
 RV016 ىلع ةماعلا ةيامحلا رادج تادادعإ نيوكت
RV082 و RV042G و RV042 و

فدهلا

 ىلع يضارتفا لكشب RV082 و RV042G و RV042 و RV016 ل نمضملا ةيامحلا رادج لمعي
 لثم ،اهرظح متي يتلا رورملا ةكرح عاونأ طبض نكمي .رورملا ةكرح نم ةنيعم عاونأ رظح
 ةيامحلا رادج نيكمت نكمي امك .دعب نع ةرادإلا رورم ةكرحو ICMP و TCP و HTTPS تابلط

 بيولا عقاوم نم ةنيعم بناوج رظح اضيأ نكمي ،كلذ ىلإ ةفاضإلاب .هليطعت وأ هسفن
 ءاغلإ دنع ،هذه بيولا عقوم تازيمل نكمي .ةينمأ فعض طاقن نوكت نأ نكمي يتلا

.رتويبمكلا ىلع ةراض نوكت دق يتلا تانايبلا نيزخت ،اهرظح

 ىلع ةماعلا ةيامحلا رادج تادادعإ نيوكت ةيفيك حيضوت وه دنتسملا اذه نم فدهلا
RV016 و RV042 و RV042G و RV082.

قيبطتلل ةلباقلا ةزهجألا

RV016 زارطلا ·

RV042 زارطلا ·

RV042G زارطلا ·

RV082 زارطلا ·

جماربلا رادصإ

4.2.3.06 رادصإلا ·

ةماعلا ةيامحلا رادج تادادعإ نيوكت

 < ةيامحلا رادج رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
.ةماعلا ةحفص حتفت .ماع



ةماع تازيم

 رادج .هليطعت وأ ةيامحلا رادج نيكمتل امإ ءاقتنا رز ددح ،ةيامحلا رادج لقح يف .1 ةوطخلا
 اضيأ ةيامحلا رادج ليطعت يدؤي .هليطعتب ىصوي الو ،يضارتفا لكشب نكمم ةيامحلا

.ىوتحملا ةيفصت لماوعو لوصولا دعاوق ليطعت ىلإ



 لوؤسملا رورم ةملك مدختست لازت الو ةيامحلا رادج ليطعت تدرأ اذإ :ةظحالم
 نكمتت نلو ،رورملا ةملك رييغت ىلإ ةجاحب كنأ نم رذحت ةلاسر رهظتس ،ةيضارتفالا

 ةملك ةحفص ىلإ ةعباتملل قفاوم قوف رقنا .كلذب موقت ىتح ةيامحلا رادج ليطعت نم
.ةحفصلا هذه يف ءاقبلل رمألا ءاغلإ وأ ،رورملا

 متي .ويدارلا ليطعت وأ نيكمت رز امإ ددح (ةلاحلا تاذ ةمزحلا صحف) SPI يف .2 ةوطخلا
 لبق مزحلا عيمج صحف هجوملل ةزيملا هذه حيتت .يضارتفا لكشب SPI نيكمت

.ةيامحلا رادج نيكمت ةلاح يف الإ اذه نيكمت نكمي ال .اهتجلاعم متيل اهلاسرإ



 تنكم DoS .ويدارلا ليطعت وأ نيكمت رز امإ ددح ،(DoS) ةمدخلا ضفر لقح يف .3 ةوطخلا
 و SYN رمغ لثم) ةيجراخلا تامجهلا نم ةيلخادلا ةكبشلا ةزيملا هذه عنمت .ايضارتفا

Smurf و LAND و Ping of Death نيوانع لاحتنا و IP نكمي ال .(عيمجتلا ةداعإ تامجهو 
.ةيامحلا رادج نيكمت ةلاح يف الإ اذه نيكمت



 .يلدابتلا رايخلا ليطعت وأ نيكمت رز امإ ددح ،WAN ةكبش بلط رظح لقح يف .4 ةوطخلا
 طاقسإ هجوملل ةزيملا هذه حيتت .يضارتفا لكشب WAN ةكبش رظح بلط نيكمت مت

 عنمي امم ،قاطنلا ةعساو لاصتالا ةكبش نم ةلوبقملا ريغ ICMP و TCP تابلط
 نكمي ال .WAN ةكبشل IP ناونع قد لالخ نم هجوملا ىلع روثعلا نم نيللستملا

.ةيامحلا رادج نيكمت ةلاح يف الإ اذه نيكمت



 ةرادإلا ليطعت مت .رايخلا ليطعت وأ نيكمت رز امإ ددح ،دعب نع ةرادإلا لقح يف .5 ةوطخلا
 ةصاخلا بيولا نيوكت ةادأب لاصتالاب ةزيملا هذه كل حمست .يضارتفا لكشب دعب نع

 تتبث عيطتسي تنأ ،ةمس اذه تنأ نكمي نإ .تنرتنإلا ىلع ناكم يأ نم هجوملاب
.443 يه ةيضارتفالا ةميقلا .لاجم ءانيملا يف دعب نع تالاصتإ ل لمعتسي ءانيملا



 نم رذحت ةلاسر رهظتس ،لوؤسملل ةيضارتفالا رورملا ةملك مدختست تنك اذإ :ةظحالم
 ةملك ةحفص ىلإ ةعباتملل قفاوم قوف رقنا ؛رورملا ةملك رييغت ىلإ ةجاحب كنأ

 عنمل ايرورض رورملا ةملك رييغت ربتعي .ةحفصلا هذه يف ءاقبلل رمألا ءاغلإ وأ ،رورملا
 رورملا ةملك مادختساب هجوملا ىلإ لوصولا نم مهل حرصملا ريغ نيمدختسملا

.ةيضارتفالا

 بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوصولا كنكمي ،دعب نع ةرادإلا نيكمت دنع :ةظحالم
 مت اذإ .<http://<WAN IP address of the Router>:<port لاخدإ لالخ نم ضرعتسم يأ نم

 نم الدب <https://<WAN IP address of the Router>:<port لخدأف ،HTTPS لوكوتورب نيكمت
.كلذ

 HTTPS نيكمت متي .رايخلا ليطعت وأ نيكمت رز امإ ددح ،HTTPS لقح يف .6 ةوطخلا
.ةنمآلا HTTP لمع تاسلج ةزيملا هذه حيتت .يضارتفا لكشب



 مادختساب لاصتالا نيمدختسملا ىلع رذعتي ،ةزيملا هذه ليطعت ةلاح يف :ةظحالم
QuickVPN.

 multicast .ويدارلا ليطعت وأ نيكمت رز امإ ددح ،ددعتملا ثبلا رورم لقح يف .7 ةوطخلا
 LAN ةزهجأ ىلإ ددعتملا ثبلل IP مزح ثب ةزيملا هذه حيتت .ايضارتفا ةملك تزجعأ
 تاقيبطتو ويديفلا تارمتؤمو تنرتنإلا باعلأل اهمادختسإ متيو ،اهل ةلباقملا

.ةددعتملا طئاسولا



 ربع ددعتملا ثبلا رورم ةكرح رورم RV082 و RV042G و RV042 و RV016 معدي ال :ةظحالم
.IPSec قفن

.ظفح قوف رقنا .8 ةوطخلا



بيولا تازيم

 رادج يف اهرظح ديرت يتلا بيولا تازيمل رايتخالا تاناخ ددح ،رظحلا لقح يف .1 ةوطخلا
 ةفاضإ نكمي ،تالاجملا ضعبل ةروظحملا تازيملاب حامسلا يف بغرت تنك اذإ .ةيامحلا

 لكشب تازيملا نم يأ رظح متي ال .2 ةوطخلا يف تاءانثتسإ ةمئاق ىلإ تالاجملا هذه
.يضارتفا



:يه تارايخلا

· Java — Java رظح ىلإ عبرملا اذه ديدحت يدؤيس .بيولا عقاومل ةجمرب ةغل يه 
 متي يتلاو بيو تاحفص يف ةنمضملا ةريغصلا جماربلا) ةريغصلا Java تاقيبطت
 يتلا بيولا عقاوم ليغشت يف ببستي دق نكلو ،(بيولا ضرعتسم جراخ اهذيفنت

.حيحص ريغ لكشب ةزيملا هذه مدختست

 بيو عقوم موقي تانايب نع ةرابع طابترالا فيرعت فلم — طابترالا فيرعت تافلم ·
 ىلإ طابترالا فيرعت تافلم رظح يدؤي دق .مدختسملا رتويبمك ىلع ايلحم اهنيزختب

.حيحص ريغ لكشب اهيلع دمتعت يتلا بيولا عقاوم كولس

· ActiveX — ActiveX ةطساوب هريوطت مت يجمرب راطإ وه Microsoft. راطإ مادختسإ نكمي 
 رظح ىلإ عبرملا اذه ديدحت يدؤيس .بيو تاحفص نم ةنيعم ءازجأ ليغشتل اذه لمعلا
 ActiveX مدختست يتلا بيولا عقاوم ليغشت يف ببستي دق هنكلو ،تانوكملا هذه

.حيحص ريغ لكشب



 مداوخ ىلإ لوصولا رظح ديرت تنك اذإ عبرملا اذه ددح — HTTP ليكو مداوخ ىلإ لوصولا ·
.هجوملا نامأ ضيوقت ىلإ WAN ةكبش ليكو مداوخ مادختسإ يدؤي دق .HTTP ليكو

 قوثوملا تالاجملا ىلإ Java/ActiveX/Cookies/Proxy رظح مدع رايتخالا ةناخ ددح .2 ةوطخلا
 ثيح اهتلازإ وأ تالاجم ةفاضإ كنكمي ثيح ،اهب قوثوملا تالاجملا ةمئاق حتفل اهب

 نوكيو ،يضارتفا لكشب لقحلا اذه ديدحت ءاغلإ متي .ةروظحملا بيو تازيمب حمسي
 ،رايخلا اذه ديدحت مدع ةلاح يف .ةزيم رظحل قباس عبرم ديدحتب تمق اذإ طقف ارفوتم

.بيولا عقاوم ةفاكل تازيملا رظح متي

 Java/ActiveX/Cookies/Proxy رظح مدع رايتخالا ةناخ ديدحتب تمق اذإ (يرايتخإ) .3 ةوطخلا
 ىلإ لاجم ةفاضإل .اهب قوثوملا تالاجملاب ةمئاق رهظتس ،اهب قوثوملا تالاجملا ىلإ

 ليدعت ديرت تنك اذإ .ةمئاقلا ىلإ ةفاضإ قوف رقناو ةفاضإ لقح يف هلخدأ ،ةمئاقلا
 قوف رقنا مث ،ةفاضإ لقح يف هريرحتب مق مث ،ةمئاقلا يف هيلع رقنا ،دوجوم لاجم

.فذح رقنا مث ،ةمئاقلا يف هيلع رقنا ،ةمئاقلا نم لاجم فذحل .ثيدحت



.ظفح قوف رقنا .4 ةوطخلا





ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


