
مداخب لاصتالل Shrew Soft VPN Client مدختسأ
IPSec VPN ىلع RV130 و RV130w 
فدهلا
 
لكشب دعب نع دراوملا ىلع لوصحلا نم (ةيرهاظلا ةصاخلا ةكبشلا) IPSec VPN كنكمت
.تنرتنإلا ربع رفشم قفن ءاشنإ لالخ نم نمآ
 
.Shrew Soft VPN ليمع نامعدي امك ،IPSec VPN مداوخك RV130W و RV130 نم الك لمعي
 
.ليمعلا جمانرب نم رادصإ ثدحأ ليزنت نم دكأت
 
(https://www.shrew.net/download/vpn) ةبابزلا ةنيل·
 
IPSec مداخ مادختساب حاجنب هنيوكتو Shrew Soft VPN ليمع دادعإ نم نكمتتل :ةظحالم
VPN، مداخ نيوكت الوأ كمزلي IPSec VPN. مايقلا ةيفيك لوح تامولعملا نم ديزمل
.RV130W و RV130 ىلع IPSec VPN مداخل ةلاقملا نيوكت ىلإ عجرا ،كلذب
 
لاصتالل Shrew Soft VPN ليمع مادختسإ ةيفيك حيضوت وه دنتسملا اذه نم فدهلا
.RV130W و RV130 ىلع IPSec VPN مداخب
  
قيبطتلل ةلباقلا ةزهجألا
 
يكلسال VPN RV130W Wireless-N زارط ةيامح رادج·
 
RV130 VPN زارط ةيامح رادج·
  
ماظنلا تابلطتم
 
تب 64 وأ 32 ةمظنأ·
 
·Windows 2000 وأ XP وأ Vista وأ Windows 7/8
  
ايجولوبوط
 
ShrewSoft ليمع نيوكتب ةينعملا ةزهجألا حضوي ىوتسملا يلاع ططخم هاندأ دجوي
.عقوملل
 

 
ةكبش ةئيب يف DNS مداوخ رود حضوي اليصفت رثكأ يبايسنا ططخم هاندأ دريو
.ةريغصلا لامعألا
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جماربلا رادصإ
 
•1.0.1.3
  
Setup Show Soft VPN ليمع
 
مدختسملا نيوكتو IPSec VPN دادعإ
 
مداخ < VPN رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
IPSec VPN > دادعإلا ةحفص حتف متي .دادعإ.
 



 
نيوكت متي مل اذإ .حيحص لكشب RV130 ل IPSec VPN مداخ نيوكت نم ققحت .2 ةوطخلا
ىلع IPSec VPN مداخ نيوكت ىلإ عجراف ،حيحص ريغ لكشب هنيوكت وأ IPSec VPN مداخ
RV130 و RV130W ظفح قوف رقناو.
 

https://www.cisco.com/c/ar_ae/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb4990-configuration-of-an-ipsec-vpn-server-on-rv130-and-rv130w.html
https://www.cisco.com/c/ar_ae/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb4990-configuration-of-an-ipsec-vpn-server-on-rv130-and-rv130w.html


 
.RV130/RV130W IPSec VPN مداخ نيوكتل لاثم يه هالعأ ةدراولا تادادعإلا :ةظحالم
 ،RV130W و RV130 ىلع VPN IPSec مداخ نيوكتو دنتسملا ىلإ تادادعإلا دنتست
.ةيلاتلا تاوطخلا يف هيلإ ةراشإلا متتسو
 
.مدختسملا ةحفص رهظت .مدختسملا < IPSec VPN مداخ < VPN ىلإ لقتنا .3 ةوطخلا
 

 
لا قداصي نأ لمعتسي ،باسح لمعتسم فيضي نأ فص فيضي ةقطقط .4 ةوطخلا
VPN بوغرم لا لخدأو ،(ةعسوم ةيوه ةحص) نوبز username دوزي لوقحلا يف ةملكو.
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.تادادعإلا ظفحل ظفح ىلع رقنا .5 ةوطخلا
  
VPN ةكبش ليمع نيوكت
 
 ةفاضإ ىلع رقناو (VPN) ةيرهاظلا ةصاخلا ةكبشلا ىلإ لوصولا ريدم حتفا .1 ةوطخلا
.فيرعت فلم ةفاضإل
 

 
.VPN عقوم نيوكت ةذفان رهظي
 



 
فيضملا مسا لخدأ ،ماع بيوبتلا ةمالع نمض ديعبلا فيضملا مسق يف .2 ةوطخلا
.اهب لاصتالا لواحت يتلا ةكبشلل IP ناونع وأ ماعلا
 



 
لمعت يكل .500 ةيضارتفالا ةميقلا ىلع ذفنملا مقر نييعت نم دكأت :ةظحالم
هنييعت بجي يذلا UDP 500 ذفنم قفنلا مدختسي ،(VPN) ةيرهاظلا ةصاخلا ةكبشلا
.ةيامحلا رادج ىلإ اههيجوت ةداعإ متي نأب ISAKMP رورم ةكرحل حامسلل
 
.لطعم رتخأ ،يئاقلتلا نيوكتلا ةلدسنملا ةمئاقلا يف .3 ةوطخلا
 



 
:يلاتلا وحنلا ىلع ةحاتملا تارايخلا ديدحت متي
 
.ليمعلل ةيئاقلت تانيوكت يأ لطعي — لطعم·
 
·IKE Config Pull — نم معدب .ليمعلا ةطساوب رتويبمك زاهج نم تابلطلا دادعإب حمسي
اهمعدي يتلا تادادعإلاب ةمئاق بلطلا عجري ،رتويبمكلا ةطساوب بحسلا بولسأ
.ليمعلا
 
·IKE Config Push — ةيلمع لالخ نم ليمعلل تادادعإ ميدقت ةصرف رتويبمكل حيتي
تادادعإلاب ةمئاق بلطلا عجري ،رتويبمكلا ةطساوب عفدلا بولسأ نم معدب .نيوكتلا
.ليمعلا اهمعدي يتلا
 
·DHCP ربع IPSec — لالخ نم رتويبمكلا نم تادادعإلا بلط ةصرف ليمعلل حيتي
DHCP ربع IPSec.
 
يف يلاحلا ناونعلاو يلاح لوحم مادختسإ رتخأ ،يلحملا فيضملا مسق يف .4 ةوطخلا
.لوحملا عضو ةلدسنملا ةمئاقلا
 



 
:يلاتلا وحنلا ىلع ةحاتملا تارايخلا ديدحت متي
 
ناونعب يرهاظ ئياهم مادختساب ليمعلل حمسي — نيعم ناونعو يرهاظ ئياهم مادختسإ·
.هب ةصاخلا IPsec تالاصتال ردصمك ددحم
 
يرهاظ ئياهم مادختساب ليمعلل حمسي — يئاوشع ناونعو يرهاظ ئياهم مادختسإ·
.هب ةصاخلا IPsec تالاصتال ردصمك يئاوشع ناونعب
 
دوجوم يلعف ئياهم مادختساب ليمعلل حمسي — يلاح ناونعو دوجوم ئياهم مادختسإ·
.هب ةصاخلا IPsec تالاصتال ردصمك يلاحلا هناونع عم طقف
 
ددح ،NAT Traversal ةلدسنملا ةمئاقلا يف .ليمعلا بيوبتلا ةمالع قوف رقنا .5 ةوطخلا
نيوكت يف NAT ةرواجمل RV130/RV130W ىلع هنيوكتب تمق يذلا دادعإلا سفن
.RV130W و RV130 ىلع IPSec VPN مداخل ةلاقملا
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:يلي امك ةحاتملا (NATT) ةكبشلا ناونع ةمجرت ةمئاق تارايخ ديدحت متي
 
.NATT لوكوتورب تاقحلم مادختسإ متي نل — ليطعت·
 
ةصاخلا ةكبشلا ةرابع تناك اذإ الإ NT لوكوتورب تاقحلم مادختسإ متي نل — نيكمت·
.NAT نع فشكلا متو تاضوافملا ءانثأ معدلا ىلإ ريشت (VPN) ةيرهاظلا
 
·Force-Draft — لوكوتورب تادادتمال ةدوسم ةخسن مادختسإ متيس NAT رظنلا ضغب
ءانثأ معدلا ىلإ ريشت (VPN) ةيرهاظلا ةصاخلا ةكبشلا ةباوب تناك اذإ امع
.NAT نع فشكلا متي مل وأ تاضوافملا
 
·Force-RFC — رادصإ مادختسإ متيس RFC لوكوتورب نم NATT اذإ امع رظنلا ضغب
مل وأ تاضوافملا ءانثأ معدلا ىلإ ريشت (VPN) ةيرهاظلا ةصاخلا ةكبشلا ةرابع تناك
.NAT فاشتكا متي
 
·Force-Cisco-UDP — نيمضت ضرف UDP ءالمعل VPN نود NAT.
 
اذإ DNS نيكمت رايتخالا ةناخ ددحو ،مسالا ليلحت بيوبتلا ةمالع ىلع رقنا .6 ةوطخلا
مق ،عقوملا نيوكتل ةبولطم ةددحملا DNS تادادعإ نكت مل اذإ .DNS نيكمت ديرت تنك
.DNS نيكمت رايتخالا ةناخ ديدحت ءاغلإب
 



 
نكمي ،Configuration Exchange معدل ةديعبلا ةباوبلا نيوكت مت اذإ (يرايتخإ) .7 ةوطخلا
ةناخ نأ نم ققحتف ،ةحاسم كانه نكت مل اذإ .ايئاقلت DNS تادادعإ ريفوت ةرابعلل
.ايودي حلاص DNS مداخ ناونع لاخدإب مقو ةددحم ريغ ايئاقلت لوصحلا رايتخالا
 



 
نيكمت رايتخالا ةناخ ددح ،مسالا ةقد بيوبتلا ةمالع ىلع رقنا (يرايتخإ) .8 ةوطخلا
WINS يف تنرتنإ مسا مداخ نيكمت ديرت تنك اذإ Windows (WINS). نيوكت مت اذإ
تادادعإ ريفوت نم ةباوبلا نكمتتس ،Configuration Exchange معدل ةديعبلا ةباوبلا
WINS لوصحلا رايتخالا ةناخ ديدحت ءاغلإ نم ققحتف ،ةحاسم كانه نكت مل اذإ .ايئاقلت
.ايودي حلاص WINS مداخ ناونع لخدأو ايئاقلت
 



 
WINS ءامسأ لح نم ليمعلا نكمتيس ،WINS نيوكت تامولعم ريفوت لالخ نم :ةظحالم
ةلواحم دنع اديفم اذه نوكي .ةديعبلا ةصاخلا ةكبشلا يف دوجوم مداخ مادختساب
ةيمستلا ةيقافتإ راسم مسا مادختساب ةديعبلا Windows ةكبش دراوم ىلإ لوصولا
.Samba مداخ وأ Windows لاجم مكحت ةدحو ىلإ ةداع WINS مداخ يمتني .ةدحوملا
 
يف لدابتملا PSK + XAuth ددحو ، ةقداصملا بيوبتلا ةمالع قوف رقنا .9 ةوطخلا
.ةقداصملا ةقيرط ةلدسنملا ةمئاقلا
 



 
:يلاتلا وحنلا ىلع ةحاتملا تارايخلا ديدحت متي
 
·RSA طلتخملا + XAuth — ليمعلا موقيس .ةبولطم ريغ ليمعلا دامتعا تانايب
PKCS12 وأ PEM ةداهش تافلم لكش ىلع دامتعالا تانايب نوكتس .ةباوبلا ةقداصمب
.حيتافم تافلم عون وأ
 
موقيس .ليمعلا دامتعا تانايب ىلإ ةجاح دجوت ال — XAuth + طلتخملا GRP لوكوتورب·
وأ PEM ةداهش فلم لكش ىلع دامتعالا تانايب نوكتس .ةباوبلا ةقداصمب ليمعلا
PKCS12 ةكرتشم ةيرس ةلسلسو.
 
·RSA لدابتملا + XAuth — دامتعا تانايب ىلإ ةباوبلاو ليمعلا نم لك جاتحي
عون وأ PKCS12 وأ PEM ةداهش تافلم لكش ىلع دامتعالا تانايب نوكتس .ةقداصملل
.حاتفم
 
دامتعا تانايب ىلإ ةباوبلاو ليمعلا نم لك جاتحي — ةلدابتملا PSK + XAuth ةدحو·
.ةكرتشم ةيرس ةلسلس لكش يف دامتعالا تانايب نوكتس .ةقداصملل
 
·RSA ةقداصملل دامتعا تانايب ىلإ ةباوبلاو ليمعلا نم لك جاتحي — لدابتملا.
.حاتفم عون وأ PKCS12 وأ PEM ةداهش تافلم لكش ىلع دامتعالا تانايب نوكتس
 
.ةقداصملل دامتعا تانايب ىلإ ربعملاو ليمعلا نم لك جاتحي - ةلدابتملا PSK ةدحو·
.ةكرتشم ةيرس ةلسلس لكش يف دامتعالا تانايب نوكتس
 
 دامتعالا تانايب ةيعرفلا بيوبتلا ةمالع ىلع رقنا ،ةقداصملا مسق يف .10 ةوطخلا
IPsec مداخ دادعإ ةحفص يف هنيوكتب تمق يذلا اقبسم كرتشملا حاتفملا سفن لخدأو
VPN اقبسم كرتشم حاتفم لقح يف.
 



 
ةيلاتلا تاملعملا نيوكتب مق .1 ةلحرملا بيوبتلا ةمالع قوف رقنا .11 ةوطخلا
 نم 2 ةوطخلا يف RV130/RV130W ل اهنيوكتب تمق يتلا تادادعإلا سفن ىلع لوصحلل
.دنتسملا اذه يف IPSec ل VPN مداخ مدختسم نيوكت مسق
 



 
يف RV130/RV130W تانيوكت عم Show Soft يف ةدوجوملا تاملعملا قباطتت نأ بجي
:يلي امك ىلوألا ةلحرملا
 
."Exchange عضو" عم "Exchange عون" قباطتي نأ بجي·
 
."DH ةعومجم" عم "DH لدابت" قباطتي نأ بجي·
 
."ريفشتلا ةيمزراوخ" عم "ريفشتلا ةيمزراوخ" قباطتت نأ بجي·
 
."ةقداصملا ةيمزراوخ" عم "ةئزجتلا ةيمزراوخ" قباطتت نأ بجي·
 
Cisco عم قفاوتم دروم فرعم مدقت كب ةصاخلا ةرابعلا تناك اذإ (يرايتخإ) .12 ةوطخلا
عم قفاوتملا دروملا فرعم نيكمت رايتخالا ةناخ نم ققحتف ،1 ةلحرملا تاضوافم ءانثأ
.ةددحم ريغ رايتخالا ةناخ كرتأ ،دكأتم ريغ تنك وأ ،ةباوبلا نكت مل اذإ .ةطقن
 



 
ةيلاتلا تاملعملا نيوكتب مق .2 ةلحرملا بيوبتلا ةمالع ىلع رقنا .13 ةوطخلا
 نم 2 ةوطخلا يف RV130/RV130W ل اهنيوكتب تمق يتلا تادادعإلا سفن ىلع لوصحلل
.دنتسملا اذه يف IPSec ل VPN مداخ مدختسم نيوكت مسق
 



 
يف RV130/RV130W تانيوكت عم Show Soft يف ةدوجوملا تاملعملا قباطتت نأ بجي
:يلي امك ةيناثلا ةلحرملا
 
."ريفشتلا ةيمزراوخ" عم "ليوحتلا ةيمزراوخ" قباطتت نأ بجي·
 
."ةقداصملا ةيمزراوخ" عم "HMAC ةيمزراوخ" قباطتت نأ بجي·
 
ىلع PFS حيتافم ةعومجم نيكمت مت اذإ "DH ةعومجم" عم "PFS لدابت" قباطتي نأ بجي·
RV130/RV130W. لطعم ددحف ،الإو.
 
."IPSec SA ءاقب ةدم" عم "ةيساسألا ءاقبلا ةدم" قباطتت نأ بجي·
 
 ةلدسنملا ةمئاقلا يف بلطتم ددحو جهن بيوبتلا ةمالع قوف رقنا .14 ةوطخلا
متي يذلا ىوتسملا ليدعتب جهنلا ءاشنإ ىوتسم رايخ موقي .جهنلا ءاشنإ ىوتسم
ةمئاقلا ةطيرخ يف ةرفوتملا ةفلتخملا تايوتسملا .IPsec جهن ءاشنإ هيف
ذيفنت تايلمع ةطساوب اهذيفنت متي يتلا IPSec SA ضوافت تايكولسل ةلدسنملا
.دروملل ةفلتخم
 



 
:يلاتلا وحنلا ىلع ةحاتملا تارايخلا ديدحت متي
 
.بسانملا IPSec ةسايس ىوتسم ديدحتب ايئاقلت ليمعلا موقيس — يئاقلت·
 
.ةسايس لكل (SA) ديرف نامأ نارتقا لوح ضوافتلاب ليمعلا موقي نل — بولطم·
دراومو يلحملا جهنلا فرعمك يلحملا ماعلا ناونعلا مادختساب تاسايسلا ءاشنإ متي
تافرعم ةيناثلا ةلحرملا حرتقم مدختسيس .ديعبلا جهنلا فرعمك ةديعبلا ةكبشلا
.ضوافتلا ءانثأ جهنلا
 
.ةسايس لكل ديرف (SA) ةمدخ ليكو ىلع ضوافتلاب ليمعلا موقيس — ديرف·
 
حرتقم مدختسيس .بولطملا ىوتسملا ىلع تاسايسلا ءاشنإ متي - ةكرتشم·
ءانثأ ديعب فرعمك (0.0.0.0/0) يأو يلحم فرعمك ةيلحملا ةسايسلا فرعم 2 ةلحرملا
.ضوافتلا
 
 لاخدإ وأ ايئاقلت ايجولوبطلا ىلع لوصحلا رايتخالا ةناخ ديدحت ءاغلإب مق .15 ةوطخلا
دنع .لاصتالل نامألا تاسايس نيوكت ةقيرط ليدعتب رايخلا اذه موقي .لكلا قفن
ءارجإ متي ،رايخلا اذه نيكمت دنع .يوديلا نيوكتلا ءارجإ بجي ،رايخلا اذه ليطعت
.يئاقلتلا نيوكتلا
 



 
.هب لاصتالا ديرت يذلا ةديعبلا ةكبشلا دروم ةفاضإل ةفاضإ قوف رقنا .16 ةوطخلا
مسقلا دراومو دعب نع بتكملا حطس ىلإ لوصولا دعب نع ةكبشلا دراوم نمضتت
.نمآلا ينورتكلإلا ديربلاو ةكبشلا تاكرحمو
 



 
:ططخملا لاخدإ ةذفان رهظت
 



 
.RV130/RV130W ب صاخلا ةيعرفلا ةكبشلا فرعم لخدأ ،ناونعلا لقح يف .17 ةوطخلا
IPSec VPN مداخ دادعإ مسق نم 2 ةوطخلا يف IP ناونع لقح عم ناونعلا قباطتي نأ بجي
.دنتسملا اذه يف مدختسملا نيوكتو
 



 
ل ةيلحملا ةكبشلل ةيعرفلا ةكبشلا عانق لخدأ ، NetMask لقح يف .18 ةوطخلا
RV130/RV130W. ةيعرفلا ةكبشلا عانق لقح ةيعرفلا ةكبشلا عانق قباطي نأ بجي 
.دنتسملا اذه يف IPSec VPN مداخ مدختسم نيوكت مسق نم 2 ةوطخلا يف
 



 
.ةديعبلا ةكبشلا دروم ةفاضإ ءاهنإل قفاوم قوف رقنا .19 ةوطخلا
 



 
ةكبشلا عقومب لاصتالل كب ةصاخلا تانيوكتلا ظفحل ظفح قوف رقنا .20 ةوطخلا
.(VPN) ةيرهاظلا ةصاخلا
 



 
ةصاخلا ةكبشلا عقوم ديدحتل VPN ةكبش ىلإ لوصولا ريدم ةذفان ىلإ عجرا .21 ةوطخلا
.لاصتالا رز قوف رقناو ،هنيوكتب تمق يذلا (VPN) ةيرهاظلا
 

 



.VPN لاصتا ةذفان رهظت
 

 
يذلا باسحلل رورملا ةملكو مدختسملا مسا لخدأ ،دامتعالا تانايب مسق يف .22 ةوطخلا
.دنتسملا اذه يف IPSec VPN مداخ مدختسم نيوكت مسق نم 4 ةوطخلا يف هدادعإب تمق
 

 
.RV130/RV130w لا لخاد VPN ىلإ طبري ةقطقط .23 ةوطخلا
 



 
فلخ دوجوملا دروملا ىلإ لوصولا VPN ليمعل نكميو IPSec VPN قفن ءاشنإ متي
.ةيلحملا RV130/RV130W ةكبش
 

 



 

عرض فيديو متعلق بهذه المقالة...

Cisco انقر هنا لعرض المحادثات التقنية الأخرى من



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


