
 ىلع ةيكلساللا تاكبشلا نم ديدعلا نيكمت
 WAP321 لوصولا ةطقنو RV320 VPN هجوم
Wireless-N ةلسلسلا نم تالوحملاو SX300

فدهلا

 ةنرمو ةيوق ةريغصلا كتكرش ةكبش نوكت نأ بجي ،ريغتلا ةمئاد لمعلا ةئيب يف
 دقل .ةيولوأ ومنلا نوكي امدنع ةصاخو ،ةريبك ةجردب اهيلع دامتعالا نكميو ةحاتمو
 مستت .ةأجافملاب سيل رمأ وهو ،يسأ لكشب ةيكلساللا ةزهجألا ةيبعش تديازت
 ةنورملاو رشنلا ةلوهسو ةفلكتلا ثيح نم ةءافكلاب ةيكلساللا تاكبشلا
 ال لكشب ةكبشلل دراوم رفوت اهنأ نع الضف ،لقنتلا ةيناكمإو ريوطتلل ةيلباقلاو
 هذه نامضو مدختسم ةيعرش نم ققحتلاب ةكبشلا ةزهجأل ةقداصملا حمست .ودبي
 ةينب رشن مهملا نم .مهل حرصملا ريغ نيمدختسملا نم ةكبشلا ةيامح ءانثأ ةيعرشلا
.ةرادإلل ةلباقو ةنمآ ةيكلسال ةكبشل ةيساسأ

 كل نامألا يلاعو قوثوم لوصو لاصتا Cisco نم VPN RV320 Dual Gigabit WAN هجوم رفوي
 عم Cisco WAP321 Wireless-N ديدحتلل لباقلا قاطنلا لوصو ةطقن معدت .كيفظوملو
 روسجلا طبرت .تباجيج تنرثيإ عم ةعرسلا ةيلاع تالاصتالا ةدحاو ةطقن دادعإ
 عيسوت ةريغصلا تاكرشلا ىلع رسيي امم ،ايكلسال اعم ةيلحملا تاكبشلا
.اهتاكبش

 لوصولا نيكمتل بولطملا نيوكتلل ةوطخب ةوطخ تاداشرإ ةلاقملا هذه مدقت
 تاكبش نيب هيجوتلا كلذ يف امب ،Cisco Small Business ةكبش يف يكلساللا
 ،(SSIDs) ةددعتملا تامدخلا تاعومجم تافرعمو ،(VLAN) ةيرهاظلا ةيلحملا ةقطنملا
.لوصولا طاقنو لوحملاو هجوملا ىلع ةيكلساللا نامألا تادادعإو

قيبطتلل ةلباقلا ةزهجألا

 Cisco نم VPN RV320 هجوم ·
 WAP321 Wireless-N لوصو ةطقن ·
Sx300 Series Switch لوحملا ·

جماربلا رادصإ

· 1.1.0.09 (RV320) 
· 1.0.4.2 (WAP321) 
· 1.3.5.58 (SX300)

ةكبشلا ايجولوبوط



 SSIDs نم ديدعلا مادختساب يكلساللا لوصولا ذيفنتل اجذومن هالعأ ةروصلا حضوت
 لوحملاب WAP لصتي .Cisco نم ةريغصلا تاكرشلل هجوملاو لوحملاو WAP عم
 نم WAN هجومب لوحملا لصتي .ةددعتملا VLAN مزح لقنل لاصتالا طخ ةهجاو مدختسيو
 .VLAN تاكبش نيب هيجوتلا ذيفنتب WAN هجوم موقيو لاصتالا طخ ةهجاو لالخ
.ددرتملا رايتلاب ةيكلساللا ةزهجألا عيمج لصتت .تنرتنإلاب WAN هجوم لصتي

ةيسيئرلا تازيملا

 لزع ةزيم عم Cisco RV هجوملا اهرفوي يتلا VLAN تاكبش نيب هيجوتلا ةزيم جمد يدؤي
SSID لح ريفوت ىلإ ةريغصلا تاكرشلل لوصو ةطقن اهرفوت يتلا ةيكلساللا 
.ةريغصلا تاكرشلل Cisco نم ةدوجوم ةكبش يأ ىلع يكلساللا لوصولل نمآو طيسب

VLAN تاكبش نيب هيجوتلا

 هجوي نأ ديدخت جاحسم نود عم لك عم لصتي ال عيطتسي فلتخم VLANs يف ةادأ ةكبش
 نيب هيجوتلا ذيفنتب هجوملا موقي ،ةريغص لامعأ ةكبش يف .VLANs نيب رورم ةكرح
 هيجوتلا ليطعت متي امدنع .ةيكلساللاو ةيكلسلا تاكبشلا نم لكل VLAN تاكبش
 VLAN ةكبش ىلع نوفيضملا نكمتي نل ،ةنيعم VLAN ةكبشل VLAN تاكبش نيب
.ىرخأ VLAN ةكبش ىلع ةزهجأ وأ نيفيضمب لاصتالا نم هذه

يكلساللا SSID لزع

 نل ،(SSID لخاد) يكلساللا لزعلا نيكمت دنع .يكلساللا SSID لزع نم ناعون كانه
 لزعلا نيكمت دنع .ضعبلا مهضعب ةيؤر نم SSID سفن يف نوفيضملا نكمتي
 يأ ىلإ دحاو SSID ىلع تانايبلا رورم ةكرح هيجوت ةداعإ متت ال ،(SSID نيب) يكلساللا
SSID رخآ.

IEEE 802.1x رايعملا

 ىلإ لوصولا يف مكحتلا ذيفنتل ةمدختسملا قرطلا IEEE 802.1x رايعم ددحي
 ةكبشلا لوصو ريفوتل اهمادختسإ متي يتلاو ذفانملا ىلإ ةدنتسملا تاكبشلا
 ةيلمع يه ذفنملا ىلإ ةدنتسملا ةقداصملا .تنرثيإلا تاكبش ىلإ هيلع قداصملا
 مدختسملا ةقداصم متت ىتح ةكبشلا زايتجاب دامتعالا تانايب تالدابمل طقف حمست
 لدابت ةرتف لالخ مكحتلل عضاخ ريغ ءانيمب ءانيملا اذه ىمسيو .ذفنملاب لصتملا
 دنتسي .لماك ةقداصملا متي نأ دعب ءانيم مكحتم ءانيملا ىمسي .ضيوفتلا قئاثو
.دحاو يدام ذفنم نمض نيدوجوم نييرهاظ نيذفنم ىلإ اذه



 .ءانيم lan ىلإ طبري ةادأ قداصي نأ ةينب lan لوحي لا نم يعيبط ةمسلا لمعتسي اذه
 اذه ميمصت مت .ةقداصملا ةيلمع لشف ةلاح يف ذفنملا ىلإ لوصولا ضفر نكمي
 هليدعت مت دقف كلذ عمو ،ةيكلسلا تنرثيإلا تاكبشل لصألا يف رايعملا
.ةيكلساللا ةيلحملا 802.11 تاكبش ىلع مادختسالل

RV320 نيوكت

 ىلإ جاتحنس كلذل ،ةكبشلل DHCP مداخك RV320 لمعي نأ ديرن ،ويرانيسلا اذه يف
 مق ،ءدبلل .زاهجلا ىلع ةلصفنملا VLAN تاكبش نيوكت ىلإ ةفاضإلاب كلذ دادعإ
 ىلإ لاقتنالاو تنرثيإلا ذفانم دحأب لاصتالا لالخ نم هجوملا ىلإ لوخدلا ليجستب
.(هجوملاب صاخلا IP ناونع رييغتب لعفلاب مقت مل كنأ ضارتفاب) 192.168.1.1

 < ذفانملا ةرادإ رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
 3 ءاشنإب موقن .ةديدج ةحفص حتفت .(VLAN) ةيرهاظلا ةيلحملا ةكبشلا ةيوضع
 ةفاضإ قوف رقنا .ةفلتخم ةفدهتسم تائف ليثمتل ةلصفنم VLAN تاكبش
 نأ دكأتي نأ اضيأ جاتحت تنأ .فصولاو VLAN ةكبش فرعم ريرحتو ديدج رطس ةفاضإل
.هيلع اورفاسي نأ نوجاتحيس مه نأ نراق يأ ىلع نيعي ىلإ تتبث VLAN لا

 < DHCP ةمئاق ددحو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .2 ةوطخلا
:DHCP دادعإ ةحفص رهظت .DHCP دادعإ

 عمجت دادعإب موقت يتلا VLAN ةكبش ددح ،VLAN ةكبش فرعم طاقسإ عبرم يف
.(30 و 20 و 10 ماقرأ VLAN تاكبشل لاثملا اذه يف) اهل نيوانعلا

•

 ليكو نيكمت اضيأ كنكمي .ىدم ناونعلا تنيعو ،VLAN اذه ل ناونع ةادألا تلكش
DNS لمعيس ،لاثملا اذه يف .ةكبشلا ىلع اذه دمتعيسو ،تدرأ اذإ انه هليطعت وأ 
.DNS تابلط هيجوت ةداعإ ىلع DNS ليكو

•

•.VLAN لك ل ةوطخ اذه راركتو ظفح ةقطقط



 .802 نيوكت ةحفص رهظت .802.1x نيوكت < ذفانملا ةرادإ ددح ،لقنتلا ءزج يف .3 ةوطخلا
1X:



•.مداخلل IP ناونع نيوكتو ذفنملا ىلإ ةدنتسملا ةقداصملا نيكمتب مق
RADIUS Secret مداخلاب لاصتالل مدختسملا ةقداصملا حاتفم وه.•
•.ظفح قوف رقناو ةقداصملا هذه مدختستس يتلا ذفانملا رتخأ

SX300 نيوكت

 .ةيعقاو ةكبش ةئيب ةاكاحمل WAP321 و هجوملا نيب طيسوك SG300-10MP لوحم لمعي
.يلي امك لوحملا ىلع نيوكتلا نوكي

 < VLAN ةكبش ةرادإ ددحو ،بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا لجس .1 ةوطخلا
:ةديدج ةحفص حتفت .VLAN ءاشنإ

 مساو VLAN ةكبش فرعم لخدأ .ةديدج ةذفان رهظت .(Add) ةفاضإ قوف رقنا .2 ةوطخلا
 هذه ررك مث ،قيبطت قوف رقنا .(I مسقلا نم فصولا سفن مدختسأ) VLAN ةكبش
.30 و 20 ماقرأ VLAN تاكبشل ةوطخلا



 حتفت .VLAN ةكبش ىلإ ذفنم < VLAN ةكبش ةرادإ ددح ،لقنتلا ءزج يف .3 ةوطخلا
:ةديدج ةحفص

 يتلا VLAN ةكبش ىلإ "يواسي VLAN فرعم" نييعتب مق ةحفصلا ىلعأ يف
 .نيميلا ىلإ لاقتنا قوف رقنا مث (VLAN 10 ،ةلاحلا هذه يف) اهتفاضإب موقت
.هذه VLAN ةكبشب ةصاخلا تادادعإلاب ةحفصلا ثيدحت ىلإ اذه يدؤيس

•

 ررك ".دعبتسم" نم الدب "زيمم" نآلا VLAN 10 ثيحب ءانيم لك ىلع دادعإلا تريغ
.30 و 20 ماقرأ VLAN تاكبشل ةوطخلا هذه

•

:RADIUS ةحفص حتف متي . رطقلا فصن < نيمأتلا ددح ،حفصتلا حول يف .4 ةوطخلا

• امإ ،RADIUS مداخ لبق نم اهمادختسإ متيس يتلا لوصولا يف مكحتلا ةقيرط رتخأ



 يف مكحتلا رتخأ .ذفنملا ىلإ ةدنتسملا ةقداصملا وأ ةرادإلل لوصولا يف مكحتلا
.قيبطت قوف رقناو ذفنملا ىلإ دنتسملا لوصولا
•.هيلع ةقداصملل ديدج مداخ ةفاضإل ةحفصلا لفسأ يف ةفاضإ قوف رقنا

 هذه يف ،مداخلاب صاخلا IP ناونع نيوكتب موقتس ،رهظت يتلا ةذفانلا يف .5 ةوطخلا
 اذه يف هنأل ارظن نكلو ،مداخلل ةيولوأ نييعت ىلإ جاتحتس .192.168.1.32 ةلاحلا
 نوكيو .مهم ريغ اذهف ،ةيولوألا ىلع ةقداصملل دحاو مداخ ىوس انيدل دجوي ال ،لاثملا
 حاتفم نيوكتب مق .اهنم راتختل ةددعتم RADIUS مداوخ كيدل ناك اذإ امهم كلذ
.يضارتفاك تادادعإلا يقاب كرت نكميو ةقداصملا

:ةديدج ةحفص حتفت .صئاصخلا < 802.1X < نيمأتلا ددح ،حفصتلا حول يف .6 ةوطخلا

 نحن ةلاحلا هذه يف .ةقداصملا ةقيرط رتخاو 802.1x ةقداصم ليغشتل نيكمت ددح
.يناثلا وأ لوألا رايخلا رتخأ كلذل RADIUS مداخ مدختسن

•

•.قيبطت قوف رقنا



 نأ نكمي قيقدت .ةديدج ةذفان رهظت .ررحي ةقطقطو VLANs نم دحاو ترتخأ .7 ةوطخلا
.VLAN ةكبش لكل ررك .قبطي ةقطقطو VLAN نأ ىلع ةيوه ةحص حمسي



WAP321 نيوكت

 تالاجم ىلإ ةيكلساللا LAN ةكبش ميسقتب (VAPs) ةيرهاظلا لوصولا طاقن موقت
 طاقن يكاحت .تنرثيإلاب ةصاخلا VLAN تاكبشل يكلساللا لداعملا يه ةددعتم ثب
 ام معد متي .دحاو يدام WAP زاهج يف ةددعتملا لوصولا طاقن (VAPs) ةيرهاظلا لوصولا
 لا ىلع VAPs ةينامث ىلإ لصي ام معد متيو WAP121 لا ىلع VAPs ةعبرأ ىلإ لصي
WAP321.

 وه VAP0. VAP0 ءانثتسإ عم ،لقتسم لكشب تزجعأ وأ تنكم تنك عيطتسي VAP لك
 بجي ،VAP0 ةيلمع ليطعتل .انكمم ويدارلا ناك املاط انكمم لظيو ةيداملا ويدارلا ةهجاو
.هسفن ويدارلا ليطعت

 يذلا (SSID) ةمدخلا ةعومجم فرعم ةطساوب (VAP) ةيرهاظ لوصو ةطقن لك فيرعت متي
 ةيرهاظلا ةصاخلا لوصولا طاقن نم ديدعلل نوكي نأ نكمي ال .هنيوكتب مدختسملا ماق
(VAPs) مسا سفن SSID. ثب تايلمع نيكمت نكمي SSID لقتسم لكشب اهليطعت وأ 
.يضارتفا لكشب SSID ثب نيكمت متي .(VAP) ةيرهاظ لوصو ةطقن لك ىلع

 .يكلسال < يكلسال ددحو ةدعاسملا بيولا نيوكت ةادأ ىلإ لوخدلا لجس .1 ةوطخلا
:ويدارلا ةحفص حتفت

•.يكلساللا ويدارلا نيكمتل نيكمت رايتخالا ةناخ ىلع رقنا
•.ويدارلا ليغشت كلذ دعب متيسو .ظفح قوف رقنا



:ةكبشلا ةحفص رهظت .تاكبشلا < يكلسال ددح ،لقنتلا ءزج يف.2 ةوطخلا

 اهل اهؤاشنإ مت ةيفاضإ لوصو ةطقن لك .ciscosb وه VAP0 ل يضارتفالا SSID :ةظحالم
 (VAPs) ةيرهاظلا ةصاخلا لوصولا طاقن عيمجل SSIDs نيوكت نكمي .غراف SSID مسا



.ىرخأ ميقل اقفو

 .VLAN (VID) فرعمب اهفيرعت متي يتلاو ،VLAN ةكبشب VAP لك نرتقي .3 ةوطخلا
 VLAN تاكبش سمخ WAP121 معدي .الماش ،4094 ىلإ 1 نم ةميق يأ VID نوكي نأ نكمي
 WAP321 معدي .(ةرادإلل ةدحاو VLAN ةكبش ىلإ ةفاضإلاب WLAN ةكبشل ةعبرأ) ةطشن
 ةدحاو VLAN ةكبش ىلإ ةفاضإلاب WLAN ةكبشل ةينامث) ةطشن VLAN تاكبش عست
.(ةرادإلل

 ريصقتلا اضيأ يأ ،1 ةادأ WAP لا ل ةادأ ليكشتلا ىلإ نيعي VID لا ،ايضارتفا
untagged VID. ةرادإلا نإ VID لا نأ امب هسفن لا VID ىلإ نيعي VAP، لا كلذ دعب WLAN 
 ءاشنإ نكمي ،رمألا مزل اذإ .ةادأ WAP لا ةرادإ عيطتسي VAP صاخ اذه عم طبتري نوبز
.WLAN ءالمع نم ةرادإلا ليطعتل (ACL) لوصولا يف مكحت ةمئاق

:ةشاشلا هذه ىلع ةيلاتلا تاوطخلا ذاختإ بجي

•:SSIDs ريرحتل رسيألا بناجلا ىلع ةدوجوملا ريشأتلا ةمالع رارزأ رقنا
•قودنص VLAN id يف VLAN id لا ىلإ جاتحي ةميقلا تلخد
•.SSIDs لاخدإ درجمب ظفح رزلا قوف رقنا

 يقلتم ةحفص حتف متي .802.1X يقلتم < ماظنلا نامأ ددح ،لقنتلا ءزج يف .4 ةوطخلا
802.1X:

 يف بلاطك لمعلا نم زاهجلا نيكمتل يرادإلا عضولا لقح يف نيكمت نم ققحت
.802.1X ةقداصم

•

 ةمئاقلا نم (EAP) عسوتملا ةقداصملا لوكوتورب بولسأل بسانملا عونلا رتخأ
.EAP ةقيرط لقح يف ةلدسنملا

•

 لوصحلل لوصولا ةطقن امهمدختست نيذللا رورملا ةملكو مدختسملا مسا لخدأ
 نأ بجي .رورملا ةملكو مدختسملا مسا يلقح يف 802.1X قدصم نم ةقداصملا ىلع
 اذه نيوكت بجي .ايزمرو افرح 64 ىلإ 1 نم رورملا ةملكو مدختسملا مسا لوط نوكي
.ةقداصملا مداخ ىلع لعفلاب

•

•.تادادعإلا ظفحل ظفح ىلع رقنا



 SSL ةداهش .ال مأ ادوجوم ةداهشلا فلم ناك اذإ ام ةداهشلا فلم ةلاح ةقطنم رهظت :ةظحالم
 لاصتا ءارجإب بيولا ضرعتسمل حمسي قدصم عجرم لبق نم ايمقر ةعقوم ةداهش يه
 ذخأم ةقبط ةداهش ةرادإ ةلاقملا ىلإ عجرا ،اهنيوكتو SSL ةداهش ةرادإل .بيولا مداخب نمآ
WAP321 و WAP121 لوصو طاقن ىلع (SSL) ةنمآلا ليصوتلا

 مداخ ةحفص حتف متي .RADIUS مداخ < نيمأتلا ددح ،حفصتلا حول يف .5 ةوطخلا
RADIUS. تاملعم لاخدإ درجمب ظفح رزلا قوف رقنا مث ،تاملعملا لخدأ Radius Server.

https://www.cisco.com/c/ar_ae/support/docs/smb/wireless/cisco-small-business-100-series-wireless-access-points/smb2027-secure-socket-layer-ssl-certificate-management-on-wap121-and.html
https://www.cisco.com/c/ar_ae/support/docs/smb/wireless/cisco-small-business-100-series-wireless-access-points/smb2027-secure-socket-layer-ssl-certificate-management-on-wap121-and.html
https://www.cisco.com/c/ar_ae/support/docs/smb/wireless/cisco-small-business-100-series-wireless-access-points/smb2027-secure-socket-layer-ssl-certificate-management-on-wap121-and.html
https://www.cisco.com/c/ar_ae/support/docs/smb/wireless/cisco-small-business-100-series-wireless-access-points/smb2027-secure-socket-layer-ssl-certificate-management-on-wap121-and.html
https://www.cisco.com/c/ar_ae/support/docs/smb/wireless/cisco-small-business-100-series-wireless-access-points/smb2027-secure-socket-layer-ssl-certificate-management-on-wap121-and.html
https://www.cisco.com/c/ar_ae/support/docs/smb/wireless/cisco-small-business-100-series-wireless-access-points/smb2027-secure-socket-layer-ssl-certificate-management-on-wap121-and.html
https://www.cisco.com/c/ar_ae/support/docs/smb/wireless/cisco-small-business-100-series-wireless-access-points/smb2027-secure-socket-layer-ssl-certificate-management-on-wap121-and.html




ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


