
تاهجوم ىلع قيبطتلا ىوتسم ةرابع نيوكت
RV315W VPN 
فدهلا
 
ىوتسم ىلع ةرابع ةمدخ ىلع هجوملا يوتحي اقيبطت هجوملا فلخ زاهج مدختسي امدنع
قفدت لخاد زاهجلل صاخلا IP ناونع ةمجرتب هجوملا موقي ،ةنكمم (ALG) قيبطتلا
ةداعإ ءاشنإو تاسلجلا ذفانم ماقرأ ليجستب موقي امك .ماع IP ناونع ىلإ تانايبلا
كلت قيبطتلا رورم ةكرح يتأت يكل يكيمانيد لكشب ةينمضلا NAT ذفانم هيجوت
ىوتسم ةباوب حيتت ،ةيلحملا ةكبشلا ىلإ قاطنلا ةعساو لاصتالا ةكبش نم
.حيحص لكشب لمعلا NAT عم ةقفاوتملا ريغ تاقيبطتلا ضعبل (ALG) قيبطتلا
نم دحي امم ،رورملا ةكرحب بيو عقوم مجاهملا ضيفي امدنع وه (DoS) ةمدخلا ضفر موجه
(DoS) ةمدخلا ضفر ةيامح نيوكت ةيفيك لاقملا اذه حرشي .لمعلا ىلع عقاوملا ةردق
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قيبطتلا ىوتسم ةباوب
 
ةباوب< نامألا رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
 :(ALG) قيبطتلا ىوتسم ةرابع ةحفص رهظت . قيبطتلا ىوتسم

 
RV315W همدختسي يذلا لوكوتوربلا عونل نيكمت رايتخالا ةناخ ددح .2 ةوطخلا
:يه ةلمتحملا تالوكوتوربلا .ةباوبلا ةيوستل
 
·GRE — ماعلا هيجوتلا نيمضت (GRE) مدختست امدنع تامولعملا فلغي لوكوتورب وه
 .IP تاكبش ربع اهلاسرإ متيو (ةطقن ىلإ ةطقن نم) ةرابع لاصتا تانايبلا
· SIP — لمعلا ةسلج ءدب لوكوتورب (SIP) ةقبط يف مكحتلا لوكوتورب وه
طئاسولاو توصلا لمع تاسلج دادعإ جلاعي يذلا (تاراشإلا لاسرإ) تاقيبطتلا
ةزهجألا نوكت امدنع SIP ALG نيكمتب مق .اهتلازإو اهليدعتو تنرتنإلا ربع ةددعتملا
 .هجوملا فلخ ةكبشلاب ةلصتم SIP وأ ،UC300 وأ ،UC500 لثم ةيتوصلا
· H.323 — تارمتؤم تامدخ رفوت دعب نع تارمتؤملا دقعل ةيسايق تالوكوتورب ةعومجم



ىلإ ةطقن نم يلعفلا تقولا يف لاصتالاب حمسي وهو .ويديفلاو تانايبلاو توصلا
ال مزحلا ىلع ةمئاق ةكبش ربع ةليمعلا رتويبمكلا ةزهجأ نيب طاقن ةدعبو ةطقن
 .ةنومضم ةمدخ ةدوج رفوت
· IPsec — تنرتنإلا لوكوتورب نامأ مادختسإ متي (IPsec) مزح ةقداصمل IP اهريفشتو.
 .فيضم ىلإ اهلاسرإ متي يتلا تانايبلا ةيامح نمضي هنأل ادج ديفم لوكوتوربلا اذه
· L2TP — 2 ةقبطلل يقفنلا لاصتالا لوكوتورب (L2TP) همدختسي لوكوتورب وه
 .نامألل 2 ةقبطلا قيبطت عم نكلو ،ام ةطقن لوصوب حمسي ةمدخلا ورفوم
· RTSP — يلعفلا تقولا يف قفدلا لوكوتورب (RTSP) ةكرح يف مكحتي لوكوتورب وه
مدختسملل ةزيملا هذه حيتتو ،اهريديو (ةطقن ىلإ ةطقن نم) ةرابع يف طئاسولا رورم
 .يلعفلا تقولا يف طئاسولا يف مكحتلا
· IPsec NAT-T — نم ةعومجم وه IPsec و NAT لوكوتورب عم اهلاسرإ متي ةمزحلا نأ ينعت
IPsec ةكبشلا ناونع ةمجرتل تانايب تاططخم ،هسفن تقولا يف ،ئشنت اهنكلو
(NAT) نامألا ىوتسم نيسحتل اهريفشت متي يتلا.
 
.ظفح ةقطقط .3 ةوطخلا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


