
●

ةهجاو ىلإ لوصولا ةيناكمإ مدعل ليدب لح
ةيقرت دعب (GUI) ةيموسرلا مدختسملا
ىلع تباثلا جمانربلا نم 1.0.1.17 رادصإلا
 RV320 VPN تاهجوم
فدهلا
 
حضوت .1.1.0.09 رادصإلا تباثلا جمانربلا ةيقرت دعب RV320 هجوملا ىلإ لوصولا رذعتي
ثدحأ ىلإ هجوملا ةيقرت متت يكل اهعابتا مزلي يتلا دادرتسالا ةيلمع ةلاقملا هذه
.يعيبط لكشب لمعلاو ةتباثلا جماربلا
  
قيبطتلل ةلباقلا ةزهجألا
 

ةجودزم WAN ةكبشب VPN RV320 هجوم
  

جماربلا رادصإ
 
RV320
  
ةتباثلا جماربلا ةيقرت
 
.رتويبمكلا ىلإ ةتباثلا جماربلا نم رادصإ ثدحأ ليزنتب مق .1 ةوطخلا
 
نع اهمجح ديزي يتلا تافلملا معدي رخآ TFTP ليمع يأ وأ TFTPD32 ليزنتب مق .2 ةوطخلا
.انه رقنا ليزنتلل .هتيبثتو تياباجيم 32
  
RV320 زاهج
 
.RV320 ليغشت فاقيإب مق .3 ةوطخلا
 
.RV320 لغش مث "طبض ةداعإ" رز ىلع قبا .4 ةوطخلا
 
صاخلا LED رشؤم لوحتيو ةقاطلا حابصم ضموي ىتح ناوث 10 ةدمل رظتنا .5 ةوطخلا
.بلصلا رمحألا نوللا ىلإ DIAG رشؤمب
 
.طبضلا ةداعإ رز كرتأ .6 ةوطخلا
  
يصخشلا رتويبمكلا ىلع ةكبشلا تادادعإ
 
.ةكراشملاو تاكبشلا زكرم < تنرتنإلاو ةكبشلا < مكحتلا ةحول ىلع رقنا .7 ةوطخلا
:ةكراشملاو ةكبشلا ةحفص رهظت
 
تنرتنإلا لوكوتورب < صئاصخ < ةيلحملا ةقطنملا لاصتا قوف رقنا .8 ةوطخلا
4 رادصإلا تنرتنإلا لوكوتورب صئاصخ ةذفان رهظي .صئاصخ < (TCP/IPv4) 4 رادصإلا
(TCP/IPv4):
 

https://software.cisco.com/download/release.html?mdfid=284005929&flowid=&softwareid=282465789&release=1.0.1.17&relind=null&rellifecycle=null&reltype=null
http://tftpd32.jounin.net/tftpd32_download.html


 
ىلإ 192.168.1.2 ىدم نمض pc لا ل يكيتاتسإ نكاس ناونع تنيع .9 ةوطخلا
.لاجم ناونعلا يف 192.168.1.254
 
.ةيعرفلا ةكبشلا عانق لقح يف ةيعرفلا ةكبشلا عانق لخدأ .10 ةوطخلا
 
يه ةيضارتفالا ةباوبلا .لاجم لخدم ريصقتلا يف لخدم ريصقتلا تلخد .11 ةوطخلا
.RV320 هجوملاب صاخلا IP ناونع
  
TFTP قيبطت
 
 .TFTP قيبطت ليغشتب مق .12 ةوطخلا
 



 
.TFTP ليمع بيوبتلا ةمالع رتخأ .13 ةوطخلا
 

 
.لاجم ءانيملا يف 69 ةميقو لاجم فيضملا يف 192.168.1.1 ناونعلا تلخد .14 ةوطخلا
 
نم هليزنت مت يذلا تباثلا جمانربلا رتخأ ،"يلحملا فلملا" لقح يف .15 ةوطخلا
.هجوملا ىلإ هليمحت دارملا يصخشلا رتويبمكلا
 
.TFTP ليمع ىلع PUT ىلع طغضا مث ميقلا عيمج نم ققحت .16 ةوطخلا
 
(GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوصولا لواح مث قئاقد 5 ةدمل رظتنا .17 ةوطخلا
.يعيبط لكشب RV320 زارطلا لمعي نأ بجي .هجوملل
 

 
جمانربلا رادصإ لقح يف هتيقرت تمت يذلا تباثلا جمانربلا ضرع متي :ةظحالم
.تباثلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


