
 VPN RV315W هجوم ىلع ARP موجه ةيامح
فدهلا
 
ةرشابم ةلصتملا ةزهجألا عيمج بقعتل (ناونعلا ليلحت لوكوتورب) ARP مادختسإ متي
لصت امدنع .ARP تامجه نم ةكبشلا ةيامحل ARP ةيامح مادختسإ متي .RV315W ب
قوثوم ريغ اهنأ ىلع اهفيرعت مت (تاطابترالا عيمجت ةعومجم/ذفنم) ةهجاو ىلإ ةمزحلا
نيوانعو IP نيوانعب ةمزحلل MAC ناونعو IP ناونع ةنراقمب ARP ةيامح موجه موقي ،اهب
MAC ىلإ لوصولا يف مكحتلا دعاوق يف اقبسم اهفيرعت مت يتلا ARP. تناك اذإ
لهاجت متيس الإو اههيجوت ةداعإو ةحلاص ةمزحلا رابتعإ متيسف ،ةقباطتم نيوانعلا
.VPN RV315W هجوم ىلع ARP موجه ةيامح نيوكت ةيفيك لاقملا اذه حرشي .ةمزحلا
  
قيبطتلل لباقلا زاهجلا
 
RV315W زارطلا·
  
جماربلا رادصإ
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ARP موجه ةيامح
 
ةيامح < نامألا رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:ARP موجه ةيامح ةحفص رهظت . ARP موجه
 

 
موجه ةيامح نيكمتل ويدارلا نيكمت رز ىلع رقنا ،"تامجهلا ةيامح" لقح يف .2 ةوطخلا
ARP ىلع RV315w.
 
يف نيكمت قوف رقنا ،يئاقلتلا ملعتلا نم RV315W نيكمتل (يرايتخإ) .3 ةوطخلا
IP نيوانع ىلع فرعتلا RV315W ل ةزيملا هذه حيتت .يئاقلتلا ملعتلا نيكمت لقح
.ةكبشلا ىلع ةحيحصلا MAC نيوانعو
 
يف RV315W اهاقلتي نأ نكمي يتلا ARP مزح رادقمل ىصقألا دحلا لخدأ .4 ةوطخلا
ةيامح قيبطت متيسف ،اهنييعت مت يتلا ةميقلا نم رثكأ زاهجلا ملتسا اذإ .ةيناثلا
ARP ىلع RV315W.



لصافلا اذه ددحي .لاجم ثب ARP لا يف ثب ARP لا ل ينمزلا لصافلا تلخد .5 ةوطخلا
.هلاسرإ مت يذلا ARP ثب رادقم ينمزلا
  
IP&MAC طبر
 
ال .نامألا نيسحتل MAC ناونعو IP ناونع نييعتب لوؤسملل ةقطنملا هذه حمست
ام فيضملل MAC ناونعو IP ناونع قباط اذإ الإ ةكبشلا ىلإ لوصولا فيضملل نكمي
.IP&MAC طبر ةقطنم يف هنيوكت مت
  
IP&MAC طبر ةفاضإ
 

 
ةدعاق ةحفص حتفت .ةدعاق طبر ip&mac ديدج فيضي نأ فيضي ةقطقط .1 ةوطخلا
:هذه IP&MAC طبر
 
.IP ناونع لقح يف MAC ناونع مادختساب هنييعت مت يذلا IP ناونع لخدأ .2 ةوطخلا
 
.MAC ناونع لقح يف IP ناونع مادختساب هنييعت مت يذلا MAC ناونع لخدأ .3 ةوطخلا
 
.IP&MAC طبر ةمئاق يف ةدعاقلا هذه ضرع متي .ظفح ةقطقط .4 ةوطخلا
  
IP&MAC طبر ةدعاق ريرحت
 

 
.اهريرحت متيس يتلا IP&MAC طبر ةدعاقل رايتخالا ةناخ ددح .1 ةوطخلا
 
.IP&MAC طبر ةدعاق ريرحتل فلغملا ةنوقيأ رقنا .2 ةوطخلا
  
IP&MAC طبر ةدعاق فذح
 

 
.اهفذح متيس يتلا IP&MAC طبر ةدعاقل رايتخالا ةناخ ددح .1 ةوطخلا
 



.IP&MAC طبر ةدعاق فذحل Trashcan ةنوقيأ رقنا .2 ةوطخلا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


