
ةيرهاظلا ةصاخلا تاكبشلل ةليمعلا تادحولا
(VPN) هجوم ىلع CVR100W VPN 
فدهلا
 
تاكبشلا ىلع ةياهنلا طاقن ليصوتل (VPN) ةيرهاظلا ةصاخلا ةكبشلا مادختسإ متي
نيكمتل ةديفم ةزيملا هذه دعت .تنرتنإلا لثم ،ةماع ةكبش ربع اعم ةفلتخملا
ربع نامأب ةكبشلاب لاصتالا نم ةيلحملا ةكبشلا نع نيديعبلا نيمدختسملا
هل صخرم ديعب مدختسم وه (VPN) ةيرهاظلا ةصاخلا ةكبشلا ليمع .تنرتنإلا
.Cisco Quick VPN جمانربل VPN ةكبش ءالمع مادختسإ متي .VPN ةكبش ىلإ لوصولاب
مزلي ال .ةيساسألا VPN نامأ تادادعإ مادختساب VPN ةكبش دادعإ Cisco QuickVPN لهست
.VPN تاكبش تاسايس نيوكت
 
.VPN CVR100W هجوم ىلع VPN ءالمع نيوكت ةيفيك لاقملا اذه حرشي
  
قيبطتلل ةلباقلا ةزهجألا
 
VPN CVR100W هجوم·
  
جماربلا رادصإ
 
•1.0.1.19
  
VPN ةكبش ءالمع ةرادإ
 
.VPN ءالمع < VPN رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا لجس .1 ةوطخلا
:VPN ةكبش ءالمع ةحفص رهظت
 

 
ليمع ةفاضإل فص ةفاضإ قوف رقنا ،VPN ةكبش ليمع تادادعإ لودج يف .2 ةوطخلا
.VPN ةكبش
 



 
.VPN ةكبش ليمع نيكمتل enable رايتخالا ةناخ ددح (يرايتخإ) .3 ةوطخلا
 
.مدختسملل امسا لخدأ ،مدختسملا مسا لقح يف .4 ةوطخلا
 
.مدختسملل رورم ةملك لخدأ ،رورملا ةملك لقح يف .5 ةوطخلا
 
 رورملا ةملك رييغتب مدختسملل حامسلا رايتخالا ةناخ ددح (يرايتخإ) .6 ةوطخلا
.نمآ لاصتا ءاشنإ دعب هب ةصاخلا رورملا ةملك رييغتب مدختسملل حامسلل
 
.تادادعإلا قيبطتل ظفح ىلع رقنا .7 ةوطخلا
 
ةيمست ضرع متي ،x.x.192.168 صاخ IP ناونع وه هجوملل يلحملا IP ناونع ناك اذإ :ةظحالم
رييغت ىلإ هجوملا جاتحيس ،ةبسانم فئاظو رفوت نامضل هنأ ىلإ ةراشإلل ريذحت
رثؤي دق .ةديعبلا ةكبشلا عم تاضراعت ثودح بنجتل x.x.1.10 ىلإ هب صاخلا IP ناونع
IP نيوانع تاذ (LAN) ةيلحملا ةكبشلا ىلع ةدوجوملا ةزهجألاب لاصتالا ىلع اذه
.اهقيبطت متيس يتلا تادادعإلل ديهمتلا ةداعإ ىلإ هجوملا جاتحي .ةتباثلا
 

 
ةناخ ددح ،VPN ليمع تادادعإ لودج يف VPN ليمع لاخدإ ريرحتل (يرايتخإ) .8 ةوطخلا
.ظفح قوف رقناو ةبولطملا لوقحلا ريرحتو ريرحت قوف رقناو لاخدإلاب ةصاخلا رايتخالا
 
رايتخالا ةناخ ددح ،VPN ليمع تادادعإ لودج يف VPN ليمع لاخدإ فذحل (يرايتخإ) .9 ةوطخلا
.ظفح قوف رقناو ،فذح قوف رقناو ،لاخدإلاب ةصاخلا
  
VPN ةكبش ءالمع داريتسإ
 



 
.يلاحلا ماظنلا نم csv فلم رايتخال ةحفصلا لفسأ يف ضارعتسإ قوف رقنا .1 ةوطخلا
 
.فلملا ليمحتل داريتسإ قوف رقنا .2 ةوطخلا
 
.ظفح ةقطقط .3 ةوطخلا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


