
 VPN CVR100W هجوم ىلع مدقتملا VPN دادعإ
فدهلا
 
تاكبشلا ىلع ةياهنلا طاقن ليصوتل (VPN) ةيرهاظلا ةصاخلا ةكبشلا مادختسإ متي
نيمدختسملل ةزيملا هذه حيتت .تنرتنإلا لثم ،ةماع ةكبش ربع اعم ةفلتخملا
 .تنرتنإلا ربع نامأب ةكبشلاب لاصتالا ةيلحملا ةكبشلا نع نيديعبلا نيديعبلا
 
VPN هجوم ىلع ةمدقتملا VPN ةكبش نيوكت ةيفيك لاقملا اذه حرشي
CVR100W. دادعإ ىلع لوصحلل VPN دادعإ ةلاقملا ىلإ عجرا ،يساسألا VPN ىلع يساسألا
.VPN CVR100W هجوم
  
قيبطتلل ةلباقلا ةزهجألا
 
VPN CVR100W هجوم·
  
جماربلا رادصإ
 
•1.0.1.19
  
مدقتملا VPN دادعإ
 
ةيلوألا تادادعإلا
 
.مدقتملا VPN دادعإل ةيلوألا تادادعإلا نيوكت ةيفيك ءارجإلا اذه حرشي
 
VPN دادعإ < VPN رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا لجس .1 ةوطخلا
:مدقتملا VPN دادعإ ةحفص رهظت .مدقتملا
 

 
ةناخ ددح ،VPN لاصتال (NAT) ةكبشلا ناونع ةمجرت زايتجإ نيكمتل (يرايتخإ) .2 ةوطخلا
نيب VPN لاصتا ءارجإب NAT زايتجإ حمسي .NAT زايتجإ لقح يف enable رايتخالا
ةباوب ربع رمي كيدل VPN لاصتا ناك اذإ رايخلا اذه رتخأ .NAT مدختست يتلا تاباوبلا
.NAT معدت
 
ةكبشلل يساسألا جارخإلا/لاخدإلا ماظن ثب تايلمع نيكمتل (يرايتخإ) .3 ةوطخلا
(NetBIOS) لاصتا لالخ نم اهلاسرإ متيس يتلا VPN، رايتخالا ةناخ ددح enable لقح يف



NetBIOS. حيتي NetBIOS نمض ضعبلا مهضعبب لاصتالا ةيناكمإ نيفيضملل
.LAN ةكبش
  
IKE جهن تادادعإ
 
يف لاصتالل نمآ لاصتا ءاشنإل مدختسي لوكوتورب وه (IKE) تنرتنإلا حاتفم لدابت
ءارجإلا اذه حرشي .(SA) نامأ نارتقا سسؤملا نمآلا لاصتالا اذه ىمسي .VPN ةكبش
ةكبش لمعت يكل .نامألل همادختسإ دارملا VPN لاصتال IKE ةسايس نيوكت ةيفيك
VPN جهن نوكت نأ بجي ،حيحص لكشب IKE ةقباطتم ةياهنلا يتطقن الكل.
 

 
ريغتت .ديدج IKE جهن ءاشنإل فص ةفاضإ قوف رقنا ،"IKE جهن لودج" يف .1 ةوطخلا
:مدقتملا VPN دادعإ ةحفص
 



 
.IKE جهنل امسا لخدأ ،"جهنلا مسا" لقح يف .2 ةوطخلا
 
لمع ةيفيك ديدحتل ارايخ رتخأ ،Exchange عضو ةلدسنملا ةمئاقلا نم .3 ةوطخلا
.IKE ةسايس
 
نم أطبأ هنإ .نامألا نم ربكأ ردقب لمعلا IKE ةسايسل رايخلا اذه حيتي - يسيئر·
.تجتحا نوكي ليصوت VPN نمأي ريثك نإ رايخ اذه ترتخأ .طشنلا عضولا
 
ةعرسب لمعلا ةراضلا جماربلا نم ةيامحلا ةسايسل رايخلا اذه حيتي — ةيناودع·
ىلإ ةجاح كانه تناك اذإ رايخلا اذه رتخأ .يسيئرلا عضولا نم انامأ لقأ اهنكلو ةقئاف
.عرسأ VPN لاصتا
 
مت اذإ .بيجتسملا رايتخالا ةناخ ددح ،بيجتسملا عضو نيكمتل (يرايتخإ) .4 ةوطخلا
نم طقف VPN بلط ملتسي نأ VPN CVR100W هجومل نكميف ،ةباجتسالا عضو نيكمت
.ةديعبلا VPN ةياهن ةطقن
 
فيرعتل هيف بوغرملا ءاقتنالا رز ىلع رقنا ،يلحملا فرعملا لقح يف .5 ةوطخلا
.يلحملا فرعملا ديدحت ةيفيك
 
.يلحملا فرعملا نييعتب ايئاقلت رايخلا اذه موقي — يئاقلت·
 
.ايودي يلحملا فرعملا نييعتل رايخلا اذه مادختسإ متي — يودي·
 
فيرعتلا ةقيرط رتخأ ،يلحم فرعم ةلدسنملا ةمئاقلا نم (يرايتخإ) .6 ةوطخلا



.ةيلحملا ةكبشلل ةبولطملا
 
.ماع IP ناونع ةطساوب ةيلحملا ةكبشلا رايخلا اذه ددحي — IP ناونع·
 
·FQDN — لماكلاب لهؤم لاجم مسا رايخلا اذه مدختسي (FQDN) ةكبشلا فيرعتل
.ةيلحملا
 
لاخدإلا دمتعي .domain name وأ ناونعلا امإ ،لاجم id يلحملا يف (يرايتخإ) .7 ةوطخ لخدي
.6 ةوطخلا يف راتخملا رايخلا ىلع
 
ىلع فرعتلل بولطملا ويدارلا رز قوف رقنا ،"ديعبلا فرعملا" لقح يف .8 ةوطخلا
.ديعبلا فرعملا ديدحت ةيفيك
 
.ديعب فرعم نييعتب ايئاقلت رايخلا اذه موقي — يئاقلت·
 
ايودي ديعب فرعم نييعتل رايخلا اذه مادختسإ متي — يودي·
 
فيرعتلا ةقيرط رتخأ ،ديعب فرعم ةلدسنملا ةمئاقلا نم (يرايتخإ) .9 ةوطخلا
.ةديعبلا ةكبشلل ةبولطملا
 
.ماع IP ناونع ةطساوب ةديعبلا ةكبشلا رايخلا اذه ددحي — IP ناونع·
 
·FQDN — لماكلاب لهؤم لاجم مسا رايخلا اذه مدختسي (FQDN) ةكبشلا ىلع فرعتلل
.ةديعبلا
 
دمتعي .domain name لا وأ ناونعلا امإ ،لاجم id ديعب لا يف (يرايتخإ) .10 ةوطخ لخدي
.9 ةوطخلا يف راتخملا رايخلا ىلع لاخدإلا
 
ديدحتل بولطملا ويدارلا رز ىلع رقنا ،ديعبلا راركتلا فرعم لقح يف .11 ةوطخلا
ليدب ديعب فرعم وه راركتلل ديعبلا فرعملا .ديعبلا راركتلا فرعم ديدحت ةيفيك
.ةديعبلا ةباوبلا يف VPN قفن دادعإل مدختسي
 
.راركتلل ديعب فرعم نييعتب ايئاقلت رايخلا اذه موقي — يئاقلت·
 
.ايودي راركتلل ديعب فرعم نييعتل رايخلا اذه مادختسإ متي — يودي·
 
ةقيرط رتخأ ،راركتلل ديعبلا فرعملا ةلدسنملا ةمئاقلا نم (يرايتخإ) .12 ةوطخلا
.راركتلا ةكبشل ةبولطملا فيرعتلا
 
.ماع IP ناونع ةطساوب ةيطايتحالا ةديعبلا ةكبشلا رايخلا اذه ددحي — IP ناونع·
 
·FQDN — لماكلاب لهؤم لاجم مسا رايخلا اذه مدختسي (FQDN) ةكبشلا ديدحتل
.راركتلل ةديعبلا
 
.لاجملا مسا وأ IP ناونع امإ لخدأ ،ديعبلا راركتلا فرعم لقح يف (يرايتخإ) .13 ةوطخلا
.12 ةوطخلا يف راتخملا رايخلا ىلع لاخدإلا دمتعي
 



 
ىلع ضوافتلل ارايخ رتخأ ،ريفشتلا ةيمزراوخل ةلدسنملا ةمئاقلا نم .14 ةوطخلا
.(SA) نامألا نارتقا
 
·DES — تانايبلا ريفشت رايعم مدختسي (DES) ريفشتل تب 56 حاتفم مجح
.طقف DES معدت ةدحاو ةياهن ةطقن تناك اذإ همادختسإ بجيو ميدق DES .تانايبلا
 
·3DES — تانايبلا ريفشتل يثالثلا رايعملا لمعي (3DES) رايعملاب DES تارم ثالث
ةلوج بسح تب 56 ىلإ تب 112 نمو تب 112 ىلإ تب 168 نم حاتفملا مجح ريغي هنكلو
DES 3 نوكت .اهذيفنت متي يتلاDES نم انامأ رثكأ DES و AES.
 
·AES-128 — تب-128 حاتفم عم مدقتملا ريفشتلا رايعم مدختسي (AES-128) حاتفم
انمأو ةعرس رثكأ هنأب (AES) روطتملا ريفشتلا ماظن زيمتي .AES ريفشتل تب-128
نوكي نأ 3DES حيتت ةزهجألا عاونأ ضعب .(DES) روطتملا ريفشتلا فاشتكا ماظن نم
.AES-256 و AES-192 نيزارطلا نم انامأ لقأ هنكلو ةعرس رثكأ AES-128 زارطلا .عرسأ
 
·AES-192 — مدختسي AES-192 ريفشتل تب-192 حاتفم AES. زارطلا زيمتي AES-192
زيمتي AES-192 زارطلا نأ امك ،AES-128 زارطلا نم انامأ رثكأ هنكلو ائطب رثكأ هنأب
.AES-256 زارطلا نم انامأ لقأ هنكلو ربكأ ةعرسب
 
·AES-256 — مدختسي AES-256 ريفشتل تب-256 حاتفم AES. زارطلا زيمتي AES-256
.AES-192 و AES-128 نيزارطلا نم انامأ رثكأ هنكلو ائطب رثكأ هنأب
 
.VPN سأر ةقداصمل ارايخ رتخأ ،ةقداصملا ةيمزراوخل ةلدسنملا ةمئاقلا نم .15 ةوطخلا
 
·MD5 — 5 ةلاسرلا صخلم ةيمزراوخ (MD5) ةقداصملل تب 128 ةئزجت ةميق مدختست.
.SHA2-256 و SHA-1 نيزارطلا نم عرسأ هنكلو انامأ لقأ MD5 زارطلا
 
·SHA-1 — 1 ةنمآلا ةئزجتلا ةيمزراوخ مدختست (SHA-1) تب 160 ةئزجت ةميق
زارطلا نأ امك ،MD5 زارطلا نم انامأ رثكأ هنكلو أطبأ SHA-1 زارطلا دعيو .ةقداصملل
SHA-1 زارطلا نم انامأ لقأ هنكلو ةعرس رثكأ SHA2-256.
 
·SHA2-256 — 2 ةنمآلا ةئزجتلا ةيمزراوخ مدختست (SHA2-256) تب 256 ةئزجت ةميق
.SHA-1 و MD5 نم نمآ هنكلو أطبأ SHA2-256 .ةقداصملل
 
همدختسي اقبسم كرتشم حاتفم لخدأ ،"اقبسم كرتشم حاتفم" لقح يف .16 ةوطخلا
.IKE جهن
 
يتلا DH ةعومجم رتخأ ،Diffie-Hellman (DH) ةعومجمل ةلدسنملا ةمئاقلا نم .17 ةوطخلا



ةفرعم نود حيتافملا لدابت DH ةعومجم يف نيفيضملل نكمي .IKE اهمدختست
.انامأ رثكأ ةعومجملا تناك املك ،ةعومجملا تب مقر داز املك .ضعبلا مهضعب
 
VPN ل (SA) نارتقا ةينمألا (يناوثلاب) ةدملا ام ،لاجم SA-Lifetime لا يف تلخد .18 ةوطخلا
.SA ديدجت متي نأ لبق ىقبي
 
 رايتخالا ةناخ ددح ،(DPD) فقوتملا ريظنلا فاشتكا نيكمتل (يرايتخإ) .19 ةوطخلا
enable مدختسي .فقوتملا ريظنلا فاشتكا لقح يف DPD ءارظن ةبقارمل IKE
نارقألا ىلع ةكبشلا دراوم رادهإ DPD عنمي .لمعلا نع ريظنلا فقوت اذإ امم ققحتلل
.نيطشانلا ريغ
 
لصافلا ،طاشنلل ريظنلا صحف متي ةرم مك ىلإ ريشي نأ (يرايتخإ) .20 ةوطخ لخدي
يف احاتم DPD ناك اذإ احاتم رايخلا اذه نوكي .DPD ريخأت لقح يف (يناوثلاب) ينمزلا
.19 ةوطخلا
 
ريغ ريظنلا طاقسإ متي نأ لبق رظتني نأ ىتم ىلإ ريشي نأ (يرايتخإ) .21 ةوطخ لخدي
DPD ناك اذإ احاتم رايخلا اذه نوكي .DPD ةلهم لقح يف (يناوثلاب) لوط وه ام ،طشنلا
.19 ةوطخلا يف احاتم
 
.ىرخأ ةرم ةيلصألا ةمدقتملا VPN دادعإ ةحفص رهظت .ظفح ةقطقط .22 ةوطخلا
 

 
ةصاخلا رايتخالا ةناخ ددح ،IKE جهن لودج يف IKE ةسايس ريرحتل (يرايتخإ) .23 ةوطخلا
.ظفح قوف رقناو ،ةبولطملا لوقحلا ريرحتب مقو ،ريرحت قوف رقنا مث .جهنلاب
 
جهنلل رايتخالا ةناخ ددح ،IKE ةسايس لودج يف IKE ةسايس فذحل (يرايتخإ) .24 ةوطخلا
.ظفح قوف رقنا مث .فذح قوف رقناو
  
VPN جهن تادادعإ
 
.همادختسإ متيس يذلا VPN لاصتال VPN ةسايس نيوكت ةيفيك ءارجإلا اذه حرشي
الكل VPN ةكبش تاسايس نوكت نأ بجي ،حيحص لكشب VPN ةكبش لمعت يكل
.ةقباطتم ةياهنلا يتطقن
 

 
ةسايس ءاشنإل فص ةفاضإ قوف رقنا ،"VPN ةكبش ةسايس لودج" يف .1 ةوطخلا
:مدقتملا VPN دادعإ ةحفص ريغتت .ةديدج VPN ةكبش
 



 



 
.VPN جهنل امسا لخدأ ،"جهنلا مسا" لقح يف .2 ةوطخلا
 
تادادعإ ءاشنإ ةيفيك ديدحتل ارايخ رتخأ ،"جهنلا عون" ةلدسنملا ةمئاقلا نم .3 ةوطخلا
.VPN قفن
 
تانايبلا ريفشتب ةصاخلا حيتافملا نيوكت رايخلا اذه كل حيتي — يودي جهن·
.اهتمالسو
 
اهريفشتو تانايبلا ةمالسل IKE ةسايس رايخلا اذه مدختسي — يئاقلت جهن·
.حيتافملا لدابت تايلمعل
 
ةيفيك ديدحتل ارايخ رتخأ ،"ةديعبلا ةياهنلا ةطقن" ةلدسنملا ةمئاقلا نم .4 ةوطخلا
.ايودي ديعبلا فرعملا صيصخت
 
.ماع IP ناونع ةطساوب ةديعبلا ةكبشلا رايخلا اذه ددحي — IP ناونع·
 
·FQDN — لماكلاب لهؤم لاجم مسا رايخلا اذه مدختسي (FQDN) ةكبشلا ىلع فرعتلل
.ةديعبلا
 
،"ةديعبلا ةياهنلا ةطقن" ةلدسنملا ةمئاقلا لفسأ صنلا لاخدإ لقح يف .5 ةوطخلا
.ديعبلا ناونعلل لاجملا مسا وأ ماعلا IP ناونع امإ لخدأ
 
ةياهن ةطقن لقح يف نيكمت رايتخالا ةناخ ددح ،راركتلا نيكمتل (يرايتخإ) .6 ةوطخلا
لاصتالا ةيناكمإ VPN CVR100W هجومل راركتلا ةياهن ةطقن رايخ حيتي .راركتلا
.يساسألا VPN لاصتا لشف دنع ةيطايتحإ VPN ةياهن ةطقنب
 
ةلدسنملا ةمئاقلا نم ارايخ رتخأ ،ايودي راركتلا فرعم نييعتل (يرايتخإ) .7 ةوطخلا
.راركتلا ةياهن ةطقن
 
.ماع IP ناونع ةطساوب ةيطايتحالا ةديعبلا ةكبشلا رايخلا اذه ددحي — IP ناونع·
 
·FQDN — لماكلاب لهؤم لاجم مسا رايخلا اذه مدختسي (FQDN) ةكبشلا ديدحتل
.راركتلل ةديعبلا
 
ةمئاقلا لفسأ صنلا لاخدإ لقح يف ،راركتلا ناونع لاخدإل (يرايتخإ) .8 ةوطخلا
.لاجملا مسا وأ ماعلا IP ناونع امإ لخدأ ،راركتلا ةياهن ةطقن ةلدسنملا
 
رايخلا اذه نكمي .عجارتلا نيكمت رايتخالا ةناخ ددح ،عجارتلا نيكمتل (يرايتخإ) .9 ةوطخلا
لاصتا ىلإ يطايتحالا (VPN) ةيرهاظلا ةصاخلا ةكبشلا لاصتا نم يئاقلتلا ليوحتلا



ةكبشلا لاصتا دادرتسإ مت دق نوكي امدنع يساسألا (VPN) ةيرهاظلا ةصاخلا ةكبشلا
.لشف نم يساسألا (VPN) ةيرهاظلا ةصاخلا
 

 
ةفيضملا تائيبلا ديدحتل ارايخ رتخأ ،ةيلحملا IP ةلدسنملا ةمئاقلا نم .10 ةوطخلا
.ةسايسلاب رثأتت يتلا
 
.ةيلحم VPN لاصتا ةطقنك دحاو فيضم رايخلا اذه مدختسي — يداحأ·
 
ةطقنك ةيلحملا ةكبشلا نم ةيعرف ةكبش رايخلا اذه مدختسي — ةيعرفلا ةكبشلا·
.ةيلحم VPN لاصتا
 
فيضملا وأ ةيعرفلا ةكبشلل IP ناونع وأ فيضملا لخدأ ،IP ناونع لقح يف .11 ةوطخلا
.يلحملا
 
عانق لخدأف ،10 ةوطخلا يف ةيعرفلا ةكبشلا رايخ رايتخإ مت اذإ (يرايتخإ) .12 ةوطخلا
.ةيعرفلا ةكبشلا عانق لقح يف ةيلحملا ةيعرفلا ةكبشلل ةيعرفلا ةكبشلا
 
ةفيضملا تائيبلا ديدحتل ارايخ رتخأ ،ةديعبلا IP ةلدسنملا ةمئاقلا نم .13 ةوطخلا
.جهنلاب رثأتت يتلا
 
.ةديعبلا VPN لاصتا ةطقنك ادحاو فيضم رايخلا اذه مدختسي — يداحأ·
 
ةطقنك ةديعبلا ةكبشلل ةيعرف ةكبش رايخلا اذه مدختسي — ةيعرفلا ةكبشلا·
.ةديعبلا VPN لاصتا
 
فيضملا وأ ةيعرفلا ةكبشلل IP ناونع وأ فيضملا لخدأ ،IP ناونع لقح يف .14 ةوطخلا
.ديعبلا
 
عانق لخدأف ،13 ةوطخلا يف ةيعرفلا ةكبشلا رايخ رايتخإ مت اذإ (يرايتخإ) .15 ةوطخلا
.ةيعرفلا ةكبشلا عانق لقح يف ةديعبلا ةيعرفلا ةكبشلل ةيعرفلا ةكبشلا
 



 
16 ةوطخلا ذيفنتب مقف ،3 ةوطخلا يف ةيوديلا ةسايسلا رايخ رايتخإ مت اذإ :ةظحالم
.24 ةوطخلا ىلإ يطختلاب مقف ،الإو ؛23 ةوطخلا ىتح
 
ةيرشع ةيسادس فورح ةينامث ىلإ ةثالث نم لخدأ ،SPI-Incoming لقح يف .16 ةوطخلا
SPI لا .VPN لاصتا ىلع ةدراولا رورملا ةكرحل (SPI) نامألا تاملعم سرهف ةمالعل
بجي .ةسلج رخآ نم رورم ةكرحلا نم ةسلج دحاو نم رورم ةكرحلا زيمي نأ ةقاطب تلمعتسا
.قفنلا نم رخآلا بناجلا ىلع رداصلا SPI قفنلا نم بناج ىلع دراولا SPI نوكي نأ
 
ةيرشع ةيسادس فورح ةينامث ىلإ ةثالث نم لخدأ ،SPI-Outgoing لقح يف .17 ةوطخلا
زيمي نأ ةقاطب تلمعتسا SPI لا .VPN لاصتا ىلع ةرداصلا رورملا ةكرحل SPI ةمالعل
ىلع رداصلا SPI نوكي نأ بجي .ةسلج رخآ نم رورم ةكرحلا نم ةسلج دحاو نم رورم ةكرحلا
.قفنلا نم رخآلا بناجلا ىلع دراولا SPI وه قفنلا يبناج دحأ
 
ىلع ضوافتلل ارايخ رتخأ ،ريفشتلا ةيمزراوخل ةلدسنملا ةمئاقلا نم .18 ةوطخلا
.(SA) نامألا نارتقا
 
·DES — تانايبلا ريفشت رايعم مدختسي (DES) ريفشتل تب 56 حاتفم مجح
.طقف DES معدت ةدحاو ةياهن ةطقن تناك اذإ همادختسإ بجيو ميدق DES .تانايبلا
 
·3DES — تانايبلا ريفشتل يثالثلا رايعملا لمعي (3DES) رايعملاب DES تارم ثالث
ةلوج بسح تب 56 ىلإ تب 112 نمو تب 112 ىلإ تب 168 نم حاتفملا مجح ريغي هنكلو
DES 3 نوكت .اهذيفنت متي يتلاDES نم انامأ رثكأ DES و AES.
 
·AES-128 — تب-128 حاتفم عم مدقتملا ريفشتلا رايعم مدختسي (AES-128) حاتفم
3DES نكمت ةزهجألا عاونأ ضعب .DES نم انامأ رثكأو عرسأ AES. AES ريفشتل تب-128
و AES-192 نيزارطلا نم انامأ لقأ هنكلو ةعرس رثكأ AES-128 زارطلا .عرسأ نوكي نأ نم
AES-256.
 
·AES-192 — مدختسي AES-192 ريفشتل تب-192 حاتفم AES. زارطلا زيمتي AES-192
زيمتي AES-192 زارطلا نأ امك ،AES-128 زارطلا نم انامأ رثكأ هنكلو ائطب رثكأ هنأب
.AES-256 زارطلا نم انامأ لقأ هنكلو ربكأ ةعرسب
 
·AES-256 — مدختسي AES-256 ريفشتل تب-256 حاتفم AES. زارطلا زيمتي AES-256
.AES-192 و AES-128 نيزارطلا نم انامأ رثكأ هنكلو ائطب رثكأ هنأب
 
ىلع حاتفملا لوط دمتعي .دراولا جهنلل حاتفم ،لاجم لخاد حاتفملا يف تلخد .19 ةوطخلا
.18 ةوطخلا يف ةراتخملا ةيمزراوخلا
 



.فرحأ 8 نم نوكم حاتفم DES مدختسي·
 
.افرح 24 نم نوكم حاتفم 3DES رايعم مدختسي·
 
.افرح 12 نم نوكم حاتفم AES-128 زارطلا مدختسي·
 
.افرح 24 نم نوكم حاتفم AES-192 زارطلا مدختسي·
 
.افرح 32 نم نوكم حاتفم AES-256 زارطلا مدختسي·
 
حاتفملا لوط دمتعي .رداصلا جهنلل حاتفم ،لاجم جراخ حاتفملا يف تلخد .20 ةوطخلا
ةراتخملا ةيمزراوخلا ىلع حاتفملا لوط دمتعي .18 ةوطخلا يف ةراتخملا ةيمزراوخلا ىلع
.18 ةوطخلا يف
 
.فرحأ 8 نم نوكم حاتفم DES مدختسي·
 
.افرح 24 نم نوكم حاتفم 3DES رايعم مدختسي·
 
.افرح 12 نم نوكم حاتفم AES-128 زارطلا مدختسي·
 
.افرح 24 نم نوكم حاتفم AES-192 زارطلا مدختسي·
 
.افرح 32 نم نوكم حاتفم AES-256 زارطلا مدختسي·
 
.VPN سأر ةقداصمل ارايخ رتخأ ،لماكتلا ةيمزراوخل ةلدسنملا ةمئاقلا نم .21 ةوطخلا
 
·MD5 — 5 ةلاسرلا صخلم ةيمزراوخ (MD5) ةقداصملل تب 128 ةئزجت ةميق مدختست.
.SHA2-256 و SHA-1 نيزارطلا نم عرسأ هنكلو نامألا نم لقأ ردقب MD5 زارطلا زيمتي
 
·SHA-1 — 1 ةنمآلا ةئزجتلا ةيمزراوخ مدختست (SHA-1) تب 160 ةئزجت ةميق
زارطلا نأ امك ،MD5 زارطلا نم انامأ رثكأ هنكلو أطبأ SHA-1 زارطلا دعيو .ةقداصملل
SHA-1 زارطلا نم انامأ لقأ هنكلو ةعرس رثكأ SHA2-256.
 
·SHA2-256 — 2 ةنمآلا ةئزجتلا ةيمزراوخ مدختست (SHA2-256) تب 256 ةئزجت ةميق
و MD5 نيزارطلاب ةنراقم انامأو ائطب رثكأ هنأب SHA2-256 زارطلا زيمتي .ةقداصملل
SHA-1.
 
ىلع حاتفملا لوط دمتعي .دراولا جهنلل حاتفم ،لاجم لخاد حاتفملا يف تلخد .22 ةوطخلا
.21 ةوطخلا يف ةراتخملا ةيمزراوخلا
 
.فرح 16 نم نوكم فرح حاتفم MD5 زارطلا مدختسي·
 
.فرح 20 نم نوكم حاتفم SHA-1 مدختسي·
 
.افرح 32 حاتفم SHA2-256 مدختسي·
 
حاتفملا لوط دمتعي .رداصلا جهنلل حاتفم ،لاجم جراخ حاتفملا يف تلخد .23 ةوطخلا
ةراتخملا ةيمزراوخلا ىلع حاتفملا لوط دمتعي .21 ةوطخلا يف ةراتخملا ةيمزراوخلا ىلع
.21 ةوطخلا يف
 
.فرح 16 نم نوكم فرح حاتفم MD5 زارطلا مدختسي·
 
.فرح 20 نم نوكم حاتفم SHA-1 مدختسي·
 
.افرح 32 حاتفم SHA2-256 مدختسي·
 



 
ىتح 24 ةوطخلا ذيفنتب مقف ،3 ةوطخلا يف ةيئاقلتلا ةسايسلا ترتخأ اذإ :ةظحالم
.31 ةوطخلا ىلإ يطختلاب مقف ،الإو ؛29 ةوطخلا
 
 
SA لا اهيف رمتست يتلا ةدملا لخدأ ،SA ل يضارتفالا رمعلا لقح يف .24 ةوطخلا
.ديدجتلا لبق يناوثلاب
 
ىلع ضوافتلل ارايخ رتخأ ،ريفشتلا ةيمزراوخل ةلدسنملا ةمئاقلا نم .25 ةوطخلا
.(SA) نامألا نارتقا
 
·DES — تانايبلا ريفشت رايعم مدختسي (DES) ريفشتل تب 56 حاتفم مجح
.طقف DES معدت ةدحاو ةياهن ةطقن تناك اذإ همادختسإ بجيو ميدق DES .تانايبلا
 
·3DES — تانايبلا ريفشتل يثالثلا رايعملا لمعي (3DES) رايعملاب DES تارم ثالث
ةلوج بسح تب 56 ىلإ تب 112 نمو تب 112 ىلإ تب 168 نم حاتفملا مجح ريغي هنكلو
DES 3 نوكت .اهذيفنت متي يتلاDES نم انامأ رثكأ DES و AES.
 
·AES-128 — تب-128 حاتفم عم مدقتملا ريفشتلا رايعم مدختسي (AES-128) حاتفم
انمأو ةعرس رثكأ هنأب (AES) روطتملا ريفشتلا ماظن زيمتي .AES ريفشتل تب-128
نوكي نأ 3DES حيتت ةزهجألا عاونأ ضعب .(DES) روطتملا ريفشتلا فاشتكا ماظن نم
.AES-256 و AES-192 نيزارطلا نم انامأ لقأ هنكلو ةعرس رثكأ AES-128 زارطلا .عرسأ
 
·AES-192 — مدختسي AES-192 ريفشتل تب-192 حاتفم AES. زارطلا زيمتي AES-192
زيمتي AES-192 زارطلا نأ امك ،AES-128 زارطلا نم انامأ رثكأ هنكلو ائطب رثكأ هنأب
.AES-256 زارطلا نم انامأ لقأ هنكلو ربكأ ةعرسب
 
·AES-256 — مدختسي AES-256 ريفشتل تب-256 حاتفم AES. زارطلا زيمتي AES-256
.AES-192 و AES-128 نيزارطلا نم انامأ رثكأ هنكلو ائطب رثكأ هنأب
 
.VPN سأر ةقداصمل ارايخ رتخأ ،لماكتلا ةيمزراوخل ةلدسنملا ةمئاقلا نم .26 ةوطخلا
 
·MD5 — 5 ةلاسرلا صخلم ةيمزراوخ (MD5) ةقداصملل تب 128 ةئزجت ةميق مدختست.
.SHA2-256 و SHA-1 نيزارطلا نم عرسأ هنكلو نامألا نم لقأ ردقب MD5 زارطلا زيمتي
 
·SHA-1 — 1 ةنمآلا ةئزجتلا ةيمزراوخ مدختست (SHA-1) تب 160 ةئزجت ةميق
زارطلا نأ امك ،MD5 زارطلا نم انامأ رثكأ هنكلو أطبأ SHA-1 زارطلا دعيو .ةقداصملل
SHA-1 زارطلا نم انامأ لقأ هنكلو ةعرس رثكأ SHA2-256.
 
·SHA2-256 — 2 ةنمآلا ةئزجتلا ةيمزراوخ مدختست (SHA2-256) تب 256 ةئزجت ةميق
.SHA-1 و MD5 نم نمآ هنكلو أطبأ SHA2-256 .ةقداصملل
 



ةداعإ ةيرس نيكمتل PFS حيتافم ةعومجم لقح يف نيكمت رايتخالا ةناخ ددح .27 ةوطخلا
اهنكل ،(VPN) ةيرهاظلا ةصاخلا ةكبشلا نامأ نم PFS ديزت .(PFS) ةلماكلا هيجوتلا
.لاصتالا ةعرس ئطبت
 
Diffie-Hellman ةعومجم رتخأ ،27 ةوطخلا يف PFS نيكمت ترتخأ اذإ (يرايتخإ) .28 ةوطخلا
(DH) حيتافم ةعومجم لقح لفسأ ،ةلدسنملا ةمئاقلا نم مامضنالل PFS. ناك املكو
.انامأ رثكأ ةعومجملا تناك املك ،ىلعأ ةعومجملا مقر
 
همادختسإ متيس يذلا IKE جهن رتخأ ،IKE جهن ديدحت ةلدسنملا ةمئاقلا نم .29 ةوطخلا
.VPN جهنل
 
نيوكت مسق ىلإ كهيجوت متيسف ،ضرع قوف رقنلاب تمق اذإ (يرايتخإ) .30 ةوطخلا
IKE دادعإ ةحفص نم VPN مدقتملا.
 
 
.ىرخأ ةرم ةيلصألا ةمدقتملا VPN دادعإ ةحفص رهظت .ظفح ةقطقط .31 ةوطخلا
 
.ظفح ةقطقط .32 ةوطخلا
 

 
ةصاخلا ةكبشلا ةسايس لودج يف VPN ةكبش ةسايس ريرحتل (يرايتخإ) .33 ةوطخلا
لوقحلا ريرحتب مقو ،ريرحت قوف رقنا مث .جهنلل رايتخالا ةناخ ددح ،(VPN) ةيرهاظلا
.ظفح قوف رقناو ،ةبولطملا
 
رايتخالا ةناخ ددح ،VPN ةسايس لودج يف VPN ةسايس فذحل (يرايتخإ) .34 ةوطخلا
.ظفح قوف رقنا مث ،فذح قوف رقنا ،جهنلل
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


