
ىلع (DoS) ةمدخلا ضفر دض ةيامحلا نيوكت
 VPN RV315W هجوملا
فدهلا
 
يوتحت يتلا مزحلا عنم لالخ نم ةكبشلا نامأ ةدايز ىلإ (DoS) ةمدخلا ضفر ةيامح يدؤت
فاقيإل (DoS) ةمدخلا ضفر مادختسإ متي .ةكبشلا لوخد نم ةنيعم IP نيوانع ىلع
تابلطب ةكبشلا (DDoS) ةمدخلا ضفر تامجه رمغت .ةعزوملا (DDoS) ةمدخلا ضفر تامجه
هذه فاشتكاب (DoS) ةمدخلا ضفر ةيامح موقت .ةكبشلا دراوم رفوت نم دحت ةيفاضإ
ةيفيك لاقملا اذه حرشي .دوصقملا يراضلا ىوتحملا تاذ مزحلا ىلع ءاضقلاو تامجهلا
.VPN RV315W هجوم ىلع (DoS) ةمدخلا ضفر ةيامح نيوكت
  
قيبطتلل لباقلا زاهجلا
 
RV315W زارطلا·
  
جماربلا رادصإ
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ةمدخلا ضفر دض ةيامحلا
 
ةيامح < نامألا رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:DOs ةيامح ةحفص حتف متي .(DoS) ةمدخلا ضفر
 

 
.RV315w لا ىلع DoS ةيامح نكمي نأ رز يكلسال enable لا تقطقط .2 ةوطخلا
 
ضفر ةيامح هعنمت يذلا موجهلا عونب ةصاخلا رايتخالا ةناخ ددح (يرايتخإ) .3 ةوطخلا
:تامجهلا نم عاونأ ةثالث كانه .RV315W ىلع (DoS) ةمدخلا
 
·SYN Flood — تاناضيف تامجه نم ةيمك ىصقأ لخدأ SYN اهنم يناعي نأ بجي يتلا
لقح يف ةقاطلاب ديوزتلا تادحو اهرفوت يتلا ةيامحلا لمعت نأ لبق RV315W زارطلا
لئاسر نم ةريبك ةيمك مجاهملا لسري امدنع SYN قفدت موجه ثدحي .SYN ناضيف
SYN زاهجلا ىلع ةيعرشلا رورملا ةكرح ليطعتل زاهجلا ىلإ.
 
اهيناعي نأ بجي يتلا UDP ناضيف تامجه نم ةيمك ىصقأ لخدأ — UDP نافوط·
RV315W ةيامح لمعت نأ لبق DOs ناضيف لقح يف UDP. لوكوتورب قفدت موجه ثدحي



ىلإ UDP مزح نم ةريبك ةيمك مجاهملا لسري امدنع (UDP) مدختسملا تانايب ططخم
رورملا ةكرح ىلإ لوصولا زاهجلا ضفري ،كلذل ةجيتنو .زاهجلا ىلع ةيئاوشعلا ذفانملا
.ةكبشلا فلتت نأ نكمي يتلا ةراضلا تانايبلا ىلإ لوصولاب حمسيو ةيعرشلا
 
اهنم يناعي نأ بجي يتلا ICMP ناضيف تامجه نم ىصقألا دحلا لخدأ — ICMP ناضيف·
ثدحي .UDP ناضيف لقح يف (DoS) ةمدخلا ضفر ةيامح لمعت نأ لبق RV315W زارطلا
مجاهملا لسري امدنع (ICMP) تنرتنإلا يف مكحتلا ةرادإ لوكوتوربل يضيف موجه
عقاولا يف نكلو نمآ ريغ فيضمك ودبي يذلا زاهجلا ىلإ IP نيوانع نم ةريبك ةيمك
حمسيو ةكبشلا ىلإ فيضملا ءالؤه لوصو زاهجلا ضفري ،ببسلا اذهلو .انمآ نوكي
.هلاسرإ مجاهملل نكمي يذلا ديدج IP فيضم لاصتاب
 
.ظفح ةقطقط .4 ةوطخلا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


