
VPN هجوم ىلع تنرتنإلا ىلإ لوصولا دعاوق
CVR100W 
فدهلا
 
هرظح وأ تنرتنإلا ىلإ لوصولاب حامسلل تنرتنإلا ىلإ لوصولا دعاوق مادختسإ متي
اذه دعيو .ةكبشلا ىلع ةفيضملا ةزهجألا نم ةعومجم وأ ةكبش ىلع ددحم فيضم ىلإ
هجوم حمسي .ةكبشلا نم تنرتنإلل دمعتملا وأ يضرعلا لوصولا نم دحلل اديفم رمألا
VPN CVR100W تنرتنإلا ىلإ لوصولا دعاوق نيوكتب.
 
.VPN CVR100W هجوم ىلع تنرتنإلا ىلإ لوصو دعاوق نيوكت ةيفيك لاقملا اذه حرشي
  
قيبطتلل لباقلا زاهجلا
 
VPN CVR100W هجوم·
  
جماربلا رادصإ
 
•1.0.1.19
  
تنرتنإلا ىلإ لوصولا دعاوق
 
< ةيامحلا رادج رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
ىلإ لوصولا دعاوق ةحفص رهظت .تنرتنإلا ىلإ لوصولا دعاوق < لوصولا يف مكحتلا
:تنرتنإلا
 

 
 ةحفص رهظت .ةديدج لوصو ةدعاق ةفاضإل فص ةفاضإ قوف رقنا .2 ةوطخلا
:تنرتنإلا ىلإ لوصولا دعاوق ريرحت/ةفاضإ
 



 
.لوصولا ةدعاق نيكمتل نيكمت نم ققحت ،ةدعاقلا ةلاح لقح يف .3 ةوطخلا
 
.جهنلل امسا لخدأ ،جهنلا مسا لاخدإ لقحلا يف .4 ةوطخلا
 



 
.جهنلا ىلع هقيبطت متيس ءارجإ رتخأ ،"ءارجإ" ةلدسنملا ةمئاقلا نم .5 ةوطخلا
 
.اهيلإو ةياهنلا طاقن عيمج نم تنرتنإلا رورم ةكرح لك رايخلا اذه عنمي — لكلا رظح·
 
.ددحم URL ناونع ىلإو نم تانايبلا رورم ةكرح رايخلا اذه عنمي — URL ناونع رظح·
 
نم تنرتنإلا رورم تاكرح ةفاك رظحب رايخلا اذه موقي — ينمزلا لودجلا بسح لكلا رظح·
.ددحم لودج ىلإ ادانتسا ةياهنلا طاقن عيمج ىلإو
 
ءانب ددحم URL ىلإو نم رورملا ةكرح رايخلا اذه عنمي — ينمزلا لودجلا بسح URL رظح·
.ددحم لودج ىلع
 
.ةدعاقلا ىلع قبطنيس الودج رتخأ ،"ةلودج" ةلدسنملا ةمئاقلا نم .6 ةوطخلا
 
وأ "لكلا رظح" رايخ رايتخإ دنع ةطشن ريغ "ةلودج" ةلدسنملا ةمئاقلا نوكت :ةظحالم
5 ةوطخلا يف "URL ناونع رظح"
 
ةرادإ ىلإ عجرا .لوادجلا نيوكت قوف رقنا ،ةيامحلا رادج لوادج نيوكتل (يرايتخإ) .7 ةوطخلا
.لوادجلا نيوكتل VPN CVR100W هجوملاب ةيامحلا رادج لودج
 



 
.نيعم يصخش رتويبمك ىلع لوصولا جهن قيبطتل فص ةفاضإ قوف رقنا .8 ةوطخلا
 
نم نكمتت نأ لبق ظفحلا كيلع بجي هنأ ىلإ ةراشإلل ةبلاطم ضرع متي :ةظحالم
.فذحلا وأ ريرحتلا
 



 
.ناونعلا عون رتخأ عون ةلدسنملا ةمئاقلا نم .9 ةوطخلا
 
مت رتويبمك ىلع ةسايسلا قيبطت دنع رايخلا اذه مادختسإ متي — MAC ناونع·
.ةميقلا لقح يف رتويبمكلل MAC ناونع لخدأ .MAC ناونع ةطساوب هفيرعت
 
مت رتويبمك ىلع ةسايسلا قيبطت دنع رايخلا اذه مادختسإ متي — IP ناونع·
.ةميقلا لقح يف رتويبمكلل MAC ناونع لخدأ .IP ناونع ةطساوب هفيرعت
 
ةزهجأ نم قاطن ىلع ةسايسلا قيبطت دنع رايخلا اذه مادختسإ متي — IP قاطن·
.لاجم ةميقلا يف pcS لا نم ىدم ip لا تلخد .IP قاطن ةطساوب ةددحملا رتويبمكلا
 



 
 قوف رقنا ،ةيساسأ ةملك وأ بيو عقوم ىلع جهنلا قيبطتل (يرايتخإ) .10 ةوطخلا
.فص ةفاضإ
 
لكلا رظح وأ لكلا رظح رايخ رايتخإ دنع طشن ريغ بيولا عقوم رظح لودج نوكي :ةظحالم
.5 ةوطخلا يف لودجلا بسح
 



 
.جهنلا ىلع اهقيبطتل ةزيم رتخأ عون ةلدسنملا ةمئاقلا نم .11 ةوطخلا
 
لخدأ .ددحم URL ناونع ىلع جهنلا قيبطتل رايخلا اذه مادختسإ متي — URL ناونع·
.ةميقلا لقح يف بيولا عقومل URL ناونع
 
ةملك ىلع ةسايسلا قيبطتل رايخلا اذه مادختسإ متي — ةيساسألا ةملكلا·
وأ رظح ىلإ اذه يدؤيس .ةميقلا لقح يف ةيساسألا ةملكلا لخدأ .ةنيعم ةيساسأ
.ةددحملا ةيساسألا ةملكلا ىلع يوتحت URL نيوانع يأل حامسلا
 
.ظفح ةقطقط .12 ةوطخلا
 

 
دعاوق لودج يف تنرتنإلا ىلإ لوصو ةدعاق لاخدإ ريرحت/ضرعل (يرايتخإ) .13 ةوطخلا
.ةبولطملا لوقحلا ررح/ضرعا مث ،ليصافتلا قوف رقنا ،تنرتنإلا ىلإ لوصولا
 



 
رايتخالا ةناخ ددح ،تنرتنإلا ىلإ لوصولا ةدعاق لاخدإ ريرحتل (يرايتخإ) .14 ةوطخلا
ريرحت قوف رقناو ،تنرتنإلا ىلإ لوصولا دعاوق لودج يف تنرتنإلا ىلإ لوصولا ةدعاقل
.ةبولطملا لوقحلا ريرحتب مق مث ،
 
ةدعاقل رايتخالا ةناخ ددح ،تنرتنإلا ىلإ لوصو ةدعاق لاخدإ فذحل (يرايتخإ) .15 ةوطخلا
.فذح قوف رقناو تنرتنإلا ىلإ لوصولا دعاوق لودج يف تنرتنإلا ىلإ لوصولا
 
نم نكمتت نأ لبق ظفحلا كيلع بجي هنأ ىلإ ةراشإلل ةبلاطم ضرع متي :ةظحالم
.فذحلا وأ ريرحتلا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


