
VPN هجوم ىلع ذفنملا قاطن هيجوت ةداعإ
CVR100W 
فدهلا
 
نوكت .تنرتنإلا ربع ةلسرملا مزحلا هيجوت ةداعإل ذفنملا هيجوت ةداعإ مادختسإ متي
مادختسإ متي .ةدوصقملا ةهجولا ىلإ ةحضاو تاراسم اهل مزحلا نأل ةديفم ةزيملا هذه
قاطن هيجوت ةداعإ ربتعت امك .ذفانملا نم قاطن حتفل ذفنملا قاطن هيجوت ةداعإ
رطاخم نم ديزت نأ نكمي تباثلا ذفنملا هيجوت ةداعإ .تباث ذفنم هيجوت ةداعإ ذفنملا
.امئاد ةحوتفم اهنيوكت مت يتلا ذفانملا نأل نامألا
 
.VPN CVR100W هجوم ىلع ذفنملا قاطن هيجوت ةداعإ نيوكت ةيفيك لاقملا اذه حرشي
 
ىلع دحاولا ذفنملا هيجوت ةداعإ ةلاقملا ىلإ عجرا ،دحاولا ذفنملا هيجوت ةداعإ نيوكتل
قاطن ةلاقملا ىلإ عجرا ،هليمحت متي يذلا ذفنملا ىدم نيوكتل .VPN CVR100W هجوم
.VPN CVR100W هجوم ىلع هليمحت متي يذلا ذفنملا
  
قيبطتلل لباقلا زاهجلا
 
VPN CVR100W هجوم·
  
جماربلا رادصإ
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ذفنملا قاطن هيجوت ةداعإ نيوكت
 
< ةيامحلا رادج رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:ذفنملا قاطن هيجوت ةداعإ ةحفص رهظت .ذفنملا قاطن هيجوت ةداعإ
 

 
.ةمدخلا فيرعتل امسا لخدأ ،ةمدخلا مسا لقح يف .2 ةوطخلا
 
ةداعإ متيس يتلا ذفانملا قاطن أدبي يذلا ذفنملا لخدأ ،ءدبلا لقح يف .3 ةوطخلا
.اههيجوت
 



 
ةداعإ متيس يتلا ذفانملا قاطن يهني يذلا ذفنملا لخدأ ،ةياهنلا لقح يف .4 ةوطخلا
.اههيجوت
 
متي يذلا لقنلا لوكوتورب رتخأ لوكوتوربلل ةلدسنملا ةمئاقلا نم .5 ةوطخلا
.ةمدخلا ةطساوب همادختسإ
 
.(TCP) لاسرإلا يف مكحتلا لوكوتورب رايخلا اذه مدختسي — TCP لوكوتورب·
.ةعرسلاب ةنراقم ةيقوثوملا رفوي لقن لوكوتورب وه TCP لوكوتورب
 
·UDP — مدختسملا تانايب ططخم لوكوتورب رايخلا اذه مدختسي (UDP). UDP وه
.ةلماكلا ةيقوثوملا قوف ةعرسلا رفوي لقن لوكوتورب
 
·TCP و UDP — نم الك رايخلا اذه مدختسي TCP و UDP.
 

 
هذه .IP رورم ةكرح لبقتسي يذلا فيضملل IP ناونع لخدأ ،IP ناونع لقح يف .6 ةوطخلا
.هجوملا ىلإ اههيجوت ةداعإ تمت يتلا رورملا ةكرح يه
 
.اهنيوكت مت يتلا ةدعاقلا نيكمتل نيكمت ددح .7 ةوطخلا
 
.ظفح ةقطقط .8 ةوطخلا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


