
هجوم ىلع (SSH) نامألا ةرشقل دعب نع ةرادإلا
VPN RV315W 
فدهلا
 
Secure Shell (SSH) ربع رخآ رتويبمك ىلإ لوخدلا ليجستب مدختسملل حمسي جمانرب وه
ةفاضإلاب ،ديعب زاهج ىلع رماوألا ذيفنت نكمي ،SSH لوكوتورب مادختساب .ةكبشلا
(SSH) نامألا ةقبط لوكوتورب رفوي .رخآ ىلإ زاهج نم تافلملا لقن ىلع ةردقلا ىلإ
.ةنمآ ريغ تاونق ربع نمآ تانايب لقنو ةيوق ةقداصم رفوت ةيوق نامأ تازيم
 
.VPN RV315W هجوم ىلع دعب نع SSH ةرادإ ةيفيك حرش يف ةلاقملا هذه دعاست
  
قيبطتلل لباقلا زاهجلا
 
RV315W زارطلا·
  
جماربلا رادصإ
 
•1.01.03
  
دعب نع SSH ىلإ لوصولا نيكمت
 
< ماظنلا ةرادإ رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:دعب نع معدلا ىلإ لوصولا ةحفص رهظت .SSH < دعب نع ةرادإلا
 

 
دعب نع لوصولا طيشنتب اذه موقي .دعب نع معدلا نيكمت رايتخالا ةناخ ددح .2 ةوطخلا
.SSH ىلإ
 
ىلع SSH مداوخ عيمج لمعت ام ابلاغ .لوصولا ذفنم لقح يف ذفنملا مقر لخدأ .3 ةوطخلا
.لوصولا يف لكاشم يأ بنجتل ذفنملا اذه مادختساب ىصوي .22 ذفنملا
 

 
لكشب ةكبشلا نيمأتل دعب نع معدلا رورم ةملك لقح يف رورم ةملك لخدأ .4 ةوطخلا
.لوصولا لبق ،ةقداصملا رفوي اذهو .يفاضإ
 
،اذه عقي نإ ام .اهئاشنإ نم ةعاس دعب ةراتخملا رورملا ةملك ةيحالص يهتنت :ةظحالم
.تقلخ تنك يغبني ديدج ةملك



.لخدي ةملكلا فشكي نأ قودنص قيقدت ةملك ضرعلا تصحف (يرايتخإ) .5 ةوطخ
 
.ةراتخملا رورملا ةملك ةوق رورملا ةملك لقح نيمي ىلع دوجوملا دادعلا لثمي :ةظحالم
تاعومجم ىوقأ زومرلاو ،ةريغصلا فورحلا ،ةريبكلا فورحلا نم عمجملا جيزملا رفوي
.رورملا تاملك
 
فلم ةلاح تامولعم ليزنتل زاهجلا ةلاح تامولعم عيمجت قوف رقنا (يرايتخإ) .6 ةوطخلا
.ءاطخألا حيحصت ضارغأل فلملا اذه مادختسإ نكمي .زاهجلا ليصافت حرشي
 
.تادادعإلا قيبطتل ظفح ىلع رقنا .7 ةوطخلا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


