
 VPN RV315W هجوم ىلع ةيامحلا رادج تالجس
فدهلا
 
لوؤسملل تالجسلا رفوت .ماظنلا ثادحأ فصت يتلا لئاسرلا نم ةعومجم وه لجسلا
دحأ .ءارجإ ذاختاب لوؤسملل حمسي امم ،حيحص لكشب ةزيم لمعت ال امدنع اهيبنت
ءاشنإب ةيامحلا رادج موقي .ةيامح رادج لجس وه اهؤاشنإ RV315W ل نكمي يتلا تالجسلا
رورم ةكرح ليلحت يف مكحتيو ةنمآ ريغ ةيجراخ ةكبشو ةنمآ ةيلخاد ةكبش نيب رسج
نيوكت ةيفيك لاقملا اذه حرشي .تانايبلا مزحل ةرداصلاو ةدراولا ةكبشلا تانايب
.VPN RV315W هجوم ىلع ةيامحلا رادج تالجس
 
.RV315W ىلع ماظنلا ليجست لوح تامولعملا نم ديزم ىلع ةيلاتلا تالاقملا يوتحت
 
ىلع تالجسلا ضرع ةلاقم ىلإ عجرا ،RV315W زارطلا ىلع ايلحم تالجسلا ضرعل·
.RV315W زارط VPN هجوملا
 
تاليهست ةلاقم ىلإ عجرا ،RV315W ىلع اهؤاشنإ متي يتلا تالجسلا نيوكتل·
.VPN RV315W هجوم ىلع لجسلا
 
عجرا ،syslog و ينورتكلإلا ديربلاو USB و يلحملا نيزختلل لجسلا تادادعإ نيوكتل·
.VPN RV315W هجوم ةلاقم يف لجسلا تادادعإ ىلإ
  
قيبطتلل لباقلا زاهجلا
 
RV315W زارطلا·
  
جماربلا رادصإ
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يرانلا رادجلا تالجس
 
< ماظنلا ةرادإ رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:ةيامحلا رادج تالجس ةحفص حتف متي .ةيامحلا رادج تالجس < لوخدلا ليجست
 

 
RV315W ل حامسلل ويدارلا نيكمت رز قوف رقنا ،ةيامحلا رادج تالجس لقح يف .2 ةوطخلا
.ةيامحلا رادج تالجس ءاشنإب
 
تالجسلا ةروطخ ىوتسم رتخأ ،"ةروطخلا ىوتسم لجس" ةلدسنملا ةمئاقلا نم .3 ةوطخلا
ىندألا ىلإ ةروطخ ىلعألا نم ةمئاقلا بلط متي .RV315W ةطساوب اهؤاشنإ مت يتلا
:ةروطخ



ةئراط ةلاح يف زاهجلا يف ةيامحلا رادج نوكي امدنع لجس ءاشنإ — ئراوطلا ةلاح·
.موجه عوقو ببسب
 
ثودح ببسب ةجرح ةلاح يف زاهجلا يف ةيامحلا رادج نوكي امدنع لجس ءاشنإ — ماه·
.موجه
 
.أطخ زاهجلا يف ةيامحلا رادجل نوكي امدنع لجس ءاشنإ — أطخ·
 
.ةلمتحم ةلكشم دوجو زاهجلا يف ةيامحلا رادج فشتكي امدنع لجس ءاشنإ — ريذحت·
 
.ةلاحلاب مالعإ زاهجلا يف ةيامحلا رادجل نوكي امدنع الجس لسري — مالعإ·
 
.زاهجلا يف ةيامحلا رادج ةلاح لوح الجس لسري — تامولعم·
 
يتلا ةلمتحملا تالكشملا ليلحتل زاهجلا ىلإ لوخد لجس ءاشنإ — ءاطخألا حيحصت·
.اهلحو ةيامحلا رادج اهب نوكي نأ نكمي
 
لوؤسملا لبقتسي ،ةلدسنملا ةمئاقلا نم ةروطخلا ىوتسم رايتخإ دنع :ةظحالم
ىوتسم ىلع يوتحت يتلا ثادحألا ىلإ ةفاضإلاب ثدحلا كلذل هؤاشنإ متي يذلا لجسلا
ءاشنإب RV315W موقي ،أطخ رايتخإ دنع ،لاثملا ليبس ىلع .ةمئاقلا يف ىلعأ ةروطخ
.ئراوطلاو ةجرحلا تالاحلاو ءاطخألا تالجس
 
نم لجس ءاشنإب RV315W موقي نأ بجي يتلا لجسلا ةئفل رايتخالا ةناخ ددح .4 ةوطخلا
:ناتلمتحم ناتئف كانه .لجسلا ةئف ةقطنم
 
·SPI — لجس تائف نم ةئف لكل لجس لكل اهليجست بجي يتلا ثادحألا ةيمك لخدأ
SPI. ماظنلا ةمزح ةهجاو مادختسإ متي (SPI) ةنيعم ةانق لالخ نم مزحلا لاسرإل.
.ةفلتخم تاهجاوو تاراطإ عيزوتلا اذه مدختسي
 
لكل لجس لكل اهليجست بجي يتلا ثادحألا ةيمك لخدأ — (DoS) ةمدخلا ضفر موجه·
(DoS) ةمدخلا ضفر مادختسإ متي .(DoS) ةمدخلا ضفر موجه لجس تائف نم ةئف
ةمدخلا ضفر تامجه فدهت .(DDoS) عزوملا ةمدخلا ضفر موجه نم ةكبشلا ةيامحل
(DDoS) ةرفوتم ريغ ةكبشلا دراوم اهيف حبصت يتلا ةطقنلا ىلإ ةكبشلا قارغإ ىلإ.
 
.ظفح ةقطقط .5 ةوطخلا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


