
 VPN RV315W هجوم ىلع لجسلا تادادعإ
فدهلا
 
ىلع ماظن ثدح لك يوتحي .ماظنلا ثادحأ فصت يتلا لئاسرلا نم ةعومجم وه لجسلا
يئاوشعلا لوصولا ةركاذ ىلع ايلحم تالجسلا ظفح نكمي .ةفلتخم ةروطخ تايوتسم
(RAM) ذفنم وأ ديعب لجس مداخ ىلع وأ زاهجلاب ةصاخلا شالفلا ةركاذ وأ USB اهلاسرإ وأ
ةزيم لمعت ال امدنع اهيبنت لوؤسملل تالجسلا رفوت .ينورتكلإ ديرب ناونع ىلإ
ةيفيك لاقملا اذه حرشي .اهحيحصتل ءارجإ ذاختاب لوؤسملل حمسي امم ،حيحص لكشب
.VPN RV315W هجوم ىلع لجسلا تادادعإ نيوكت
 
.RV315W ىلع ماظنلا ليجست لوح تامولعملا نم ديزم ىلع ةيلاتلا تالاقملا يوتحت
 
ىلع تالجسلا ضرع ةلاقم ىلإ عجرا ،RV315W زارطلا ىلع ايلحم تالجسلا ضرعل·
.RV315W زارط VPN هجوملا
 
تاليهست ةلاقم ىلإ عجرا ،RV315W ىلع اهؤاشنإ متي يتلا تالجسلا نيوكتل·
.VPN RV315W هجوم ىلع لجسلا
 
هجوم ةلاقم ىلع ةيامحلا رادج تالجس ىلإ عجرا ،ةيامحلا رادج ثادحأل لجسلا نيوكتل·
VPN RV315W.
  
قيبطتلل لباقلا زاهجلا
 
RV315W زارطلا·
  
جماربلا رادصإ
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لجسلا تادادعإ
 
< ماظنلا ةرادإ رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:لجسلا تادادعإ ةحفص حتف متي .لجسلا تادادعإ < لوخدلا ليجست
 



  
يلحم
 
تالجسلل تقؤملا نزخملا مجح ديدحتل لوؤسملل يلحملا لجسلا ةقطنم مادختسإ متي
.RV315W ىلع ايلحم اهنيزخت متي يتلا
 

 
تالجسلل يلحملا تقؤملا نزخملا هيلع يوتحي يذلا (KiloBytes يف) مجحلا لخدأ .1 ةوطخلا
نكمي يتلا تالجسلا ددع تقؤملا نزخملا مجح ددحي .لجسلل تقؤملا نزخملا مجح لقح يف
.RV315W زارطلا ىلع ايلحم اهظفح
 
.ظفح ةقطقط .2 ةوطخلا
  
USB
 
.يجراخ نيزخت زاهج ىلع تالجسلا ظفحل USB لجس ةقطنم مادختسإ متي
 

 
.فلملا مسا لقحلا يف تافلملا لجسل امسا لخدأ .1 ةوطخلا
 
مجح لقح يف دوجوملا فلملل ماظنلا تالجس رادقمل ىصقألا دحلا لخدأ .2 ةوطخلا
.لجسلا
 
.ظفح ةقطقط .3 ةوطخلا
  



Syslog مداخ
 
موقي يذلا ماظنلا نم لئاسرلا ءاشنإب موقي يذلا جمانربلا لصف syslog مداخل نكمي
.RV315W زارطلا دراوم ريفوت ىلع اذه لمعي .اهليلحتو اهنيزختب
 

 
.لاجم ناونعلا يف لدان syslog لا نم ناونعلا تلخد .1 ةوطخلا
 
.ذفنملا لقح يف syslog مداخب لاصتالل مدختسملا ذفنملا لخدأ.2 ةوطخلا
 
.ظفح ةقطقط .3 ةوطخلا
  
ينورتكلإلا ديربلا مالعإ
 
،ينورتكلإ ديرب ىلإ تالجسلا لاسرإل "ينورتكلإلا ديربلا مالعإ" مسق مادختسإ متي
.اهليلحت لوؤسملل نكمي ثيح
 

 
.مداخلا لقح يف ةدوجوملا تالجسلا لسرمل ينورتكلإلا ديربلا لخدأ .1 ةوطخلا
 
لقح يف ةدوجوملا تالجسلا يقلتمب صاخلا ينورتكلإلا ديربلا لخدأ .2 ةوطخلا
.يقلتملا
 
مداخ مادختسإ متي .SMTP مداخ لقح يف SMTP مداخب صاخلا IP ناونع لخدأ .3 ةوطخلا
يتلا ينورتكلإلا ديربلا لئاسر نيزختل (SMTP) طيسبلا ديربلا لقن لوكوتورب
.اههيجوت ةداعإو اهيف مكحتلاو ةفيضملا ةزهجألا اهلسرت
 
.SMTP ذفنم لقح يف SMTP مداخ همدختسي يذلا ذفنملا مقر لخدأ .4 ةوطخلا
 
هضرع متي يذلا ينورتكلإلا ديربلا عوضوم لخدأ ،ديربلا عوضوم لقح يف .5 ةوطخلا
.ينورتكلإلا ديربلا لاسرإ دنع
 
ديربلا اهنمضتي يتلا تالجسلا ددع لخدأ ،تالجسلا ددع لقح يف .6 ةوطخلا
.ينورتكلإلا
 
هذه .هدنع تالجسلا لاسرإ متي يذلا ددرتلا لخدأ ،ينمزلا لصافلا لقح يف .7 ةوطخلا
.قئاقدلاب ةاطعم ةرملا
 
مدختسملا مدختسملا مدختسملا مسا لخدأ ،مدختسملا مسا لقح يف .8 ةوطخلا



.SMTP مداخ ىلإ لوصولل
 
ىلإ لوصولا ةقداصمل ةمدختسملا رورملا ةملك لخدأ ،رورملا ةملك لقح يف .9 ةوطخلا
.SMTP مداخ
 
.ظفح ةقطقط .10 ةوطخلا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


