
 VPN CVR100W هجوم ىلع ةمدخلا ةرادإ
فدهلا
 
مداوخ نم اهلابقتساو مزحلا لاسرإ هنكمي ثيحب زاهجلل ةيامحلا رادج ةدعاق دادعإ درجمب
نأ نكمي .زاهجلا ىلع ةدعاقلا اهيف مكحتت يتلا ةمدخلا ديدحت مدختسملل نكمي ،ىرخأ
زاهجلل ةديدج تامدخ ديدحت حيتي .ناكم يأ يف Telnet ىلإ HTTP نم تامدخلا هذه حوارتت
ةلاقملا هذه حضوت .ةيامحلا رادج ةدعاقل اهمادختسال ةمدخ يأ لاخدإ ةصرف مدختسملل
.VPN CVR100W هجوم ىلع ةمدخلا ةرادإ نيوكت ةيفيك
  
قيبطتلل لباقلا زاهجلا
 
·CVR100W
  
جماربلا رادصإ
 
•1.0.1.19
  
تامدخلا ةرادإ
 
< ةيامحلا رادج رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:تامدخلا ةرادإ ةحفص رهظت .ةمدخلا ةرادإ
 

 



 
.ىرخأ ةمدخ ةفاضإل فص ةفاضإ قوف رقنا .2 ةوطخلا
 



 
.ةمدخلا ديدحتل اذه مدختسي .ةمدخلا مسا لقح يف ةديدجلا ةمدخلا مسا لخدأ .3 ةوطخلا
 
:لوكوتوربلا لقح يف يلي امم ادحاو ددح .4 ةوطخلا
 
متي ةقوثوم ميلست ةيلمعب ةمدخلا —TCP لاسرإلا يف مكحتلا لوكوتورب رفوي·
.ىرخألا تاكبشلاو مداخلا نيب اهأطخ نم ققحتلا
 
·UDP— ةزهجألا عم ةحفاصم لوكوتورب مدختسملا تانايب ططخم لوكوتورب نمضتي ال
دامتعالا نكمي ال نكلو ،عرسأ لابقتسالاو لاسرإلا لعجي اذهو .ةينمأ بابسأل ىرخألا
.ةديدع حاون نم امهيلع
 
·TCP و UDP— دحاو ذفنم ىلع اعم لمعي لوكوتورب لك ىلع ديدحتلا اذه يوتحي.
 
لقنل صاخ لكشب ICMP تنرتنإلا يف مكحتلا لئاسر لوكوتورب مدختسي ال·
رذعت ةلاح يف لئاسرلا ليحرتل همادختسإ نكمي ،كلذ عمو ،ةمظنألا نيب تانايبلا
.ةنيعم ةمدخ ىلإ لوصولا
 
.ءدبلا ذفنم لقح يف ةمدخلل لوألا ذفنملا مقر لخدأ .5 ةوطخلا
 
.يفرطلا ذفنملا لقح يف ةمدخلل ريخألا ذفنملا مقر لخدأ .6 ةوطخلا
 
.ظفح ةقطقط .7 ةوطخلا
 
مقو ،ريرحت قوف رقناو ،ةمدخلل رايتخالا ةناخ ددح ،ةمدخ ريرحتل (يرايتخإ) .8 ةوطخلا
.ظفح قوف رقناو ،ةبولطملا لوقحلا ريرحتب
 



 قوف رقناو ،فذح قوف رقنا ،ةمدخلل رايتخالا ةناخ ددح ،ةمدخ فذحل (يرايتخإ) .9 ةوطخلا
.ظفح
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


