
 VPN RV315W هجوم ىلع SNMP نيوكت
فدهلا
 
.ةكبشلا ةرادإل TCP/IP لوكوتورب وه (SNMP) طيسبلا تاكبشلا ةرادإ لوكوتورب
نكمي امك .ءاطخألا تالدعمو ةكبشلا ءادأ ةبقارم نيلوؤسملل SNMP حيتيو
ةثالث نم SNMP لوكوتورب لمع راطإ نوكتي .ةكبشلا رفوت نييعت SNMP لوكوتوربل
لثمتت .ةرادإ تامولعم ةدعاقو SNMP لوكوتورب ليكوو SNMP لوكوتورب ريدم ؛رصانع
SNMP مدختست يتلا ةكبشلا يفيضم ةطشنأ يف مكحتلا يف SNMP ريدم ةفيظو
ةرادإل تانايبلا ةنايص يف دعاسي وهو زاهجلا جمانرب يف SNMP ليكو دجوي .اهتبقارمو
تامولعمل ةيضارتفا نيزخت ةقطنم (MIB) ةرادإلا تامولعم ةدعاق دعت ،اريخأو .ماظنلا
.اهترادإو ام ةكبش يف ةزهجألا ةبقارمل ةثالثلا ةزهجألا هذه عمجتو .ةكبشلا ةرادإ
 
.VPN RV315W هجوم ىلع SNMP نيوكت ةيفيك حرش يف ةلاقملا هذه دعاست
  
قيبطتلل لباقلا زاهجلا
 
RV315W زارطلا·
  
جماربلا رادصإ
 
•1.01.03
  
SNMP نيوكت
 
SNMP v1 نم يلصألا رادصإلا وه SNMP، طقف لمعيو ةنيعم فئاظو ىلإ رقتفي يذلا
SNMP v1&v2 رايتخإ بجي .v1 ل انسحم اراركت SNMP v2 ربتعيو ،TCP/IP تاكبش ىلع
ريياعم ثدحأ SNMP v3 دعي .SNMPv2 وأ SNMPv1 مدختست يتلا تاكبشلل طقف
اذه جلاعي ،صوصخلا هجو ىلعو .v2 و SNMP v1 لكاشم نم ديدعلا جلاعيو SNMP لوكوتورب
حمسي امك .يناثلاو لوألا نيرادصإلا نم ةينمألا فعضلا طاقن نم ديدعلا جمانربلا
SNMP v3 رايعم ىلإ لاقتنالاب نيلوؤسملل SNMP عئاش دحاو.
 
< ماظنلا ةرادإ رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
SNMP. ةحفص حتف متي SNMP:
 

 



.SNMP نيكمتل رايخلا نيكمت رز ىلع رقنا .2 ةوطخلا
 
.بولطملا SNMP رادصإ ويدار رز قوف رقنا .3 ةوطخلا
 
·SNMP v1&v2 — نم لوألا رادصإلا دعي SNMP لوكوتوربل يلصألا راركتلا SNMP
يذلا ثدحألا رادصإلا SNMP نم يناثلا رادصإلا ربتعيو ،ةنيعم فئاظو ىلإ رقتفيو
رادصإلا لغشت يتلا تاكبشلل طقف رايخلا اذه رايتخإ بجي نكلو ،فئاظولا نسحي
.SNMP لوكوتورب نم يناثلا رادصإلا وأ SNMP لوكوتورب نم لوألا
 
·SNMP v3 — دعي SNMP 3 بجي .دحاو رايعم مادختساب نيلوؤسملل حمسي ،رادصإ ثدحأ
.V2 و V1 لخاد نامألا بويع نم ديدعلا حيحصتب موقي هنأل رايخلا اذه رايتخإ
  
SNMP v1&v2 ل SNMP نيوكت
 

 
وه اذه .ماظنلا لاصتا ةهج لقح يف لاصتالا ةهج تامولعم لخدأ (يرايتخإ) .4 ةوطخلا
.ةكبشلا يف ةدعاسم ىلع لوصحلل هب لاصتالا بجي يذلا صخشلا
 
.SNMP دادعإل صصخملا مسالا وه اذه .ماظنلا مسا لقحلا يف امسا لخدأ .5 ةوطخلا
 
.ماظنلا عقوم وه اذه .ماظنلا عقوم لقح يف اعقوم لخدأ .6 ةوطخلا
 
ليمعلا ةملعم يه هذه .طقف SNMP ةءارق عمتجم لقح يف اعمتجم لخدأ .7 ةوطخلا
.SNMP دادعإ ىلإ طقف ةءارقلل لوصولل
 
ليمعلا ةملعم يه هذه .SNMP ةباتك-ةءارق عمتجم لقح يف عمتجم لخدأ .8 ةوطخلا
.SNMP دادعإل ةباتكلاو ةءارقلل لوصولل
 
ىلع ةردقلا هيدل يذلا عمتجملا وه اذه .ةمئالملا عمتجم لقح يف عمتجم لخدأ .9 ةوطخلا
حمست .لوؤسملا ىلإ اهلاسرإ متي ةهجوم تامالعإ يه تامئالملا .SNMP تارابتخإ مادختسإ
مهمالعإب مهيمدختسمل حامسلا قيرط نع زاهج لك ةرادإب لوؤسملل تامئالملا
.ةمئالم مادختساب
 
فيضمل IP ناونع وه اذه .هب قوثوملا SNMP فيضم لقح يف افيضم لخدأ .10 ةوطخلا
.SNMP دادعإل ةقثلا
 
صاخلا IP ناونع وه اذه .ةمئالملا لبقتسم فيضم لقح يف فيضم لخدأ .11 ةوطخلا
.تامئالملا يقلتل لوؤسملاب
 
.تادادعإلا قيبطتل ظفح ىلع رقنا .12 ةوطخلا
 



SNMP v3 ل SNMP نيوكت
 
وه اذه .ماظنلا لاصتا ةهج لقح يف لاصتالا ةهج تامولعم لخدأ (يرايتخإ) .4 ةوطخلا
.ةكبشلا يف ةدعاسم ىلع لوصحلل هب لاصتالا بجي يذلا صخشلا
 
.SNMP دادعإل صصخملا مسالا وه اذه .ماظنلا مسا لقحلا يف امسا لخدأ .5 ةوطخلا
 
.ماظنلا عقوم وه اذه .ماظنلا عقوم لقح يف اعقوم لخدأ .6 ةوطخلا
 

 
يذلا مدختسملا مسا وه اذه .لاجم username نامألا يف username (يرايتخإ) .7 ةوطخ لخدي
.SNMP دادعإ ىلإ لوصولا ىلع لوصحلل همادختسإ متي
 
متي يتلا رورملا ةملك يه هذه .لاجم ةملك ةقداصملا يف ةملك (يرايتخإ) .8 ةوطخ لخدي
.SNMP دادعإ ىلإ لوصولا ىلع لوصحلل اهمادختسإ
 
زمر .ةقداصملا ةقيرط لقح يف HMAC-SHA وأ HMAC-MD5 ويدار رز رقنا .9 ةوطخلا
ةقداصم زمر نيب عمجي رفشم زمر وه (HMAC) ةئزجتلا ىلإ ةدنتسملا لئاسرلا ةقداصم
HMAC موقيس .ةلاسرلا نيمأت وه HMAC نم يساسألا ضرغلا .يرس ريفشت حاتفمو
.اهجاتنإ مت يتلا ةيرسلا حيتافملا ىلإ ةدنتسملا تانايبلا ةقداصمب
 
·HMAC MD5 — قارتخأ نكميو نامألا بويع نم ديدعلا ىلع هذه ةئزجتلا ةيمزراوخ يوتحت
.ريفشت ةئزجت فئاظو مادختساب ةلاسرلا ةقداصمل ةيلآ وه HMAC MD5 .تانايبلا
،ام ماظنل ايويح ارمأ ةقئافلا ءادألا ةعرس اهيف نوكت يتلا تالاحلا يف MD5 مدختسي
.انامأ لقأ ناك نإو
 
·HMAC SHA — هذه .لضفألا يه ريفشتلا ةقيرط نأل انامأ رثكأ هذه ةئزجتلا ةيمزراوخ
مادختسإ بجي .ريفشتلا ةئزجت فئاظو مادختساب لئاسرلا ةقداصمل انامأ رثكأ ةيلآ
.ةيويح ةيمهأ اذ نامألا نوكي امدنع HMAC SHA ماظنلا
 



 
.لاجم ةملك رفشي لا يف ةملك تلخد .10 ةوطخلا
 
ريياعم يه DES و CBC .ريفشتلا ةقيرط لقح يف CBC-DES ويدار رز رقنا .11 ةوطخلا
.اهلقن متي يتلا تانايبلا نيمأتل اهجمد متي ريفشت
 
ليمعلا ةملعم يه هذه .طقف SNMP ةءارق عمتجم لقح يف اعمتجم لخدأ .12 ةوطخلا
.SNMP دادعإ ىلإ طقف ةءارقلل لوصولل
 
ليمعلا ةملعم يه هذه .SNMP ةباتك-ةءارق عمتجم لقح يف عمتجم لخدأ .13 ةوطخلا
.SNMP دادعإل ةباتكلاو ةءارقلل لوصولل
 
ىلع ةردقلا هيدل يذلا عمتجملا وه اذه .ةمئالملا عمتجم لقح يف عمتجم لخدأ .14 ةوطخلا
حمست .تامئالملا نع لوؤسملا ىلإ هجوم مالعإ لاسرإ متي .SNMP تارابتخإ مادختسإ
مهمالعإب مهيمدختسمل حامسلا قيرط نع زاهج لك ةرادإب لوؤسملل تامئالملا
.ةمئالم مادختساب
 
فيضمل IP ناونع وه اذه .هب قوثوملا SNMP فيضم لقح يف افيضم لخدأ .15 ةوطخلا
.SNMP دادعإل ةقثلا
 
صاخلا IP ناونع وه اذه .ةمئالملا لبقتسم فيضم لقح يف فيضم لخدأ .16 ةوطخلا
.تامئالملا يقلتل لوؤسملاب
 
.تادادعإلا قيبطتل ظفح ىلع رقنا .17 ةوطخلا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


