
VPN هجوم ىلع (WPS) يمحملا WiFi دادعإ
CVR100W 
فدهلا
 
يتلا ةزهجألا نيب ليصوت دادعإل ةلهسو ةعيرس ةقيرط (WPS) يمحملا WiFi دادعإ دعي
نامأب ةكبشلاب ليصوتلا ةيكلساللا ةزهجألل نكمي .ةيكلسال ةكبشو WPS معدت
دادعإ يف لوؤسملا هيضقي يذلا تقولا للقي هنأل اديفم WPS نوكي .WPS مادختساب
.ةيكلساللا ةيلحملا تاكبشلا ىلع نيمأتلا نيوكتو
 
.VPN CVR100W هجوم ىلع WPS تادادعإ نيوكت ةيفيك لاقملا اذه حرشي
  
قيبطتلل لباقلا زاهجلا
 
VPN CVR100W هجوم·
  
جماربلا رادصإ
 
•1.0.1.19
  
WPS تادادعإ
 
< يكلسال رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
WPS. ةحفص حتف متي WPS:
 



 
تادادعإ هيلع قبطملا (SSID) ةمدخلا ةعومجم فرعم رييغتل ريرحت ىلع رقنا .2 ةوطخلا
WPS. فرعي SSID ةيكلسال ةكبش. SSID وه يضارتفالا SSID1.
 
ةيكلساللا تادادعإلا نيوكت ،ةلاقملا ىلإ عجرا ،طشن ريغ ريرحتلا رز ناك اذإ :ةظحالم
.ويدارلا نيكمتل VPN CVR100W هجوم ىلع ةيساسألا
 
.ةحاتم تارايخ ةثالث كانه .WPS ةقيرط رتخأ .3 ةوطخلا
 
رز ىلع يوتحي كيدل ليمعلا زاهج ناك اذإ رايخلا اذه مادختسإ متي — 1 مقر WPS بولسأ·
WPS
 
يوتحي كب صاخلا ليمعلا زاهج ناك اذإ رايخلا اذه مادختسإ متي — 2 مقر WPS بولسأ·
.WPS PIN مقر ىلع
 
VPN CVR100W هجومل PIN مقر ناك اذإ رايخلا اذه مادختسإ متي — WPS 3 بولسأ·
.ليمعلا زاهج ةطساوب ابولطم
  
WPS 1 بولسأ
 
.ديعبلا زاهجلا ىلع ايلعف دوجوملا Wi-Fi Protected Setup رز ىلع طغضا .1 ةوطخلا
 



 
هجومل ايلعلا ةحوللا ىلع WPS رز طغضا وأ ،ةحفصلا هذه يف WPS رز رقنا .2 ةوطخلا
VPN CVR100W.
 
VPN هجوم ىلع ةيساسألا ةيكلساللا تادادعإلا نيوكت ةلاقملا ىلإ عجرا :ةظحالم
CVR100W طبرو ديعبلا زاهجلا ىلع ةيساسألا ةيكلساللا تادادعإلا نيوكتل SSID
.WPS رزلاب
 
دادعإلا لوح تاميلعتلا نم ديزم ىلع لوصحلل ليمعلا زاهج قئاثو وأ ليمعلا زاهج ىلإ عجرا
.يمحملا يكلساللا
  
WPS 2 بولسأ
 



 
لوصحلا نكمي .زاهجلاب صاخلا PIN مقر لخدأ ،WPS ب صاخلا PIN مقر لقح يف .1 ةوطخلا
.ليمعلا زاهج ىلع Wi-Fi فيصوت نم (PIN) يصخشلا فيرعتلا مقر ىلع
 
.لجس ةقطقط .2 ةوطخلا
 
دادعإلا لوح تاميلعتلا نم ديزم ىلع لوصحلل ليمعلا زاهج قئاثو وأ ليمعلا زاهج ىلإ عجرا
.يمحملا يكلساللا
  
WPS 3 بولسأ
 



 
ىلع زاهجلاب صاخلا PIN لقح يف جردملا (PIN) يصخشلا فيرعتلا مقر لخدأ .1 ةوطخلا
.ليمعلا زاهج
 
لفسأ ةدوجوملا ةيمستلا ىلع اضيأ (PIN) يصخشلا فيرعتلا مقر جاردإ متي :ةظحالم
.VPN CVR100W هجوم
 
.ءاشنإ قوف رقنا ،زاهجلل ديدج يصخش فيرعت مقر ىلع لوصحلل (يرايتخإ) .2 ةوطخلا
 
دادعإلا لوح تاميلعتلا نم ديزم ىلع لوصحلل ليمعلا زاهج قئاثو وأ ليمعلا زاهج ىلإ عجرا
.يمحملا يكلساللا
 
،"(PIN) يصخشلا فيرعتلا مقرل يضارتفالا رمعلا" ةلدسنملا ةمئاقلا نم .3 ةوطخلا
.ديدج (PIN) يصخش فيرعت مقر ءاشنإ لبق يضقني يذلا تقولا رادقم رتخأ
  
يمحملا Wi-Fi دادعإ ةلاح
 

 
.ةحفصلا لفسأ يف يمحملا Wi-Fi دادعإ ةلاح رهظت
 
دق Wi-Fi Protected Setup ةلاح تناك اذإ ام ىلإ كلذ ريشي — Wi-Fi Protected Setup ةلاح·
.اهنيوكت مت
 
.SSID مسا اذه ضرعي — (SSID) ةكبشلا مسا·
 
.ةيكلساللا ةكبشلل نامألا عون اذه ضرعي — نامألا·
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


