
هجوم ىلع ةيساسألا ةيكلساللا تادادعإلا
VPN CVR100W 
فدهلا
 
ةزهجأ ليصوتل يكلساللا لاصتالا (WLAN) ةيكلساللا ةيلحملا ةكبشلا مدختست
.ىهقم يف ةنخاس Wi-Fi لاصتا ةطقن دجوت ،كلذ ىلع لاثمكو .LAN ةكبشب ةيكلسال
.دادعإلا ةلهس اهنأ امك كالسألا فيلاكت للقت اهنأل ةديفم ةيكلساللا تاكبشلا
 
VPN هجوم ىلع ةيساسألا ةيكلساللا تادادعإلا نيوكت ةيفيك لاقملا اذه حرشي
CVR100W، ةيكلسال تادادعإ ىلع لوصحلل .ةكبشلا نامأ نيوكت نمضتي يذلاو
.VPN CVR100W هجوم ىلع مدقتم يكلسال نيوكت ةلاقملا عجار ،ةمدقتم
  
قيبطتلل لباقلا زاهجلا
 
VPN CVR100W هجوم·
  
جماربلا رادصإ
 
•1.0.1.19
  
ةيساسألا تادادعإلا ليكشت
 
ةماعلا تادادعإلا
 
< يكلسال رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:ةيساسألا تادادعإلا ةحفص رهظت .ةيساسأ تادادعإ
 

 
.يكلساللا ويدارلا نيكمتل ويدارلا لقح يف نيكمت رايتخالا ةناخ ددح .2 ةوطخلا
 
هذه Wi-Fi ةقاط مكحتت .Wi-Fi ةقاط رتخأ ةلدسنملا Wi-Fi ليصوت ةمئاق نم .3 ةوطخلا
.ةراشإلا قاطن ةدايز وأ ليلقتل ةديفم ةزيملا هذه نوكت .Wi-Fi ويدار لاسرإ ةقاط يف
.ةقاطلا ظفحل ةزيملا هذه مدختست



.٪100 يكلسال لاسرإ ةقاط رايخلا اذه حيتي — 100٪·
 
.٪50 ةبسنب يويدار لاسرإ ةقاط رايخلا اذه حيتي — 50٪·
 
.يكلساللا عضولا رتخأ ةيكلساللا ةكبشلا عضول ةلدسنملا ةمئاقلا نم .4 ةوطخلا
.ةكبشلا يف ةزهجألل ةيكلساللا تاردقلا ىلع رايخلا اذه دمتعي
 
Wireless-G و Wireless-B ةزهجأ نم ةعومجم نم ةكبشلا نوكتت — ةطلتخم-B/G/N ةكبش·
.Wireless-N و
 
·B-only — ةزهجأ نم ةكبشلا نوكتت Wireless-B طقف.
 
·g-only — ةزهجأ نم ةكبشلا نوكتت Wireless-G طقف.
 
·N-ةزهجأ نم ةكبشلا نوكتت — طقف Wireless-N طقف.
 
·B/G-Mixed — عون نم ةيكلساللا ةزهجألا نم ةعومجم نم ةكبشلا نوكتت B و Wireless-
G.
 
ةكبشو Wireless-G ةزهجأ نم جيزم نم ةكبشلا فلأتت — ةطلتخم G/N ةكبش·
Wireless-N ةيكلساللا.
 
يذلا ويدارلا رز ىلع رقناف ،Wireless-N ةزهجأ نم نوكتي ةكبشلا عضو ناك اذإ .5 ةوطخلا
قاطنلا ديدحت لقح يف ةيكلساللا ةراشإلل بوغرملا يددرتلا قاطنلا ضرع لثامي
تانايبلا نم ربكألا ةيمكلا ىلإ ىلعألا يددرتلا قاطنلا ريشي .يكلساللا يددرتلا
.ةراشإلا اهلمحت نأ نكمي يتلا
 
.ةيكلساللا ةراشإلل يسايقلا ددرتلا - زترهاجيم 20·
 
ةراشإلا رفوتو .زترهاجيم 40 و زترهاجيم 20 ةراشإ ايئاقلت مدختست — زترهاجيم 20/40·
.لخادتلا نم ديزمل ةضرع اهنكلو ربكأ ايددرت اقاطن زترهاجيم 40 ةعرسب لمعت يتلا
40 ددرت عم ةقفاوتم ةلصتملا ةيكلساللا ةزهجألا تناك اذإ الإ رايخلا اذه مدختسي ال
.زتريهاجيم
 
رتخأ .ويدارلل ةيكلسال ةانق رتخأ يكلساللا ةانقل ةلدسنملا ةمئاقلا نم .6 ةوطخلا
ةيكلسال ةزهجأ ةدع تناك اذإ .ةرواجملا تاكبشلا لبق نم ايلاح ةمدختسم ريغ ةانق
.لخادت ثدحي دقف ،ةانقلا سفن مدختست
 
ةصاخلا VLAN ةكبش رتخأ ،(AP) لوصولا ةطقن ةرادإل ةلدسنملا ةمئاقلا نم .7 ةوطخلا
عقوم نم ةزهجألا ةرادإل ةمدختسملا VLAN ةكبش يه ةيرادإلا VLAN ةكبش .ةرادإلاب
.ديعب
 
ريغ (U-APSD) ةقاطلل يئاقلتلا ريفوتلا ميلست نيكمتل (يرايتخإ) .8 ةوطخلا
.ةقاطلا ريفوت ويدارلل حيتت ةزيم يه U-APSD. U-APSD لقح يف نيكمت ددح ،لودجملا
.ويدارلل جرخلا ءادأ نم (U-APSD) ةعرسلا قئاف لاسرإلا جمانرب للقي دقف ،كلذ عمو
 
.ظفح ةقطقط .9 ةوطخلا
  
يكلسال لودج ريرحت
 
.يكلساللا لودجلا يف اهريرحت ديرت يتلا ةكبشلل رايتخالا ةناخ ددح .1 ةوطخلا
 



 
.ةددحملا ةكبشلا ريرحتل ريرحت ىلع رقنا .2 ةوطخلا
 
(SSID) ةمدخلا ةعومجم فرعم .ةكبشلا نيكمتل SSID نيكمت رايتخالا ةناخ ددح .3 ةوطخلا
.ةيكلساللا ةكبشلا مسا وه
 
ىلع ةدوجوملا ةزهجألا عيمج مدختست .ةكبشلا مسا لخدأ SSID مسا لقح يف .4 ةوطخلا
.ضعبلا اهضعبب لاصتالل اذه SSID ةكبشلا
 
،SSID ثب نيكمت دنع .يكلساللا ثبلا نيكمتل SSID ثب رايتخالا ةناخ ددح .5 ةوطخلا
.ةبيرقلا ةيكلساللا ةزهجألل VPN CVR100W هجوم رفوت نع نالعإلا متي
 
.نامألا عضو ريرحت ىلإ عجرا ،نامألا عضو ريرحتل (يرايتخإ) .6 ةوطخلا
 
.MAC ةيفصت ريرحت عجار ،MAC حشرم ريرحتل (يرايتخإ) .7 ةوطخ
 
CSC رايتخالا ةناخ ددح ،Cisco (CSC) نم طيسبلا لاصتالا نيكمتل (يرايتخإ) .8 ةوطخلا
ةيكلساللا ةزهجألا ليصوت حيتيو ةيكلسال ةكبشل لهسلا دادعإلا CSC حيتي .
ةملكو SSID فرعم ىلع لوصحلل CSC يكلساللا زاهجلا مدختسي .ةلوهسب ةكبشلاب
 ىلإ عجرا ،CSC ريرحتل .ةكبشلل يئاقلتلا ليصوتلاب حمسي امم ةكبشلا رورم
.CSC ريرحت
 
يه Cisco نم طيسبلا لاصتالاب ةصاخلا VLAN ةكبش نوكت نأ نكمي ال :ةظحالم
.SSID ب ةصاخلا ىرخألا وأ ةيلاحلا (VLAN) ةيرهاظلا ةيلحملا ةكبشلا اهسفن
 
طبترت يتلا VLAN ةكبش رتخأ VLAN ةكبش ةلدسنملا ةمئاقلا نم .9 ةوطخلا
.ةكبشلاب
 
نم ةددحملا ةكبشلا ىلع ةدوجوملا ةزهجألا عنمل SSID لزع رايتخالا ةناخ ددح .10 ةوطخلا
.ضعبلا اهضعبب لاصتالا
 
.ةكبشلا ىلع Wi-Fi (WMM) ةددعتملا طئاسولا نيكمتل WMM نم ققحت .11 ةوطخلا
حنمت .ةيكلساللا ةزهجألا ربع ةددعتملا طئاسولا قفدت نيسحتل WMM مدختسي
دنع يكلسال لاصتا ربع اهلاسرإ متي يتلا ةددعتملا طئاسولا رورم ةكرحل ىلعأ ةيولوأ
.WMM نيكمت
 
Wi-Fi Protected Setup ةكبشك ةددحملا ةكبشلا صيصختل WPS نم ققحت .12 ةوطخلا
(WPS). WPS ةزهجألل ةزيملا هذه حيتت .نامأو ةلوهسب ةكبشلا نيوكت حيتت ةزيم يه
.ةلوهسب ةكبشلاب لاصتالا ةيناكمإ
 
يمحملا WiFi دادعإ ةلاقملا ىلإ عجرا ،VPN CVR100W هجوم ىلع WPS نيوكتل :ةظحالم
(WPS) هجوم ىلع VPN CVR100W.
 
.ظفح ةقطقط .13 ةوطخلا
  
 
نامألا عضو ريرحت
 
.يكلساللا لودجلا يف اهريرحت ديرت يتلا ةكبشلل رايتخالا ةناخ ددح .1 ةوطخلا
 



 
 ةحفص رهظت .ةددحملا ةكبشلا نامأ ريرحتل نامألا عضو ريرحت ىلع رقنا .2 ةوطخلا
.نيمأتلا تادادعإ
 

 
نم بولطملا SSID رتخأ ،هل نامألا نيوكت ديرت يذلا SSID رييغتل (يرايتخإ) .3 ةوطخلا
.ةددحملا SSID ةلدسنملا ةمئاقلا
 
.هنيوكت دارملا نامألا عضو رتخأ نامألا عضو ةلدسنملا ةمئاقلا نم .4 ةوطخلا
 
.VPN CVR100W هجوم ىلع نامألا ليطعتب رايخلا اذه موقي - نامألا ليطعت·
 
مدختست ةيمزراوخ يه (WEP) يكلسلا ليصوتلل ةئفاكملا ةيصوصخلا — WEP نامأ·
انامأ لقأ يساسأ ريفشت بولسأ ريفوتل WEP مدختسي .ةيكلسال ةكبش نيمأتل
.WPA ةلصتملا ةكبشلا ةزهجأ معدت ال امدنع WEP مدختسي .WPA نم
 
اسايقم Wi-Fi (WPA) ةكبش ربع يمحملا لوصولا دعي — يصخش-WPA نيمأت·
مدختسي WPA نم رادصإ وه يصخش-WPA .ةيكلساللا تاكبشلل نيمأتلل
حاتفم يصخش-WPA رفوي .نيمدختسملا نم ليلق ددع نم نوكتت يتلا تاكبشلل
عم WPA لاخدإ مت .ةيكلساللا ةكبشلا ىلإ لوصولل مدختسم لك همدختسي كرتشم
رايعمو (TKIP) ةتقؤملا حيتافملا ةمالس لوكوتورب حيتافملا ريفشت بيلاسأ
.(AES) مدقتملا ريفشتلا
 
نم ةنوكم ةكبشل هب حصني WPA نم رادصإ وه يسسؤم-WPA — يسسؤم-WPA نامأ·
ةطساوب ةكبشلا ىلإ لوصولا ةقداصم يف مكحتلا عضخي .نيمدختسملا نم ديدعلا
ةكبشلا ىلإ لوصولل ديرف حاتفم لصتم مدختسم لك حنمي .RADIUS مداخ
ةمالس لوكوتورب حيتافملا ريفشت بيلاسأ عم WPA لاخدإ مت .ةيكلساللا
.(AES) مدقتملا ريفشتلا رايعمو (TKIP) ةتقؤملا حيتافملا
 
·WPA2-يصخشلا نامألا —WPA2 نيسحت وه WPA نم رثكأ انيمأت رفوي وهو WPA.
WPA2-نم رادصإ وه يصخش WPA2 نيليلقلا نيمدختسملا تاذ تاكبشلل مدختسي.



WPA2-نم انامأ رثكأ يصخش WPA2-رفوي .طلتخملا يصخش WPA2-حاتفم يصخش
.ةيكلساللا ةكبشلا ىلإ لوصولل مدختسم لك همدختسي كرتشم
 
·WPA2-طلتخملا نامألا — WPA2-نم ةخسن وه طلتخملا يصخش WPA2 مدختست يتلا
عم قفاوتلا طلتخملا يصخشلا-WPA2 معدي .نيمدختسملا نم ليلق عم تاكبشلل
WPA2. WPA2-Personal مادختسإ ىلع ةرداقلا ريغ ةميدقلا ةزهجألل ةقباسلا تارادصإلا
Mixed انامأ لقأ لاصتا وه.
 
تاذ تاكبشلل مدختسي WPA2 نم رادصإ وه يسسؤم-WPA2 — يسسؤم-WPA2 نامأ·
.ةطلتخملا يسسؤم-WPA2 نم انامأ رثكأ يسسؤم-WPA2 .نيريثكلا نيمدختسملا
.RADIUS مداخ ةطساوب لوصولا ىلع لوصحلل ةمدختسملا ةقداصملا يف مكحتلا متي
ةكبشلا ىلإ لوصولل ديرف حاتفم هحنم متيس لصتم مدختسم لك نأ ينعي اذه
.ةيكلساللا
 
·WPA2-Enterprise Mixed Security — WPA2-Enterprise Mixed WPA2 نم تارادصإ WPA2
يسسؤم-WPA2 معدي .نيمدختسملا نم ديدعلا عم تاكبشلل مدختست يتلا
مادختسإ ىلع ةرداقلا ريغ ةميدقلا ةزهجألل ةقباسلا تارادصإلا عم قفاوتلا طلتخملا
WPA2. رفوي WPA2-Enterprise نم انامأ لقأ ليصوت طلتخملا WPA2-Enterprise. متي
اذه .RADIUS مداخ ةطساوب لوصولا ىلع لوصحلل ةمدختسملا ةقداصملا يف مكحتلا
ةكبشلا ىلإ لوصولل ديرف حاتفم هحنم متيس لصتم مدختسم لك نأ ينعي
.ةيكلساللا
  
 
نامألا ليطعت
 
دنع مادختسالا ليهستل VPN CVR100W هجوم ىلع يكلساللا نامألا ليطعت متي دق
.رابتخالا تاكبش دادعإ
 
.نيمأتلا ليطعتب ىصوي ال :ةظحالم
 

 
ةكبشلل نامألا ليطعت مت .لطعم رتخأ نامألا عضو ةلدسنملا ةمئاقلا نم .1 ةوطخلا
.ةيكلساللا
 
.ظفح ةقطقط .2 ةوطخلا
  
 
WEP نامأ نيوكت
 



 
.WEP رتخأ نيمأتلا عضو ةلدسنملا ةمئاقلا نم .1 ةوطخلا
 
ةكبشلل ةقداصم عون رتخأ ةقداصملا عون ةلدسنملا ةمئاقلا نم .2 ةوطخلا
.ةيكلساللا
 
نكل ،لوصولا ةطقنب نارتقالا ةكبشلا ةزهجأ نم زاهج يأل نكمي — حوتفم ماظن·
.لوصولا ةطقن ربع رورملا ةكرح ريرمتل مزال WEP حاتفم
 
مدختست امك .لوصولا ةطقنب نارتقالل WEP حاتفم مزلي — كرتشم حاتفم·
.لوصولا ةطقن ربع رورملا ةكرح ريرمتل
 
.WEP حاتفمل ريفشت بولسأ رتخأ ريفشتلل ةلدسنملا ةمئاقلا نم .3 ةوطخلا
 
.تب 40 حاتفم رفوي — (ةيرشع ةيسادس ماقرأ 10) تب 10/64·
 
.انامأ رثكأ رايخلا اذه .تب-104 حاتفم رفوي — (ةيرشع ةيسادس ةناخ 26) تب-26/128·
 
رورملا ةرابع .فرحأ ةينامث نم ربكأ رورم ةرابع لخدأ ،رورملا ةرابع لقح يف .4 ةوطخلا
.ةكبشلا نامأ تادادعإ ركذت ليهستل ةديفم
 
حاتفملا ،2 حاتفملا ،1 حاتفملا لوقح يف حيتافم ءاشنإل ءاشنإ قوف رقنا .5 ةوطخلا
.4 حاتفملاو ،3
 
،3 حاتفملا ،2 حاتفملا ،1 حاتفملا لوقح يف ايودي حيتافم لاخدإ اضيأ كنكمي :ةظحالم
.4 حاتفملاو
 
نيمدختسملا ىلع بجي يذلا حاتفملا رتخأ TX حاتفم ةلدسنملا ةمئاقلا نم .6 ةوطخلا
.ةيكلساللا ةكبشلا ىلإ لوصولل هلاخدإ



فورحلا لسالس نع فشكلل show password رايتخالا ةناخ ددح (يرايتخإ) .7 ةوطخلا
.حيتافملاب ةصاخلا
 
.ظفح ةقطقط .8 ةوطخلا
  
 
يصخش-WPA نامأ نيوكت
 

 
.يصخش-WPA رتخأ نيمأتلا عضو ةلدسنملا ةمئاقلا نم .1 ةوطخلا
 
.WPA حاتفمل ريفشت بولسأ رتخأ ريفشت ةلدسنملا ةمئاقلا نم .2 ةوطخلا
 
·TKIP/AES — ةكبشلاب ةلصتملا ةزهجألا معدت ال امدنع رايخلا اذه رايتخإ متي
.(AES) ةزهجألا عيمج ةيكلساللا
 
·AES — ةيكلساللا ةكبشلاب ةلصتملا ةزهجألا عيمج تناك اذإ رايخلا اذه لضفي
.AES معدت
 
نم نوكتت رورم ةرابع نامألا حاتفم .نامألا حاتفم لقح يف نامأ حاتفم لخدأ .3 ةوطخلا
.ةكبشلاب لاصتالل نامألا حاتفم ةزهجألا مدختست .ماقرأو فرحأ
 
ةملك راهظإ رايتخالا ةناخ ددح ،حاتفملل فرحلا ةلسلس نع فشكلل (يرايتخإ) .4 ةوطخلا
.رورملا
 
هجوم هيف مدختسي يذلا يناوثلاب تقولا لخدأ ،"حاتفملا ديدجت" لقح يف .5 ةوطخلا
VPN CVR100W ديدج هجوم ءاشنإب موقي نأ لبق حاتفملا.
 
.ظفح ةقطقط .6 ةوطخلا
  
 
يسسؤم-WPA نامأ نيوكت
 



 
.يسسؤم-WPA رتخأ نيمأتلا عضو ةلدسنملا ةمئاقلا نم .1 ةوطخلا
 
.WPA حاتفمل ريفشت بولسأ رتخأ ريفشت ةلدسنملا ةمئاقلا نم .2 ةوطخلا
 
·TKIP/AES — ةكبشلاب ةلصتملا ةزهجألا معدت ال امدنع رايخلا اذه رايتخإ متي
.(AES) ةزهجألا عيمج ةيكلساللا
 
·AES — ةيكلساللا ةكبشلاب ةلصتملا ةزهجألا عيمج تناك اذإ رايخلا اذه لضفي
.AES معدت
 
.RADIUS مداخب صاخلا IP ناونع لخدأ ،RADIUS مداخ لقح يف .3 ةوطخلا
 
مداخ ىلإ لوصولل مدختسملا ذفنملا مقر لخدأ ،RADIUS ذفنم لقح يف .4 ةوطخلا
RADIUS.
 
اقبسم كرتشملا حاتفملا لخدأ ،"كرتشملا حاتفملا" لقح يف .5 ةوطخلا
لبق نم مدختسم حاتفم وه اقبسم كرتشملا حاتفملا .نييكلساللا نيمدختسملل
.ةيفاضإ نامأ ةزيم يه اقبسم كرتشملا حاتفملا ةزيم .نيمدختسملا ةفاك
 
هجوم هيف مدختسي يذلا يناوثلاب تقولا لخدأ ،"حاتفملا ديدجت" لقح يف .6 ةوطخلا
VPN CVR100W ديدج هجوم ءاشنإب موقي نأ لبق حاتفملا.
 
.ظفح ةقطقط .7 ةوطخلا
  
 
طلتخملا يصخش-WPA2/يصخش-WPA2 نامأ نيوكت
 



 
يصخش-WPA2 وأ يصخش-WPA2 رتخأ نيمأتلا عضو ةلدسنملا ةمئاقلا نم .1 ةوطخلا
.طلتخم
 
ةكبشلا ىلع ةدوجوملا ةزهجألا لك معدت امدنع يصخش-WPA2 مدختسي :ةظحالم
ةدوجوملا ةزهجألا معدت ال امدنع WPA2-Personal Mixed مادختسإ متي .AES ةيكلساللا
بولسأ ةطساوب مدختسملا ريفشتلا عون ضرع متي .AES ةزهجألا عيمج ةكبشلا ىلع
.ريفشتلا لقح يف نامألا
 
نم نوكتت رورم ةرابع نامألا حاتفم .نامأ حاتفم لخدأ ،"نامألا حاتفم" لقح يف .2 ةوطخلا
.ةكبشلاب لاصتالل نامألا حاتفم ةزهجألا مدختست .ماقرأو فرحأ
 
راهظإ رايتخالا ةناخ ددح ،حاتفملاب ةصاخلا فورحلا لسالس ضرعل (يرايتخإ) .3 ةوطخلا
.رورملا ةملك
 
VPN هجوم مادختسإ تقول يناوثلاب تقولا لخدأ ،"حاتفملا ديدجت" لقح يف .4 ةوطخلا
CVR100W ديدج حاتفم ءاشنإب موقي نأ لبق حاتفملل.
 
.ظفح ةقطقط .5 ةوطخلا
  
 
طلتخملا يسسؤم-WPA2/يسسؤم-WPA2 نامأ نيوكت
 



 
يسسؤم-WPA2 وأ يسسؤم-WPA2 رتخأ نيمأتلا عضو ةلدسنملا ةمئاقلا نم .1 ةوطخلا
.طلتخملا
 
ةكبشلا ىلع ةدوجوملا ةزهجألا لك معدت امدنع يسسؤم-WPA2 مدختسي :ةظحالم
ةدوجوملا ةزهجألا معدت ال امدنع WPA2-Enterprise Mix مادختسإ متي .AES ةيكلساللا
بولسأ ةطساوب مدختسملا ريفشتلا عون ضرع متي .AES ةزهجألا عيمج ةكبشلا ىلع
.ريفشتلا لقح يف نامألا
 
.RADIUS مداخب صاخلا IP ناونع لخدأ ،RADIUS مداخ لقح يف .2 ةوطخلا
 
مداخ ىلإ لوصولل مدختسملا ذفنملا مقر لخدأ ،RADIUS ذفنم لقح يف .3 ةوطخلا
RADIUS.
 
اقبسم كرتشملا حاتفملا لخدأ ،"كرتشملا حاتفملا" لقح يف .4 ةوطخلا
لبق نم مدختسم حاتفم وه اقبسم كرتشملا حاتفملا .نييكلساللا نيمدختسملل
.ةيفاضإ نامأ ةزيم يه اقبسم كرتشملا حاتفملا ةزيم .نيمدختسملا ةفاك
 
هجوم هيف مدختسي يذلا يناوثلاب تقولا لخدأ ،"حاتفملا ديدجت" لقح يف .5 ةوطخلا
VPN CVR100W ديدج هجوم ءاشنإب موقي نأ لبق حاتفملا.
 
.ظفح ةقطقط .6 ةوطخلا
  
 
MAC ةيفصت ريرحت
 
اهضفر وأ ةيكلساللا ةكبشلا ىلإ لوصولاب حامسلل MAC ةيفصت مدختست
.ليصوتلا زاهجب صاخلا MAC ناونع ىلإ ادانتسا
 



 
.اهريرحت ديرت يتلا ةكبشلل رايتخالا ةناخ ددح .1 ةوطخلا
 
MAC ىلإ لوصولا يف مكحتلا ةمئاق ءاشنإل MAC ةيفصت ريرحت قوف رقنا .2 ةوطخلا
:يكلساللا MAC حشرم ةحفص رهظت .ةددحملا ةكبشلل
 

 
.ةكبشلا ىلع MAC ةيفصت نيكمتل نيكمت قيقدت .3 ةوطخلا
 
يف مكحتلا لقح يف بوغرملا ةمئاقلا عون عم قفاوتملا رايتخالا رز ىلع رقنا .4 ةوطخلا
.لاصتالا
 
لوخدلا نم ةجردملا MAC نيوانع تاذ رتويبمكلا ةزهجأ عنمي — رتويبمكلا ةزهجأ عنم·
.ةكبشلا ىلإ
 
ةجردملا MAC نيوانع تاذ رتويبمكلا ةزهجأل حمسي — رتويبمكلا ةزهجأل حامسلا·
.ةكبشلا ىلإ لوخدلاب
 
.ةبولطملا MAC نيوانع لخدأ ،MAC نيوانع لودج يف .5 ةوطخلا
 
.ظفح ةقطقط .6 ةوطخلا
  
مويلا ىلإ لوصولا تقو



نيمدختسملا ىلإ لوصولاب حامسلل "مويلا نم تقولا ىلإ لوصولا" ةزيم مادختسإ متي
.هنيوكت مت لودج ىلإ ادانتسا
 

 
.اهريرحت ديرت يتلا ةكبشلل رايتخالا ةناخ ددح .1 ةوطخلا
 
هيف نكمي يذلا تقولا نيوكتل مويلا ىلإ لوصولا تقو قوف رقنا .2 ةوطخلا
نم تقولا ىلإ لوصولا ةحفص رهظت .ةددحملا ةكبشلا ىلإ لوصولا نيمدختسملل
:مويلا
 

 
نم تقولا ىلإ لوصولا نيكمتل طشنلا تقولا لقح يف نيكمت نم ققحت .3 ةوطخلا
.ةكبشلل مويلا
 
.ةكبشلا ىلإ لوصولا هيف أدبي يذلا تقولا لخدأ ، ءدبلا تقو لقح يف .4 ةوطخلا
 
.ةكبشلا ىلإ لوصولا هيف يهتني يذلا تقولا لخدأ ، فاقيإلا تقو لقح يف .5 ةوطخلا
 
.ظفح ةقطقط .6 ةوطخلا
  
فويضلا ةكبش ريرحت
 
اذه مدختسي .نيتقؤملا نيمدختسملل ةممصم ةكبش نم مسق يه فويضلا ةكبش
.ةصاخلا Wi-Fi حيتافم حضف ىلإ ةجاحلا نود ةكبشلا ىلإ لوصولاب فويضلل حامسلل
يددرتلا قاطنلا مادختساو لوصولا تقو دييقتل فيض ةكبش نيوكت نكمي
.مدختسملل
 



 
 ةحفص رهظت .فيضلا ةكبش نيوكتل فيضلا ةكبش ريرحت قوف رقنا .1 ةوطخلا
:فويضلا ةكبش تادادعإ
 

 
نومدختسملا اهمدختسيس رورم ةملك لخدأ ، فيضلا رورم ةملك لقح يف .2 ةوطخلا
.فيضلا ةكبش لاخدإل
 
ءافخإ لقح يف رايتخالا ةناخ ددح ،ةحفصلا ىلع رورملا ةملك ءافخإل (يرايتخإ) .3 ةوطخلا
.رورملا ةملك
 
نيمدختسملل اهيف حومسملا قئاقدلاب تقولا لخدأ ،ريجأتلا تقو لقح يف .4 ةوطخلا
.فويضلا ةكبشب نيلصتم ءاقبلاب
 
يلامجإلا ددعلا رتخأ ،"مهب حومسملا فويضلا يلامجإ" ةلدسنملا ةمئاقلا نم .5 ةوطخلا
.مهب حومسملا فويضلل
 
.ظفح ةقطقط .6 ةوطخلا
  
 
CSC ريرحت
 
ةيكلساللا ةزهجألا ليصوت حيتيو ةيكلسال ةكبشل لهسلا دادعإلا CSC حيتي
ةملكو SSID فرعم ىلع لوصحلل CSC يكلساللا زاهجلا مدختسي .ةلوهسب ةكبشلاب



.ةكبشلل يئاقلتلا ليصوتلاب حمسي امم ةكبشلا رورم
 

 
.اهريرحت ديرت يتلا ةكبشلل رايتخالا ةناخ ددح .1 ةوطخلا
 
.طيسبلا Cisco لاصتا ريرحتل CSC ريرحت ىلع رقنا .2 ةوطخلا
 
.CSC رايتخالا ةناخ ددح .3 ةوطخلا
 
.CSC ل تلمعتسا نوكي نأ VLAN لا راتخي ةمئاق ةلدسنم VLAN لا نم .4 ةوطخلا
 
يه Cisco نم طيسبلا لاصتالاب ةصاخلا VLAN ةكبش نوكت نأ نكمي ال :ةظحالم
،ةديدج VLAN ةكبش ءاشنإل .SSID ب ةصاخلا ىرخألا وأ ةيلاحلا VLAN ةكبش اهسفن
.CVR100W هجوملا ىلع VLAN ةداملا ةيوضع ىلإ عجرا
 
ةطساوب ذيفنتلا زيح الإ (WDS) يكلساللا عيزوتلا ماظن لخدي نأ نكمي ال :ةظحالم
CSC ىلع SSID1. يكلساللا عيزوتلا ماظن ةلاقم عجار (WDS) هجوملا ىلع CVR100W.
 
.ظفح ةقطقط .5 ةوطخلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


