
VPN تاهجوم ىلع تنرتنإلا لوكوتورب نيوكت
CVR100W 
فدهلا
 
مدختسي .ةكبشلا ربع رورملا ةكرح ميلست نع لوؤسم (IP) تنرتنإلا لوكوتورب
CVR100W يعضو نم الك IPv4 و IPv6. نيتطقنلا تالوكوتوربلا هذه بلطتت ال
اهلعجي يذلاو ،"ديلاب ةحفاصملا" نامألا ءارجإ لالخ نم لاصتالا ديكأتل نيتيئاهنلا
حرشي .مزحلا هيجوتل دهجلا ميلست قرط لضفأ اضيأ نومدختسي مهو .ةلاعفو ةعيرس
.VPN CVR100W هجوم ىلع IP عضو نيوكت ةيفيك لاقملا اذه
  
قيبطتلل لباقلا زاهجلا
 
·CVR100W
  
جماربلا رادصإ
 
•1.0.1.19
  
IP عضو
 
عضو < ةكبش رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
IP. عضو ةحفص حتف متي IP:
 

 
 
:يلي امم ادحاو رتخأ ،IP عضو ةلدسنملا ةمئاقلا نم .2 ةوطخلا
 
يطعي يذلاو اعويش رثكألا هنكلو مدقألا مدختسملا لوكوتوربلا رادصإ وه IPv4 :ةظحالم
يف نيوانعلا هذه ةيحالص يهتنتس ،كلذ عمو .تنرتنإلاب لصتم زاهج لكل اناونع
ةيقرتب فاطملا ةياهن يف موقيسو IPv4 ةفالخل IPv6 ءاشنإ مت كلذل ،فاطملا ةياهن
يأل امهمادختسإ نكميو ةياغلل ناهباشتم نالوكوتوربلا ناذه .اعم تنرتنإلا لوكوتورب
 .هاندأ IP عضو تافصاوم
 
(LAN) ةيلحملا ةكبشلا ذفانم مدختست — IPv4، WAN:IPv4:(LAN) ةيلحملا ةكبشلا·
.IPv4 نم الك (WAN) قاطنلا ةعساو ةكبشلاو
 
(LAN) ةيلحملا ةكبشلا ذفنم مدختسي — IPv6، WAN:IPv4:(LAN) ةيلحملا ةكبشلا·
.IPv4 لوكوتورب WAN ذفنم مدختسيو IPv6 لوكوتورب
 
(LAN) ةيلحملا ةكبشلا ذفانم مدختست — IPv6، WAN:IPv6:(LAN) ةيلحملا ةكبشلا·
.IPv6 نم الك (WAN) قاطنلا ةعساو ةكبشلاو



ةيلحملا ةكبشلا ذفنم مدختسي — IPv4+IPv6، WAN:IPv4:(LAN) ةيلحملا ةكبشلا·
(LAN) نم الك IPv4 و IPv6 ذفنم مدختسيو WAN IPv4. يعضو الك لمعي IP ذفنم ىلع
.طقف دحاو لوكوتورب مدختست لظتس مزحلا رورم ةكرح نكلو ،دحاو تقو يف اعم دحاو
 
ةكبشلا ذفانم مدختست — IPv4+IPv6، WAN:IPv4+IPv6:(LAN) ةيلحملا ةكبشلا·
يعضو الك لمعي .IPv6 و IPv4 نم الك (WAN) قاطنلا ةعساو ةكبشلاو (LAN) ةيلحملا
IP لوكوتورب مدختست لظتس مزحلا رورم ةكرح نكلو ،دحاو تقو يف اعم دحاو ذفنم ىلع
.طقف دحاو
 
،LAN:IPv4، WAN:IPv4 IP عضو بناجب ،عاضوألا عيمجل ةبسنلاب (يرايتخإ) .3 ةوطخلا
لاصتالا ةزيم يه 6to4 .ارفوتم "show static 6to4 DNS Entry" لدسنملا مهسلا حبصي
ةكبش ربع LAN IPv6 ةكبش نم IPv6 مزح لاسرإب مدختسملل حمست يتلا يقفنلا
IPv4 WAN. لدسنملا مهسلا قوف رقنا show static 6to4 DNS Entry. لاخدإ لوقح رهظت
DNS 6 نم ةتباثلاto4:
 

 
 
.IP و لاجملا يلقح يف IP ىلإ لاجملا نم تانييعت 5 نم رثكأ لاخدإب مقت ال .4 ةوطخلا
.IPv6 ناونع ىلإ لاجم مسا نييعت متي امدنع 6to4 نييعت نوكي
 
.ظفح ةقطقط .5 ةوطخلا
 
.تامولعملا ةذفان رهظت .6 ةوطخلا
 

 
 
.OK قوف رقناو .7 ةوطخلا



 .IP عضو رييغتل زاهجلل ديدج يضارتفا IP ناونع نييعت متيس :ريذحت
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


