
 VPN CVR100W هجوم ىلع تنرتنإلا دادعإ
فدهلا
 
ةعساولا ةقطنملا ةكبش ذفنم نم لاصتا ءاشنإل تنرتنإلا دادعإ ةحفص مدختست
(WAN) دتمت ةكبش يهو ،قاطنلا ةعساو ةيكلساللا لاصتالا ةكبش .تنرتنإلا ىلإ
حيتت .تنرتنإلا مادختساب ةصاخو ،ةلاعف تالاصتإ ءارجإب حمست ةعساو تاحاسم ىلع
دادعإ ةيفيك لاقملا اذه حرشي .زاهجلا لالخ نم تنرتنإلا ىلإ لوصولا ةيلمعلا هذه
.VPN CVR100W هجوم لالخ نم WAN ةكبشب تنرتنإلا لاصتا
 
.كيدل يذلا تنرتنإلا لاصتا بسح WAN لاصتا نيوكت فلتخي :ةظحالم
  
قيبطتلل لباقلا زاهجلا
 
VPN CVR100W هجوم·
  
جماربلا رادصإ
 
•1.0.1.19
  
تنرتنإلا دادعإ
 
WAN < ةكبش رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:تنرتنإلا دادعإ ةحفص رهظت .تنرتنإلا دادعإ <
 

 
.WAN ةكبش ذفنمل ارايخ رتخأ ،تنرتنإلا لاصتا عون ةلدسنملا ةمئاقلا نم .2 ةوطخلا
 
·Auto Configuration-DHCP — هجوم ملتسيس CVR100W ناونع يكيمانيد لكشب IP نم
.(ISP) تنرتنإلا ةمدخ رفوم
 
·PPPoE — (تنرثيإلا ربع ةطقن ىلإ ةطقن نم لاصتالا لوكوتورب) كنم بلطتيس



.كيدل ISP لبق نم نيمدقملا رورملا ةملكو مدختسملا مسا مادختسإ
 
·IP تنرتنإلا ةمدخ دوزم ناك اذإ اذه مادختسإ متيس — تباثلا (ISP) كل رفوي كيدل
.WAN زاهجل امئاد IP ناونع
 
  
DHCP - يئاقلتلا نيوكتلا
 

 
(ISP) تنرتنإلا ةمدخ دوزم ناك اذإ طقف ةيرايتخالا تادادعإلا نيوكت مزلي :ةظحالم
.كلذ بلطتي
 
مسا نوكيس .فيضملا مسا لقح يف كتكبشل فيضملا مسا لخدأ .1 ةوطخلا
.WAN لاصتا فيرعتل ISP همدختسي يذلا زاهجلا مسا وه فيضملا
 
لاجملا مسا مادختسإ متيس .لاجملا مسا لقح يف كتكبشل لاجملا مسا لخدأ .2 ةوطخلا
.WAN لاصتا فيرعتل ISP لبق نم
 
تانايب تادحول ةددحملا ربكألا ةيمكلا يه (MTU) ىوصقلا لاسرإلا ةدحو .3 ةوطخلا
:ةيلاتلا رايتخالا رارزأ دحأ رقنا .زاهجلا ةطساوب اهريرمت نكمي يتلا لوكوتوربلا
 
.ايئاقلت (MTU) لقنلل ىصقألا دحلا ةدحو مجح نيوكت متي — يئاقلت·
 
ديدحتل مجحلا لقح يف كيدل تنرتنإلا ةمدخ دوزم نم بولطملا مقرلا لخدأ — يودي·
.ايودي (MTU) لقنلل ىصقألا دحلا ةدحو
 
.ظفح ةقطقط .4 ةوطخلا
 
  
PPPoE
 



 
مسا لقح يف كيدل ISP لبق نم كل هنييعت مت يذلا مدختسملا مسا لخدأ .1 ةوطخلا
.مدختسملا
 
يف (ISP) تنرتنإلا ةمدخ دوزم لبق نم كل اهنييعت مت يتلا رورملا ةملك لخدأ .2 ةوطخلا
.رورملا ةملك لقح
 
.PPPoE لاصتال لاصتالا عون ددحي اذهو .ةيلاتلا رايتخالا رارزأ دحأ رقنا .3 ةوطخلا
 
عطق دعب اهب لاصتالا ةداعإ CVR100W لواحي يتلا يناوثلا ددع لخدأ — ايح ظافتحالا·
.بلطلا ةداعإ ةرتف لقح يف اهلاصتإ
 
تقولا نم نيعم رادقم ىلإ دنتست تنرتنإلا ةمدخ تناك اذإ — بلطلا دنع لاصتالا·
اهيف CVR100W نوكي نأ نكمي يتلا قئاقدلا ددع لخدأف ،الصتم هيف نوكت يذلا
تقول ىصقألا دحلا لقح يف ،لاصتالا ليغشت فاقيإ متي كلذ دعب يتلاو ،الماخ
.لومخلا
 
عون ةلدسنملا ةمئاقلا نم PPPoE لاصتال مدختسملا ةقداصملا عون رتخأ .4 ةوطخلا
:ةقداصملا
 
نامأ زمر ىلع لوصحلل زاهجلا ىلإ مداخلا نم بلط لاسرإ مت — يئاقلتلا ضوافتلا·
.مداخلا ىلإ CVR100W ب ةصاخلا VLAN ةكبش نم ققحتلل ددحم
 
·PAP — ب زاهجلا ليصوتل ةنيعم رورم ةملك رورملا ةملك ةقداصم لوكوتورب بلطتي
ISP.
 
·CHAP — ىلإ لاصتا رابتخإ لسري يذلا نايبتسالا ةحفاصم ةقداصم لوكوتورب



.ISP ب زاهجلا ليصوتل مداخلا
 
·MS-CHAP وأ MS-CHAPv2 — ةميقب لاصتالا ديكأتل ةقداصملا لوكوتورب لسري
هذه نإف ،كلذ عمو ،CHAP لوكوتورب اريثك هبشي مداخلا ىلإ ابلط Microsoft ل يدحتلا
زاهجلا ليصوتل ىرخأ رورم ةملك بلطتت ديدحتلا هجو ىلع Microsoft نم ةقيرطلا
.(ISP) تنرتنإلا ةمدخ رفومب
 
(ISP) تنرتنإلا ةمدخ دوزم ناك اذإ طقف ةيرايتخالا تادادعإلا نيوكت مزلي :ةظحالم
.كلذ بلطتي
 
مسا نوكيس .فيضملا مسا لقح يف كتكبشل فيضملا مسا لخدأ .5 ةوطخلا
نوكي ةلاحلا هذه يفو ،WAN لاصتا ديدحتل ISP همدختسي يذلا زاهجلا مسا وه فيضملا
.CVR100W هجوملا
 
لاجملا مسا مادختسإ متيس .لاجملا مسا لقح يف كتكبشل لاجملا مسا لخدأ .6 ةوطخلا
.WAN لاصتا فيرعتل ISP لبق نم
 
تانايب تادحول ةددحملا ربكألا ةيمكلا يه (MTU) ىوصقلا لاسرإلا ةدحو .7 ةوطخلا
:ةيلاتلا رايتخالا رارزأ دحأ رقنا .زاهجلا ةطساوب اهريرمت نكمي يتلا لوكوتوربلا
 
.ايئاقلت (MTU) لقنلل ىصقألا دحلا ةدحو مجح نيوكت متي — يئاقلت·
 
ديدحتل مجحلا لقح يف كيدل تنرتنإلا ةمدخ دوزم نم بولطملا مقرلا لخدأ — يودي·
.ايودي (MTU) لقنلل ىصقألا دحلا ةدحو
 
.ظفح ةقطقط .8 ةوطخلا
 
  
IP تباثلا
 



 
:ةبسانملا لوقحلا يف ISP ةطساوب اهنييعت مت يتلا IP نيوانع عيمج لخدأ .1 ةوطخلا
 
.WAN ذفنمل تباثلا IP ناونع — Internet IP ناونع·
 
.تباثلا IP ناونعل ةيعرفلا ةكبشلا عانق — ةيعرفلا ةكبشلا عانق·
 
.WAN ذفنمل ةيضارتفالا ةباوبلا — ةيضارتفالا ةباوبلا·
 
.(لاجملا مسا ماظن) يساسألا DNS — تباثلا DNS 1 مداخب صاخلا IP ناونع·
 
·DNS 2 ناونع — تباث IP مداخل DNS يوناثلا.
 
.لاجملا مسا لقح يف كتكبشل لاجملا مسا لخدأ .2 ةوطخلا
 
(ISP) تنرتنإلا ةمدخ دوزم ناك اذإ طقف ةيرايتخالا تادادعإلا نيوكت مزلي :ةظحالم
.كلذ بلطتي
 
مسا نوكيس .فيضملا مسا لقح يف كتكبشل فيضملا مسا لخدأ .3 ةوطخلا
نوكي ةلاحلا هذه يفو ،WAN لاصتا ديدحتل ISP همدختسي يذلا زاهجلا مسا وه فيضملا
.CVR100W هجوملا
 
لاجملا مسا مادختسإ متيس .لاجملا مسا لقح يف كتكبشل لاجملا مسا لخدأ .4 ةوطخلا
.WAN لاصتا فيرعتل ISP لبق نم
 
تانايب تادحول ةددحملا ربكألا ةيمكلا يه (MTU) ىوصقلا لاسرإلا ةدحو .5 ةوطخلا
:ةيلاتلا رايتخالا رارزأ دحأ رقنا .زاهجلا ةطساوب اهريرمت نكمي يتلا لوكوتوربلا



.ايئاقلت (MTU) لقنلل ىصقألا دحلا ةدحو مجح نيوكت متي — يئاقلت·
 
ديدحتل مجحلا لقح يف كيدل تنرتنإلا ةمدخ دوزم نم بولطملا مقرلا لخدأ — يودي·
.ايودي (MTU) لقنلل ىصقألا دحلا ةدحو
 
.ظفح ةقطقط .6 ةوطخلا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


