
 VPN CVR100W هجوم ىلع نيوكتلا هيجوت
فدهلا
 
هيجوتلا هيجوتلا نمضتي .ةكبشلا ربع ةءافكب تانايبلا ةكرح هيجوتلا لهسي
ةتباثلا تاراسملا نيوكت متي .VLAN تاكبش نيب دشحتلاو يكرحلاو تباثلا هيجوتلا
هيجوتلا حيتي .ةنيعم ةكبش وأ نيعم فيضم ىلإ لوصولا نم ةمزحلا نيكمتل ايودي
امم ةكبشلا يف ةيداملا تارييغتلل يئاقلتلا طبضلا ةيناكمإ هجوملل يكيمانيدلا
يتلا ةكبشلا تانايب مزحل ةيلاعف رثكألا راسملا باسح ةيناكمإ هجوملل حيتي
تانايب رورم ةكرح لقن هجوملل VLAN تاكبش نيب هيجوتلا حيتي .رفسلا اهنكمي
.ةفلتخم ةيعرف تاكبش لالخ نم ةزيمملا VLAN ةكبش
 
.VPN CVR100W هجوم ىلع هيجوتلا نيوكت ةيفيك لاقملا اذه حرشي
  
قيبطتلل لباقلا زاهجلا
 
VPN CVR100W هجوم·
  
جماربلا رادصإ
 
•1.0.1.19
  
هيجوتلا نيوكت
 
< ةكبش رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:هيجوتلا ةحفص رهظت .هيجوت
 



  
ليغشتلا عضو
 

 
ليغشت عضول هيف بوغرملا رايتخالا رز قوف رقنا ،ليغشتلا عضو لقح يف .1 ةوطخلا
.هجوملا
 
.تنرتنإلاب ةكبشلا لاصتا ةفاضتسال هجوملا ناك اذإ اذه ويدارلا رز رتخأ — ةباوبلا·
.يضارتفالا دادعإلا وه اذه
 
ناكو ،ىرخأ تاهجوم مادختساب ةكبش نم اءزج هجوملا ناك اذإ اذه ويدارلا رز رتخأ — هجوملا·
ةكبشلا يف رخآ هجوم لمعي نأ بجي .تنرتنإلا ىلإ ةباوبلا وه ةكبشلا يف رخآ هجوم
ةيامحلا رادج ليطعتب مق .هجوملا عضو يف احاتم تنرتنإلا لاصتا ناك اذإ ةباوبك
.ةرابعلا هجوم ةطساوب ةيامحلا رادج ةيامح ريفوتل ارظن هجوملا اذهب صاخلا
 
.ةطشن ريغ يكيمانيدلا هيجوتلا لوقح نوكت ،ةرابعلا عضو ديدحت مت اذإ :ةظحالم
.تباثلا هيجوتلا ىلإ يطختلا
  
يكيمانيدلا هيجوتلا
 



 
حامسلل enable رايتخالا ةناخ ددح ،(RIP) هيجوتلا تامولعم لوكوتورب لقح يف .1 ةوطخلا
لوادج طبضلو ،ىرخألا تاهجوملا عم ايئاقلت هيجوتلا تامولعم لدابتب CVR100W ل
.ةكبشلا ىلع تارييغت ثودح دنع يكيمانيد لكشب CVR100W هيجوتلا
 
RIP لوكوتوربل ويدارلا رز ىلع رقنا RIP Send Packet Version لقحلا يف .2 ةوطخلا
ىرخألا تاهجوملا ىلع رايخلا اذه دمتعي .ةكبشلا تانايب لاسرإ يف مدختسملا بولطملا
.ةكبشلا معد ىلع ةدوجوملا
 
·RIPv1 — RIPv1 ةكبشلا تامولعم نمضتي ال .ةئفلا ىلع مئاق هيجوت رادصإ وه
ىلإ RIPv1 رقتفي .(VLSM) لوطلا ةريغتم ةيعرفلا ةكبشلا ةعنقأ معدي الو ةيعرفلا
.تامجهلل ةضرع هلعجي يذلا هجوملا ةقداصم معد
 
·RIPv2 — لمحي RIPv2 ىلع يوتحت يتلا تاكبشلا لمعت ؛ةيعرفلا ةكبشلا تامولعم
ثبلا RIP نم جذومنلا اذه معدي .RIP نم رادصإلا اذه عم ريغتم لوط تاذ ةيعرف تاكبش
.رورملا ةملك ةقداصم نامأو ددعتملا
 
بوغرملا RIP لوكوتوربل ويدارلا رز ىلع رقنا RIP recv ةمزح رادصإ لقح يف .3 ةوطخلا
قورفلا ىلع لوصحلل 2 ةوطخلا ىلإ عجرا .ةكبشلا تانايب لابقتسإ يف مدختسملا
.ةكبشلا معد ىلع ةدوجوملا ىرخألا تاهجوملا ىلع رايخلا اذه دمتعي .RIPv2 و RIPv1 نيب
 
RIP رادصإ ىلع 3 ةوطخلاو 2 ةوطخلا يف هرايتخإ مت يذلا RIP رادصإلا دمتعي :ةظحالم
.ةكبشلا ىلع ىرخأ تاهجوم همعدت يذلا
  
 
تباثلا هيجوتلا
 

 
.هيجوتلا لودج لاخدإ مقر رتخأ ،راسملا تالاخدإل ةلدسنملا ةمئاقلا نم .1 ةوطخلا
يأ اهل سيل دعب اهنيوكت متي مل يتلا ةلدسنملا ةمئاقلا يف ةتباثلا تاراسملا
.ساوقألا نيب ءيش
 
.تباثلا راسملا مسا لخدأ ،راسملا مسا لاخدإ لقحلا يف .2 ةوطخلا
 
.تباثلا راسملل ةهجولا ناونع لخدأ ،ةهجولل LAN ةكبش لقح يف .3 ةوطخلا



.ةهجولا ناونعل ةيعرفلا ةكبشلا عانق لخدأ ،ةيعرفلا ةكبشلا عانق لقح يف .4 ةوطخلا
 
ةكبش ىلع ةدقع يه ةباوبلا .تباثلا راسملا ةباوب لخدأ ،ةباوبلا لقح يف .5 ةوطخلا
.اعم نيتكبش نيب لصتت
 
.بوغرملا رايتخالا رز رقنا ،ةهجاولا لقح يف .6 ةوطخلا
 
·LAN — ةهجاو ىلع قبطي تباثلا راسملا ناك اذإ اذه ويدارلا رز قوف رقنا LAN.
 
·WAN — ةهجاو ىلع قبطي تباثلا راسملا ناك اذإ اذه ويدارلا رز رقنا WAN.
 
ةمئاقلا نم هيجوتلا لودج مقر رتخأ ،تباث راسم لاخدإ ريرحتل (يرايتخإ) .7 ةوطخلا
.ةبولطملا لوقحلا ريرحتب مقو راسملا تالاخدإل ةلدسنملا
 
ةمئاقلا نم هيجوتلا لودج مقر رتخأ ،تباث راسم لاخدإ فذحل (يرايتخإ) .8 ةوطخلا
.لاخدإلا اذه فذح قوف رقناو راسملا تالاخدإل ةلدسنملا
  
VLAN تاكبش نيب هيجوتلا
 

 
حامسلل enable رايتخالا ةناخ ددح ،VLAN تاكبش نيب هيجوتلا لقح يف .1 ةوطخلا
تاكبش ىلإ اهيلع ةمالع عضو مت يتلا VLAN ةكبش تانايب رورم ةكرح هيجوتب زاهجلل
.ةفلتخم ةيعرف
 
VPN هجوم ىلع VLAN ةيوضع ،ةلاقملا ىلإ عجرا ،VLAN تاكبش نيوكتل :ةظحالم
CVR100W.
  
هيجوتلا لودج
 

 

 
تاراسملا اذه ضرعي .IPv4 هيجوت لودج راهظإ قوف رقنا ،هيجوتلا لودج ضرعل .1 ةوطخلا
.اهؤاشنإ مت يتلا ةيكرحلاو ةتباثلا
 
.هيجوتلا نيوكت ظفحل ظفح ىلع رقنا .2 ةوطخلا
 
 
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


