
ىلع اهب قوثوملا IPSec ةداهش ةفاضإ/ضرع
 RV325 VPN و RV320 تاهجوم
فدهلا
 
نيسحتلو تنرتنإ وأ رتويبمك ىلع مدختسملا ةيوه نم ققحتلل تاداهشلا مدختست
لالخ نم ىصقأ دحك ةداهش 50 ةفاضإ كنكمي ،RV320 يف .ةنمؤم وأ ةصاخ ةثداحم
،لوؤسمل وأ ليمعل ةداهش ريدصت كنكمي .ةيجراخلا تاهجلا ضيوفت وأ يتاذلا عيقوتلا
تانايب لدابت يف IPsec مادختسإ متي .اهداريتسإ مث USB وأ رتويبمك زاهج يف اهظفحو
وأ ريفشتلا ةيمزراوخ وأ حيتافملا ءاشنإ لوكوتورب وأ ةقداصملاو حيتافملا ءاشنإ
مادختساب تنرتنإلا ربع تاكرحلا ةحص نم ققحتلاو ةنمآلا ةقداصملل ةقداصملا ةيلآ
.SSL تاداهش
 
ةلسلس ىلع اهتفاضإو اهب قوثوملا IPSec ةداهش ضرع ةيفيك ةلاقملا هذه حضوت
.VPN RV32x هجوم
  
قيبطتلل ةلباقلا ةزهجألا
 
 ةجودزم WAN ةكبشب VPN RV320 هجوم·
RV325 Gigabit WAN VPN Router هجوملا ·
  
جماربلا رادصإ
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اهب قوثوملا IPSec ةداهش
 
تاداهشلا ةرادإ رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:اهب قوثوملا IPSec ةداهش ةحفص رهظت .اهب قوثوملا IPSec ةداهش <
 

 
:ةيلاتلا لوقحلا ىلع اهب قوثوملا IPSec ةداهش ةحفص يوتحت
 
ناحاتم تاداهشلا نم ناعون - عونلا·
 
لبق نم ةعقوملا (SSL) ةنمآلا ليصوتلا ذخأم ةقبط ةداهش يه — ايتاذ ةعقوم -
صاخلا حاتفملا ضرعت اذإ هؤاغلإ نكمي ال هنأل ةقثلاب ةرادج لقأ وهو .اهئشنم
.مجاهملا لبق نم ام ةقيرطب ةهبشلل
 
ىلإ اهلاسرإ متي (PKI) ماعلا حاتفملل ةيساسأ ةينب وه - دمتعملا عيقوتلا بلط -
نم انامأ رثكأ هنإ .ةيمقر ةيوه ةداهش ىلع لوصحلل بلط ميدقتل صيخرتلا ةطلس
.ارس صاخلا حاتفملاب ظافتحالا متي هنأل ارظن يتاذلا عيقوتلا
 
.ةداهشلا اهل ردصت يتلا ةهجلا نيبي - عوضوملا·
 



ةلاح يف بيو عقوم نامأ نامض رذعتي .ةداهشلا ةيحالص ءاهتنا خيرات ضرعت — ةدملا·
.خيراتلا اذه زواجت
 
مقرلاو ةداهشلا ردصمب ةقلعتملا ليصافتلا ةفاك حضوت - ليصافتلا·
.CA ةمدخ ةطساوب اهؤاشنإ مت يتلا ةيحالصلا ءاهتنا خيراتو ةداهشلل يلسلستلا
ةمدخ ىلإ هلاسرإو ءاشنإلا ةداهش عيقوت بلط ءاشنإ دنع تامولعملا مادختسإ متي
.ققحتلل قدصملا عجرملا
 
ةذفان رهظت .ةداهشلا ريدصت ةنوقيأ رقنا ،ةداهش ضرع وأ ريدصتل - ريدصت·
رتويبمك ىلع صيخرتلا ظفح وأ ةنياعملل صيخرتلا حتف كنكمي ثيح ةقثبنم
.يصخش
 
.ةنيعم IPSec ةداهش نيكمتل نيكمت رايتخالا ةناخ قوف رقنا .2 ةوطخلا
 
نم وأ يصخشلا رتويبمكلا نم ةديدج ةداهش ىلع لوصحلل ةفاضإ ىلع رقنا .3 ةوطخلا
USB.
 
ةداهشلا عقوم ديدحت رتويبمكلا نم كنكمي — يصخشلا رتويبمكلا نم داريتسإ·
زاهجلا ىلإ داريتسالاو
 
داريتسإ اضيأ كنكمي زاهجلاب قفرملا USB ذفنم نم — USB ذفنم نم داريتسإ·
.ةداهشلا
 

 
رتويبمكلا نم قدصملا عجرملا ةداهش عقوم ديدحتل ضارعتسإ ىلع رقنا .3 ةوطخلا
.يصخشلا
 



 
.هب قوثوملا IPSec تاداهش لودج ىلإ ةداهشلا ةفاضإل ظفح ىلع رقنا .4 ةوطخلا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


