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فدهلا
 
ريفشت مدختست .ماعلا حاتفملا ريفشت وه مويلا اعويش ريفشتلا لاكشأ رثكأ دحأ
نم تامولعملا ريفشتب الوأ ماظنلا موقي .اصاخ احاتفمو اماع احاتفم ماعلا حاتفملا
مادختساب الإ تامولعملا ريفشت كف كلذ دعب نكمي الو .ماعلا حاتفملا مادختسإ لالخ
ةكرح ريفشت ةماعلا حيتافملا ريفشتل ةعئاشلا تامادختسالا نم .صاخلا حاتفملا
نامأ وأ (SSL) ةنمآلا ليصوتلا ذخأم ةقبط لاصتا مادختسإ لالخ نم تاقيبطتلا رورم
لوح ىرخأ تامولعمو ماع حاتفم عيزوتل مدختست ةقيرط يه ةداهشلا .(TLS) لقنلا ةقبط
قدصم عجرم لبق نم ايمقر تاداهشلا عيقوت نكمي .هنع ةلوؤسملا ةسسؤملاو مداخلا
(CA). ةداهشلا يف ةدراولا تامولعملا ةحص دكأ هب قوثوم ثلاث فرط وه قدصملا عجرملا.
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ةداهش ءاشنإ
 
تاداهشلا ةرادإ رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:ةداهشلا دلوم ةحفص رهظت .تاداهشلا دلوم <
 



 

 
:عونلا ةلدسنملا ةمئاقلا نم بسانملا ةداهشلا عون رتخأ .2 ةوطخلا
 
لبق نم ةعقوم (SSL) ةنمآلا ليصوتلا ذخأم ةقبط ةداهش هذه — ايتاذ ةعقوم ةداهش·
صاخلا حاتفملا ضرعت اذإ اهؤاغلإ نكمي ال ثيح ،ةقث لقأ ةداهشلا هذه نوكت .اهئشنم
.مجاهملا لبق نم ام ةقيرطب ةهبشلل
 
ىلإ اهلاسرإ متي (PKI) ماعلا حاتفملل ةيساسأ ةينب يه هذه — دمتعم عيقوت بلط·
نم انامأ رثكأ هنإ .ةيمقر ةيوه ةداهش ىلع لوصحلل بلط ميدقتل قدصملا عجرملا
.ارس صاخلا حاتفملاب ظافتحالا متي هنأل ارظن يتاذلا عيقوتلا
 
ةمئاقلا نم ينوناق لكشب كتسسؤم ليجست هيف مت دلب مسا رتخأ .3 ةوطخلا
.دلبلا مسال ةلدسنملا
 
عقت ثيح ةقطنملا وأ ةقطنملا وأ ةعطاقملا وأ ةلودلل راصتخإ وأ مسا لخدأ .4 ةوطخلا



.ةعطاقملا وأ ةيالولا مسا لقح يف كتمظنم
 
كتسسؤم عقوم ديدحت/ليجست اهيف مت يتلا ةقطنملا/ةنيدملا مسا لخدأ .5 ةوطخلا
. "ةيلحملا ةقطنملا مسا" لقح يف
 
تنك اذإ ،ينوناق لكشب كتكرش ليجست هبجومب متي يذلا مسالا لخدأ .6 ةوطخلا
.ةسسؤملا مسا لقح يف ةداهشلا بلاط مسا لخدأف ،ديحو كلام/ةريغص ةكرشك الجسم
 
لخاد بعشلا نيب زييمتلل "ةيميظنتلا ةدحولا مسا" لقح يف امسا لخدأ .7 ةوطخلا
.ةسسؤملا
 
لاجملا مسا وه مسالا اذه نوكي نأ بجي ."عئاشلا مسالا" لقح يف امسا لخدأ .8 ةوطخلا
.هلجأ نم ةداهشلا مدختست يذلا بيولا عقومل لماكلاب لهؤملا
 
.ةداهشلا ءاشنإ ديري يذلا صخشلل ينورتكلإلا ديربلا ناونع لخدأ .9 ةوطخلا
 

 
داز املك ،حيتافملا ريفشت لوطل ةلدسنملا ةمئاقلا نم حاتفم لوط رتخأ .10 ةوطخلا
.ةجلاعملا تقو داز املك ،حاتفملا مجح ربك املك .ةداهشلا نيمأت داز ،حاتفملا مجح
 



 
.عباتو 11 ةوطخلا يطختب مقف ،ةداهش عيقوت بلطك ةداهشلا عون ترتخأ اذإ :ةظحالم
 
.ةحلاص ةداهشلا اهيف نوكت يتلا مايألا ددع لخدأ .11 ةوطخلا
 
يف اهؤاشنإ مت يتلا ةداهشلا رهظت .ةداهشلا ءاشنإل ظفح قوف رقنا .12 ةوطخلا
.يصيخرت < صيخرتلا ةرادإ رتخأ ،يصيخرت ةحفص ضرعل .يتداهش ةحفص
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


