
RV325 و RV320 تاهجوم ىلع يتداهش نيوكت
VPN 
فدهلا
 
ريفشت وأ ،ةمدخ ةقداصم وأ ،زاهج وأ صخش ةيوه نم ققحتلل تاداهشلا مدختست
وأ يتاذلا عيقوتلا لالخ نم ىصقأ دحك ةداهش 50 ةفاضإ كنكمي ،RV320 يف  .تافلملا
زاهج ىلع اهظفحو لوؤسم وأ ليمعل ةداهش ريدصت كنكمي .ةيجراخلا تاهجلا ضيوفت
.اهداريتسإ مث ،USB زاهج وأ رتويبمك
 
ةداهش ريدصتو ةيساسأ ةداهش ديدحت ةيفيك حيضوت وه دنتسملا اذه نم فدهلا
.RV32x ةلسلسلا نم VPN تاهجوم ىلع ةداهش داريتساو
  
قيبطتلل ةلباقلا ةزهجألا
 
 ةجودزم WAN ةكبشب VPN RV320 هجوم·
RV325 Gigabit WAN VPN Router هجوملا ·
  
جماربلا رادصإ
 
·v1.1.0.09
  
يتداهش
 
.يصيخرت < تاداهشلا ةرادإ رتخاو بيولا نيوكت ةادأ ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:يتداهش ةحفص حتف متي
 

 
:تاداهشلا نم ناعون كانه
 
.اهئشنم لبق نم ةعقوملا (SSL) ةنمآلا ليصوتلا ذخأم ةقبط ةداهش — يتاذ عيقوت·
.مجاهملا ةطساوب صاخلا حاتفملا قارتخأ مت اذإ هؤاغلإ نكمي ال هنأل انامأ لقأ عونلا اذه
 
عجرملا ىلإ اهلاسرإ متي (PKI) ماعلا حاتفملل ةيساسأ ةينب - ةداهشلا عيقوت بلط·
يتاذلا عيقوتلا نم انامأ رثكأ هنإ .ةيمقرلا ةيوهلا ةداهشل بلط ميدقتل قدصملا
.ارس صاخلا حاتفملاب ظافتحالا متي هنأل ارظن
 
.صيخرت رايتخال يب صاخلا تاداهشلا لودج نم بوغرملا رايخلا رز ىلع رقنا .2 ةوطخلا
 



ةداهشلا يه ةددحملا ةداهشلا لعجل ةيساسأ ةداهشك ديدحت ىلع رقنا .3 ةوطخلا
.ةيساسألا
 
 ةنوقيأ قوف رقنا ،ةداهشلا لوح ةيليصفت تامولعم ضرعل (يرايتخإ) .4 ةوطخلا
.ليصافتلا
 

 
:ةداهشلا ليصافت راطإ رهظي
 

 
 رقنا مث ،اهفذح ديرت يتلا ةداهشلا ءاقتنا رز رقنا ،ةداهش فذحل (يرايتخإ) .5 ةوطخلا
.فذح
 



.تادادعإلا ظفحل ظفح ىلع رقنا .6 ةوطخلا
  
ايتاذ ةعقوم ةداهش ريدصت
 
.ايتاذ ةعقوم ةداهش ريدصتل ريدصتلا دوماع يف ةبوغرملا ةنوقيألا رز رقنا .1 ةوطخلا
 

 
:يلاتلا وحنلا ىلع ةحاتملا تانوقيألا رارزأ فيرعت متي
 
ةكبشلاب ليمعلا ليصوتل مدختست ليمع ةداهش ريدصت - ليمعلل ةداهش ريدصت·
.(VPN) ةيرهاظلا ةصاخلا
 
ظافتحالاو صاخ حاتفم ءاشنإ متي .لوؤسم ةداهش ريدصت - لوؤسملل ةداهش ريدصت·
.يطايتحالا خسنلل ةخسنب
 
ىلإ جاتحي يذلا ،VPN ليمع جمانربل صاخ حاتفم ريدصت — صاخ حاتفم ريدصت·
.VPN لاصتال ةلصفنم دامتعا تانايب
 
.حاتفملا ضرعل حتف قوف رقنا .2 ةوطخلا
 
.حاتفملا ظفحل "ظفح قوف رقنا .3 ةوطخلا
  
ةداهش عيقوت بلط ريدصت
 
.(ةداهشلا عيقوت بلط ريدصت) CSR ىلع رقنا .1 ةوطخلا
 

 
.ضرعلل حتف قوف رقنا .2 ةوطخلا
 
.USB وأ رتويبمكلا ىلع حاتفملا ظفحل ظفح قوف رقنا .3 ةوطخلا
  
ةداهش داريتسإ
 
 .ةداهش داريتسال ةفاضإ ىلع رقنا .1 ةوطخلا



 

 
:يلاتلا راطإلا رهظي
 

 
.اهجاردإب موقت يتلا ةداهشلا عون فيرعتل بوغرملا رايخلا رز رقنا .2 ةوطخلا
 

 
ةطلس اهيف موقت (PKI) ماعلا حاتفملل ةيتحت ةينب — ةدمتعملا ةيجراخلا ةهجلا·
 .يمقرلا عيقوتلا ريفوتب صيخرتلا
 



 .اهئشنم لبق نم ةعقوملا (SSL) ةنمآلا ليصوتلا ذخأم ةقبط ةداهش — يتاذ عيقوت·
 
.صيخرتلا داريتسإ ديرت فيك رايتخال بوغرملا رايخلا رز رقنا .3 ةوطخلا
 

 
ثيح رتويبمكلا نم ةداهشلا داريتسإ متي — يصخشلا رتويبمكلا نم داريتسإ·
 .اهظفحب تمق
 
.USB صارقأ كرحم نم ةداهشلا داريتسإ مت — USB نم داريتسإ·
  
رتويبمكلا نم ةداهش داريتسإ
 
 راوجب فلم رتخأ رقنا ،يجراخ فرط نم ةدمتعم ةداهش داريتساب موقت تنك اذإ .1 ةوطخلا
.هديدحتو فلملا ناكم نع اثحب حفصتتل CA ةداهش
 
فلملا عقوم ضارعتسال صاخ حاتفم + ةداهشلا راوجب فلم رايتخإ قوف رقنا .2 ةوطخلا
 .هديدحتو
 
لودج يف ةدروتسملا ةداهشلا رهظتس .تادادعإلا ظفحل ظفح ىلع رقنا .3 ةوطخلا
.يب صاخلا تاداهشلا
 

  
USB نم ةداهش داريتسإ
 
.ردصملا USB زاهج ةلدسنملا ةمئاقلا نم بسانملا USB زاهج رتخأ .1 ةوطخلا
 



 
بسانملا رايخلا رز رقنا ،يجراخ فرط نم ةدمتعم ةداهش جاردإب موقت تنك اذإ .2 ةوطخلا
 .كب صاخلا USB ىلع اهظفحب تمق يتلا CA ةداهش داريتسال
 
تمق يذلا صاخلا حاتفملا + ةداهشلا داريتسال بسانملا رايتخالا رز رتخأ .3 ةوطخلا
 .كب صاخلا USB ىلع هظفحب
 
لودج يف ةدروتسملا ةداهشلا رهظتس  .تادادعإلا ظفحل ظفح ىلع رقنا .4 ةوطخلا
.يب صاخلا تاداهشلا
 



 
 
 
 
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


