
(VPN) ةيرهاظلا ةصاخلا ةكبشلا صخلم ضرع
 RV325 VPN و RV320 تاهجوم ىلع
فدهلا
 
ةزهجأ ليصوتل اهمادختسإ متي ةصاخ ةكبش يه (VPN) ةيرهاظلا ةصاخلا ةكبشلا
مادختسإ متي .نامألا ريفوتل ةماعلا ةكبشلا لالخ نم ايلعف ديعبلا مدختسملا
قافنأب ةصاخلا ةماعلا تامولعملا ضرعل (VPN) ةيرهاظلا ةصاخلا ةكبشلا صخلم
(VPN) ةيرهاظلا ةصاخلا تاكبشلا قافنأ ددع لثم (VPN) ةيرهاظلا ةصاخلا ةكبشلا
امك .اهمادختسإ متي يتلا قافنألا ددعو ،اهنيكمت مت يتلا قافنألا هذه ددعو ،ةحاتملا
.ةعومجملاو ةباوبلا ىلإ ليمعلاو لوصولا ةهجاوب ةصاخلا VPN ةكبش ةلاح اضيأ ضرعي
 
VPN هجوم ةلسلس ىلع (VPN) ةيرهاظلا ةصاخلا ةكبشلا صخلم لاقملا اذه حرشي
RV32x.
  
قيبطتلل ةلباقلا ةزهجألا
 
 ةجودزم WAN ةكبشب VPN RV320 هجوم·
RV325 Gigabit WAN VPN Router هجوملا ·
  
جماربلا رادصإ
 
·v1.1.0.09
  
VPN صخلم
 
.صخلم < VPN رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:صخلملا ةحفص حتف متي
 

  
يرهاظلا IP قاطن
 



 
قافنأل اهمادختسإ متي يتلا IP نيوانع قاطن يرهاظلا IP قاطن لثمي .1 ةوطخلا
حتف متي .يرهاظلا IP قاطن ريرحتل ريرحت قوف رقنا .(VPN) ةيرهاظلا ةصاخلا ةكبشلا
:يرهاظلا IP قاطن ةذفان
 

 
.لاجم ةيادب ىدملا يف قفن VPN لا ل ناونع ةيادبلا تلخد .2 ةوطخلا
 
.لاجم ةياهن ىدملا يف قفن VPN لا ل ناونع ةياهنلا تلخد .3 ةوطخلا
 
DNS مداخب صاخلا IP ناونع لخدأف ،DNS مداخ مادختسإ ديرت تنك اذإ (يرايتخإ) .4 ةوطخلا
نيعملا DNS مداخ لثمي يذلا 0.0.0.0 وه يضارتفالا دادعإلا .DNS Server 1 لقحلا يف
 .ايكيمانيد
 
DNS نم الدب كلذ فرعت تنك اذإ DNS مداخل ددحم IP ناونع ريفوتب ىصوي :ةظحالم
.يكيمانيدلا DNS نم عرسأ الوصو رفوي ثيح يكيمانيدلا
 
مداخب صاخلا IP ناونع لخدأف ،يوناث DNS مداخ مادختسإ ديرت تنك اذإ (يرايتخإ) .5 ةوطخلا



DNS لقحلا يف يناثلا DNS Server 2. هنييعت متي يذلا 0.0.0.0 وه يضارتفالا دادعإلا
 .DNS مداخل ايكيمانيد
 
ةمدخ مداخب صاخلا IP ناونع لخدأ ،WINS مداخ مادختسإ ديرت تنك اذإ (يرايتخإ) .6 ةوطخلا
ةكرح WINS مداخ للقي .WINS Server 1 لقح يف Windows (WINS) يف تنرتنإلا ةيمست
NetBIOS مسا لح ليمعلا عيطتسي ثيح NetBIOS مسا مالعتسا ثب ىلإ تانايبلا رورم
ددحملا WINS مداخ لثمي يذلا 0.0.0.0 وه يضارتفالا دادعإلا .WINS مداخ نم IP ىلإ ةرشابم
 .ايكيمانيد
 
صاخلا IP ناونع لخدأف ،يوناث WINS مداخ مادختسإ ديرت تنك اذإ (يرايتخإ) .7 ةوطخلا
دادعإلا .WINS Server 2 لقح يف يناثلا (WINS) تنرتنإلا ةيمست ةمدخ مداخب
 .ايكيمانيد ددحملا WINS مداخ لثمي يذلا 0.0.0.0 وه يضارتفالا
 
IP ناونع ىلع يوتحي هجوملا ناك اذإ 1 لاجملا مسا لقح يف لاجملا مسا لخدأ .8 ةوطخلا
 .لجسم لاجم مساو تباث
 
لقحلا يف يناثلا لاجملا مسا لخدأف ،ناث لاجم مسا ديرت تنك اذإ (يرايتخإ) .9 ةوطخلا
 .لجسم لاجم مساو تباث IP ناونع ىلع يوتحي هجوملا ناك اذإ 2 لاجملا مسا
 
لقحلا يف ثلاثلا لاجملا مسا لخدأف ،ثلاث لاجم مسا ديرت تنك اذإ (يرايتخإ) .10 ةوطخلا
 .لجسم لاجم مساو تباث IP ناونع ىلع يوتحي هجوملا ناك اذإ 3 لاجملا مسا
 
لقحلا يف عبارلا لاجملا مسا لخدأف ،عبار لاجم مسا ديرت تنك اذإ (يرايتخإ) .11 ةوطخلا
 .لجسم لاجم مساو تباث IP ناونع ىلع يوتحي هجوملا ناك اذإ 4 لاجملا مسا
 
.تادادعإلا ظفحل ظفح ىلع رقنا .12 ةوطخلا
  
VPN قفن ةلاح
 

 
.ةمدختسملا قافنألا ددع ضرعي — ةمدختسملا (قافنألا) قفنلا·
 
.VPN لاصتال ةحاتملا قافنألا ددع يلامجإ ضرعي — ةحاتملا (قافنألا) قفنلا·
 
.VPN لاصتال اهنيكمت مت يتلا قافنألا ددع ضرعي — (قافنألا) قفنلا نيكمت·
 
.VPN لاصتال فرعملا قفنلا ددع ضرعي — ةفرعملا (قافنألا) قفنلا·
 



لاصتالا لودج
 

 
.Client to Gateway (Single) VPN و Gateway to Gateway لاصتا ضرعي
 
.VPN لاصتال مدختسملا قفنلا مقر لثمي —  م•
 
.VPN لاصتال همادختسإ متي يذلا قفنلا مسا لثمي — مسالا·
 
.VPN لاصتال ةيلاحلا ةلاحلا لثمت — ةلاحلا·
 
.VPN لاصتال اهمادختسإ متي يتلا ةقداصملا لثمت — ENC/AUTH/GRP 2 ةلحرملا·
 
.ةيلحملا ةعومجملل ةيعرفلا ةكبشلا عانقو IP ناونع لثمت — ةيلحملا ةعومجملا·
 
.ةديعبلا ةعومجملل ةيعرفلا ةكبشلا عانقو IP ناونع لثمت — ةديعبلا ةعومجملا·
 
.ةديعبلا ةرابعلل IP ناونع لثمت — ةديعبلا ةباوبلا·
 
.قفنلا ةلاح لثمي — قفنلا رابتخإ·
 
 قوف رقنا ،VPN ةرابع ىلإ ليمع وأ ةرابع ىلإ ةديدج ةباوب ةفاضإل (يرايتخإ) .1 ةوطخلا
 .ةفاضإ
 
ويدارلا رز قوف رقنا ،ةتبثملا VPN ةكبش لوح تامولعم يأ ريرحتل (يرايتخإ) .2 ةوطخلا
.ريرحت قوف رقناو VPN لاصتا بناجب
 
اهريرحت وأ ةرابعل VPN لاصتا ىلإ ةرابع نيوكت ةيفيك لوح ديزملا ةفرعمل :ةظحالم
ىلع (VPN) ةرابعلل ةيرهاظلا ةصاخلا VPN ةكبش نيوكت ىلإ ةرابع نيوكت ىلإ عجرا
ةكبش ىلإ دحاو ليمع نيوكتةرابعل VPN لاصتا ىلإ وأ RV325 VPN و RV320 تاهجوم
.RV325 VPN و RV320 تاهجوم ىلع (VPN) ةرابعلل ةيرهاظ ةصاخ
 
 ىلع رقناو VPN لاصتا بناجب ويدارلا رز رقنا ،VPN ةكبش فذحل (يرايتخإ) .3 ةوطخلا
.فذح
  
ةعومجملل VPN لاصتا لودج
 



 
.VPN ةباوبلا ةعومجم ىلإ ليمعلا نع ةماع تامولعم ةعومجملل VPN لاصتا لودج ضرعي
 
.VPN لاصتال همادختسإ متي يذلا ةعومجملا مسا لثمي — ةعومجملا مسا·
 
ةكبشلا قفن ىلإ مهلوخد ليجست مت نيذلا نيمدختسملا ددع لثمي — قافنألا·
.(VPN) ةيرهاظلا ةصاخلا
 
.VPN لاصتال اهمادختسإ متي يتلا ةقداصملا لثمت — ENC/AUTH/GRP 2 ةلحرملا·
 
.ةيلحملا ةعومجملل ةيعرفلا ةكبشلا عانقو IP ناونع لثمت — ةيلحملا ةعومجملا·
 
.ديعبلا ليمعلاب صاخلا ينورتكلإلا ديربلا /لاجملا ناونع لثمي — ديعبلا ليمعلا·
 
.VPN لاصتال ةيليصفتلا تامولعملا لثمت — ليصافتلا·
 
.قفنلا ةلاح لثمي — قفنلا رابتخإ·
 
 ةحفص حتف متي .فيضي ةقطقط ،VPN ةديدج ةعومجم فيضي نأ (يرايتخإ) .1 ةوطخ
:ةرابع ىلإ ليمع
 
ويدارلا رز قوف رقنا ،ةتبثملا VPN ةكبش لوح تامولعم يأ ريرحتل (يرايتخإ) .2 ةوطخلا
.ريرحت قوف رقناو VPN لاصتا بناجب
 
تاباوبلا ةعومجمل VPN لاصتا ىلإ ليمعلا نيوكت ةيفيك لوح ديزملا ةفرعمل :ةظحالم
(VPN) ةرابعلل ةيرهاظلا ةصاخلا ةكبشلا ىلإ ةعومجملا ليمع نيوكت عجار هريرحت وأ
.RV325 VPN و RV320 تاهجوم ىلع
 
 ىلع رقناو VPN لاصتا بناجب ويدارلا رز رقنا ،VPN ةكبش فذحل (يرايتخإ) .3 ةوطخلا
.فذح
 
 
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


