
هجوم ىلع ةيامحلا رادجل يساسألا نيوكتلا
VPN CVR100W 
فدهلا
 
رادج هجوملا دعي .ةكبشلا نامأ ىلع ظافحلل ةممصملا تازيملا نم ةعومجم وه ةيامحلا رادج
ةكرح عيمج صحف ىلع ةرداق تاهجوملا نأ ةقيقح ىلإ عجري اذهو .ةزهجألل ايوق ةيامح
تادادعإ نيوكت ةيفيك لاقملا اذه حرشي .اهيف بوغرم ريغ مزح يأ طاقسإو ةدراولا رورملا
.VPN CVR100W هجوم ىلع ةيساسألا ةيامحلا رادج
  
قيبطتلل لباقلا زاهجلا
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ةيامحلا رادجل يساسأ نيوكت
 
< ةيامحلا رادج رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:ةيساسألا تادادعإلا ةحفص حتف متي .ةيساسألا تادادعإلا
 

 
.كتاجايتحال اقفو تارايخلا هذه نيوكت كنكمي .ةيرايتخإ 13 ىلإ 2 نم تاوطخلا :ةظحالم



يف نيكمت نم ققحت ،CVR100W ىلع (DoS) ةمدخلا ضفر ةيامح نيكمتل .2 ةوطخلا
نم ةكبش عنمل (DoS) ةمدخلا ضفر ةيامح مادختسإ متي .(DoS) ةمدخلا ضفر ةيامح لقح
ةكبشلا قارغإ ىلإ (DDoS) ةمدخلا ضفر تامجه فدهت .(DDoS) عزوملا ةمدخلا ضفر موجه
ةيامح CVR100W مدختسي .ةرفوتم ريغ ةكبشلا دراوم اهيف حبصت يتلا ةطقنلا ىلإ
.اهتلازإو اهيف بوغرملا ريغ مزحلا دييقت لالخ نم ةكبشلا ةيامحل (DoS) ةمدخلا ضفر
 
ةعساو لاصتالا ةكبش نم CVR100W ىلإ لاصتالا رابتخإ تابلط لك رظحل .3 ةوطخلا
.قاطنلا ةعساو لاصتالا ةكبش بلط لقح يف نيكمت نم ققحت ،قاطنلا
 
نم CVR100W لا ربع يتأي نأ رورم ةكرح IPv4 multicast تحمس in order to .4 ةوطخلا
متي ةقيرط وه ددعتملا IP ثب .رورم ةملك IPv4 multicast لا يف نكمي تصحف ،تنرتنإلا
يف لابقتسالا ةزهجأ نم ةنيعم ةعومجم ىلإ IP تانايب تاططخم لاسرإل اهمادختسإ
.دحاو لاسرإ
 
لئاسر مادختساب ىرخألا ةزهجألا عم لعافتلل هجوملل ةقيرط وه IGMP ليكو .5 ةوطخلا
IGMP. زارطلل "ةيروفلا ةرداغملا" ةزيم حيتت CVR100W ثبلا ةعومجم كرت ةيناكمإ
يف نيكمت نم ققحت ،IGMP ليكول ةيروفلا ةزاجإلا نيكمتل .ةعرس ىصقأب ددعتملا
.IPv4 ددعتملا ثبلل ةيروفلا ةزاجإلا لقح
 
ىلع ىرخألا تالوحملل حمسي يذلا IGMP لوكوتورب ىلع لفطتلا نيكمتل .6 ةوطخلا
 نم ققحت ،CVR100W و رتويبمكلا نيب ابايإو اباهذ لئاسرلا ىلإ تاصنإلاب ةكبشلا
.IPv4 ددعتملا ثبلا ىلع لفطتلا لقح نيكمت
 
لقح يف نيكمت نم ققحت ،(UPnP) يملاعلا ليغشتلاو ليصوتلا نيكمتل .7 ةوطخلا
UPnP. حمسي UPnP ب لاصتالا اهنكمي يتلا ةزهجألل يئاقلتلا فاشتكالاب
CVR100W.
 
دعاوق نيوكتب UPnP ىلع ةرداق ةزهجأ مهيدل نيذلا نيمدختسملل حامسلل .8 ةوطخلا
متي .نيوكتب نيمدختسملل حامسلا لقح يف نيكمت نم ققحت ،UPnP ذفنم نييعت
تائيبلا نيب لاصتالاب حامسلل ذفنملا هيجوت ةداعإ وأ ذفنملا طيطخت مادختسإ
.ةصاخ ةيلحم ةكبش لخاد ةمدقملا تامدخلاو ةيجراخلا ةفيضملا
 
نم ققحت ،زاهجلا ىلإ تنرتنإلا ىلإ لوصولا ليطعتب نيمدختسملل حامسلل .9 ةوطخلا
.تنرتنإلا ىلإ لوصولا ليطعتب نيمدختسملل حامسلا لقح يف نيكمت 
 
.Java عنم لقح يف Java رظحب مق ،ةريغصلا افاج تاقيبطت ليزنت عنمل .10 ةوطخلا
اينمأ اديدهت ةراضلا فادهألل ةممصملا ةريغصلا Java تاقيبطت لثمت نأ نكمي
.ةكبشلا دراوم لالغتسإ ةيداعملا افاج تاجميربل نكمي ،هليزنت درجمبو .ةكبشلل
.ةبولطملا ةلتكلا ةقيرطل فدارملا رايخلا رز رقنا
 
.ايئاقلت Java بجح — يئاقلت·
 
.هيلع Java رظحل انيعم اذفنم لخدأ — يوديلا ذفنملا·
 
،طابترالا فيرعت تافلم ءاشنإب بيو عقوم موقي نأ ديرت ال تنك اذإ .11 ةوطخلا
متي .طابترالا فيرعت تافلم رظح لقح يف طابترالا فيرعت تافلم رظح نم ققحتف
ءالؤه تامولعم نيزختل بيولا عقاوم ةطساوب طابترالا فيرعت تافلم ءاشنإ
ةصاخلا بيولا تاظوفحم بقعت طابترالا فيرعت تافلمل نكمي .نيمدختسملا
ةقيرطل فدارملا رايخلا رز رقنا .ةيصوصخلا كاهتنا ىلإ يدؤي دق امم ،مدختسملاب
.ةبولطملا ةلتكلا
 
.ايئاقلت طابترالا فيرعت تافلم رظح — يئاقلت·
 
.هيلع طابترالا فيرعت تافلم رظحل انيعم اذفنم لخدأ — يودي ذفنم·
 



لقح يف ActiveX رظح نم ققحت ،ةريغصلا ActiveX تاقيبطت ليزنت رظحل .12 ةوطخلا
درجمب .نامألا ىلإ رقتفت يتلا ةريغصلا جماربلا نم عون وه ActiveX. ActiveX رظح
مدختسملل نكمي ءيش يأب مايقلا هنكمي ،رتويبمك زاهج ىلع ActiveX جمانرب تيبثت
،نمآ تنارتنإ حفصتو ،ليغشتلا ماظن يف راض زمر لاخدإب موقت دق .هب مايقلا
ةقيرطل فدارملا رايخلا رز رقنا .اهلاسرإو تادنتسملا دادرتسإ وأ ،رورم ةملك رييغتو
.ةبولطملا ةلتكلا
 
.ايئاقلت ActiveX رظح — يئاقلت·
 
.هيلع ActiveX رظحل انيعم اذفنم لخدأ — يودي ذفنم·
 
مداوخلا .رظحلا ليكو لقح يف رظحلا ليكو نم ققحت ،ليكولا مداوخلا رظحل .13 ةوطخلا
ليكولا مداوخل نكمي .نيتلصفنم نيتكبش نيب اطبار رفوت مداوخ يه ليكولا
لوخدلا ليجست تايلمع لثم اهيلإ اهلاسرإ متي ةرفشم ريغ تانايب يأ ليجست ةراضلا
.ةبولطملا ةلتكلا ةقيرطل فدارملا رايخلا رز رقنا .رورملا تاملك وأ
 
.ايئاقلت ليكولا مداوخلا رظح — يئاقلت·
 
.هيلع ةليكولا مداوخلا رظحل انيعم اذفنم لخدأ — يودي ذفنم·
 
.اهب تمق تارييغت يأ ظفحل ظفح قوف رقنا .14 ةوطخلا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


