
 VPN CVR100W هجوم ىلع يددرتلا قاطنلا ةرادإ
فدهلا
 
قاطنلا نيوكتب CVR100W حمسي .تقولا ربع تانايبلا لقن لدعم وه يددرتلا قاطنلا
ةمدخلا ةيولوأ .ميدقتلاو ةمدخلا ةيولوأ نيوكت لالخ نم ةكبشلا ةءافك ةدايزل يددرتلا
وأ HTTP لثم ةمدخ ةيولوأ بيترتب CVR100W ل حمست يتلا (QoS) ةمدخلا ةدوج ةزيم يه
DNS. اذه حرشي .ةنيعم تامدخل يددرتلا قاطنلا ضرع مادختسإ ةرادإل اديفم اذه دعيو
.VPN CVR100W هجوم ىلع يددرتلا قاطنلا ةرادإ ةيفيك لاقملا
  
قيبطتلل لباقلا زاهجلا
 
·CVR100W
  
جماربلا رادصإ
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يددرتلا قاطنلا ةرادإ
 
< ةمدخلا ةدوج رتخاو بيولا ةئيهتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:يددرتلا قاطنلا ةرادإ ةحفص حتف متي .يددرتلا قاطنلا ةرادإ
 

 
.يددرتلا قاطنلا تادادعإ نيوكتل يددرتلا قاطنلا ةرادإ لقح يف نيكمت ددح .2 ةوطخلا
  
يددرتلا قاطنلا لودج
 



 
kb/s يف ةميقلا هذه .(Kbit/sec) قفدت لقح يف ةبولطملا ةهجاولل ةميق لخدأ .1 ةوطخلا
ةعرسب فرعي اذهو .ةهجاولا لالخ نم تانايبلا CVR100W هب لسري يذلا لدعملا يه
.ليمحتلا
 
ةميق اذه .(Kbit/sec) تانايبلا قفدت لقح يف ةبولطملا ةهجاولل ةميق لخدأ .2 ةوطخلا
ةعرسب فرعي اذهو .نراقلا نم تانايبلا هب CVR100W ملتسي يذلا لدعملا kb/s يف
.ليزنتلا
 
.ظفح ةقطقط .3 ةوطخلا
  
يددرتلا قاطنلا ةيولوأ نيوكت
 

 
.ةديدج ةمدخ ةيولوأ ةفاضإل فص ةفاضإ قوف رقنا .1 ةوطخلا
 
.ةمدخلا ةيولوأ نيكمتل نيكمت ددح .2 ةوطخلا
 
.اهتايولوأ ديدحتل ةمدخ رتخأ ،"ةمدخ" ةلدسنملا ةمئاقلا نم .3 ةوطخلا
 
نيوكت يعرفلا مسقلا ىلإ عجرا .ةمدخ ةفاضإل ةمدخلا نيوكت قوف رقنا :ةظحالم
.تامدخلا
 
ةكرح ةيولوأ ديدحت متيس يذلا هاجتإلا رتخأ ،هاجتإلا ةلدسنملا ةمئاقلا نم .4 ةوطخلا
.هيف رورملا
 
.CVR100W نم رورملا ةكرح قفدت·
 
.CVR100W ىلإ رورملا ةكرح قفدت قفدت·
 
.ةددحملا ةمدخلا ةيولوأل ةيولوأ ىوتسم رتخأ ،ةيولوألا ةلدسنملا ةمئاقلا نم .5 ةوطخلا
 
.اهطاقسإ لمتحملا ريغ نمو ىلعأ ةيولوأ اهل تانايبلا نأ ددحي — ةعفترم·
 
.لقأ ةيولوأ اهل تانايبلا نأب ددحم - ضفخنم·
 
.ظفح ةقطقط .6 ةوطخلا
  
تامدخلا نيوكت
 
بجومب ةنيعم تاءارجإ تامدخلا ذختت .ذفانملا نم قاطن ىلع قبطي لوكوتورب يه ةمدخلا
ةمدخ ريرحت وأ ةديدج ةمدخ ةفاضإ ةيفيك ءارجإلا اذه حضوي .ةفلتخم تالوكوتورب
.ةدوجوم
 



< ةمدخلا ةدوج رتخاو بيولا ةئيهتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:يددرتلا قاطنلا ةرادإ ةحفص حتف متي .يددرتلا قاطنلا ةرادإ
 

 
 
:تامدخلا ةرادإ ةحفص رهظت .تامدخلا نيوكت قوف رقنا .2 ةوطخلا
 



 
.ةمدخ ةفاضإل فص ةفاضإ قوف رقنا .3 ةوطخلا
 



 
.ةمدخلل امسا لخدأ ،"ةمدخلا مسا" دومع يف .4 ةوطخلا
 
.ةمدخلا هعبتت الوكوتورب رتخأ ،لوكوتوربلا دومعل ةلدسنملا ةمئاقلا نم .5 ةوطخلا
 
·TCP — لاسرإلا يف مكحتلا لوكوتورب لمعي (TCP) ملتسيو تالاصتالا بقعت ىلع
.لاسرإلا تقو نم ديزي امم ،اهلاسرإ متي ةلاسر لكب ارارقإ
 
·UDP — مدختسملا تانايب ططخم لوكوتورب لمعي ال (UDP) وأ تالاصتالا بقعت ىلع
.لاسرإلا تقو للقي امم ،تارارقإلا مالتسإ
 
.UDP و TCP لوكوتورب نم الك اذه مدختسي — UDP و TCP لوكوتورب·
 
·ICMP — يساسأ لكشب تنرتنإلا يف مكحتلا لئاسر لوكوتورب مادختسإ متي
.صيخشتلاو أطخلا لئاسر لاسرإل
 
هيلع قبطنت يذلا قاطنلا يف لوألا ذفنملا لخدأ ،"ذفنملا ءدب" دومع يف .6 ةوطخلا
.ةمدخلا
 
.ICMP ترتخأ اذإ اطشن لقحلا اذه نوكي ال :ةظحالم
 
هيلع قبطنت يذلا قاطنلا يف ريخألا ذفنملا لخدأ ،"ذفنملا ةياهن" دومع يف .7 ةوطخلا
.ةمدخلا
 



.ICMP ترتخأ اذإ اطشن لقحلا اذه نوكي ال :ةظحالم
 
.تارييغتلا ظفحل ظفح قوف رقنا .8 ةوطخلا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


