
 VPN CVR100W هجوم ىلع ةكبشلا تاودأ تادادعإ
فدهلا
 
لوصولا نكمي فيضملا ناك اذإ ام رابتخال اهمادختسإ متي ةينقت وه لاصتالا رابتخإ
تنك اذإ اديفم لاصتالا رابتخإ ربتعي .ةلحرلل ةيلامجالا ةدملا اضيأ سيقي وهو .هيلإ
.اهحالصإو يددرتلا قاطنلا ضرع وأ ةكبشلا لاصتا ءاطخأ فاشكتسأ ديرت
 
لسري ،اذهب مايقلل .اهيلع مزحلا هيجوت ةداعإ متي يتلا IP تاراسم Traceroute فشتكي
Traceroute مزح IP ىلإ ةدوعلاو فدهلا فيضملا ىلإ ةفاضإلاب ةفلتخملا تازفقلا ىلإ
فيضملاو هجوملا نيب ةوطخ لك ضرع مدختسملل traceroute ةحفص حيتت .هجوملا
.فقوت لك ىلإ ةدوعلاو باهذلا تقو كلذكو فدهلا
 
لكاشم ضعب كيدل ناك اذإ traceroute مادختسإ نكمي ،يلعفلا تقولا ويرانيس يف
.ال مأ ةهجولا ىلإ اهميلست متي مزحلا تناك اذإ ام ىلع روثعلا ىلإ جاتحتو لاصتالا
.دجاوتي ةلكشم هذه لثم نإ تطقس طبرلا ثيح ىلإ امامت traceroute ريشي نأ نكمي
 
مث .لاجملا مساب نرتقملا IP ناونعل DNS مداخ زاهج بلطي امدنع ةينقت وه DNS ثحب
.اذه لاجملا مساب نرتقملا IP نع "ثحبلاب" DNS مداخ موقي
 
.VPN CVR100W هجوم ىلع ةفلتخملا ةكبشلا تاودأ مادختسإ ةيفيك لاقملا اذه حرشي
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ةكبشلا تاودأ
 
  
غنيب
 
< ةرادإ رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:ةكبشلا تاودأ ةحفص رهظت .ةكبشلا تاودأ < تاصيخشت
 



 
رابتخإ ديرت يذلا لاجملا مسا وأ IP ناونع لخدأ لاجملا مسا / IP ناونع يف .2 ةوطخلا
.هب لاصتالا
 
ليلحتل همادختسإ نكمي جارخإ ءاشنإل IP ناونعل لاصتالا رابتخإ ىلع رقنا .3 ةوطخلا
.ةكبشلا لكاشم
 

 
.ةذفانلا قالغإل قالغإ رزلا قوف رقنا .4 ةوطخلا
 
  
traceroute
 
< ةرادإ رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:ةكبشلا تاودأ ةحفص رهظت .ةكبشلا تاودأ < تاصيخشت
 



 
ءارجإ ديرت يذلا لاجملا مسا وأ IP ناونع لخدأ لاجملا مسا / IP ناونع لقح يف .2 ةوطخلا
traceroute هل.
 
لكاشم ليلحتل همادختسإ كنكمي جارخإ ءاشنإل Traceroute ىلع رقنا .3 ةوطخلا
.ةكبشلا
 

 
.فاقيإ رز قوف رقنا ،traceroute فاقيإل (يرايتخإ) .4 ةوطخلا
 
.ةذفانلا قالغإل قالغإ رزلا قوف رقنا .5 ةوطخلا
 
  
DNS ثحب
 
< ةرادإ رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:ةكبشلا تاودأ ةحفص رهظت .ةكبشلا تاودأ < تاصيخشت
 



 
.هل DNS ثحب ءارجإ ديرت يذلا لاجملا مسا لخدأ "تنرتنإلا مسا" لقح يف .2 ةوطخلا
 
.ةكبشلا لكاشم ليلحتل همادختسإ كنكمي جارخإ ءاشنإل ثحب ىلع رقنا .3 ةوطخلا
 

 
.ةذفانلا قالغإل قالغإ رزلا قوف رقنا .4 ةوطخلا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


