
و RV320 تاهجوم ةلسلس ىلع ةعومجملا ةرادإ
RV325 VPN 
فدهلا
 
مهطاشنو مهلمع ىلإ ادانتسا نيمدختسملا ميسقتل "ةعومجملا ةرادإ" مادختسإ متي
ىلإ نيمدختسملا ميسقتب موقت ،ةماع ةفصب .دراوملا ىلإ لوصولل مهتازايتماو
ةعومجملا ةرادإ دعت .مهتازايتما ىلع ءانب دراوملا ىلإ لوصولاب حامسلل ةددعتم تاعومجم
ىلإ جاتحت ال كنأ ثيح ،كل اضيأ تقولا رفوتو لهسأ لمعلا لعجت اهنأل ايرورض ارمأ
.ةيرورضلا دراوملا مادختساب مدختسم لك نيوكت
 
.VPN RV32x هجوم ةلسلس ىلع ةعومجملا ةرادإ ةيفيك لاقملا اذه حرشي
  
قيبطتلل ةلباقلا ةزهجألا
 
 ةجودزم WAN ةكبشب VPN RV320 هجوم·
RV325 Gigabit WAN VPN Router هجوملا ·
  
جماربلا رادصإ
 
·v1.1.0.09
  
ةعومجملا ةرادإ
 
< SSL VPN رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:ةعومجملا ةرادإ ةحفص حتف متي .ةعومجملا ةرادإ
 

  
ةديدج نيمدختسم ةعومجم ةفاضإ
 

 
ةرادإ ةذفان رهظي .ةديدج ةعومجم ةفاضإل SSL ةلاح لودج يف ةفاضإ قوف رقنا .1 ةوطخلا



.ةعومجملا
 

 



 
.ةعومجملا مسا لقح يف ةعومجملل اديدج امسا لخدأ .2 ةوطخلا
 
ةلدسنملا ةمئاقلا نم ةعومجملا هيلإ يمتنت يذلا بسانملا لاجملا رتخأ .3 ةوطخلا
.ريرحت/ةفاضإ قوف رقنا ،اهريرحت وأ تانايبلا ةدعاق ةفاضإ يف بغرت تنك اذإ .لاجملا
 .ةعومجملا عم نيقباطتملا نيمدختسملا ديدحتل لاجملا اذه مادختسإ متي
 
عجرا ،اهريرحت وأ ةيلحملا تانايبلا ةدعاق ةفاضإ ةيفيك لوح ديزملا ةفرعمل :ةظحالم
.RV320 هجوملا ىلع مدختسملاو لاجملا ةرادإ نيوكت ىلإ
 
.ةديدجلا ةعومجملا نيكمتل نيكمت رايتخالا ةناخ ددح .4 ةوطخلا
 
يهتنت نأ لبق ،قئاقدلاب ،تقولا لخدأ ،لمعلا ةسلج لومخ تقو لقح يف .5 ةوطخلا
.الماخ لاصتالا حبصي نأ دعب ةيلاحلا لمعلا ةسلج
 
.تادادعإلا ظفحل ظفح ىلع رقنا .6 ةوطخلا
  
ةديدجلا نيمدختسملا ةعومجم ىلإ دروم ةفاضإ
  
ةعومجملل ةمدخ ةفاضإ
 



 
.ةعومجملل ةمدخلاب حامسلل ةبسانملا رايتخالا ةناخ ددح .1 ةوطخلا
 
·Web — صنلل يفرطلا لوكوتوربلا مدختسي قيبطت ةقبط لوكوتورب وه
.نمآ لكشب رورملا ةكرح لقنل (HTTP) يبعشتلا
 
·Secure Web — مدختسي قيبطت ةقبط لوكوتورب وه HyperText Terminal Protocol
(HTTPS) نمآ لكشب رورملا ةكرح لقنل.
 
·Telnet — لاسرإلا يف مكحتلا لوكوتورب مدختسي يذلا ةكبشلا ةقبط لوكوتورب وه
(TCP) نمآ لكشب رورملا ةكرح لقنل.
 
·SSH — ةقداصمل ماعلا حاتفملا ريفشت رفوي يذلا ةكبشلا ةقبط لوكوتورب وه
.رورملا ةكرح
 
·FTP — فلملا لقنل مداخلا-ليمعلا ةينب مدختسي يذلا تافلملا لقن لوكوتورب وه
.نامأب
 
ةناخ ددح ،ةيعجرم تامالع اهل يتلا ةصصخملا تامدخلا نيكمتل (يرايتخإ) .2 ةوطخلا
ةعومجملا يمدختسمل ةنورم رفوي .ةصصخملا ةمدخلل ةيعجرم ةراشإ نيكمت رايتخالا
.ةمدخلا ظفح ىلإ نومدختسملا جاتحي ال ثيح
 
 ةيعجرم ةراشإ نيوكت عجار ،تامدخلل ةيعجرم ةراشإ نيوكت ةيفيك ةفرعمل :ةظحالم
.ةمدخلا مسقل
 



.تادادعإلا ظفحل ظفح ىلع رقنا .3 ةوطخلا
  
ةمدخلل ةيعجرم ةراشإ نيوكت
 

 
ديرت يتلا تامدخلا ىلإ ةيعجرملا ةراشإلل ةيعجرم ةراشإ نيوكت قوف رقنا .1 ةوطخلا
.ةمدخلا لودج ةذفان رهظت .ةددحملا ةمدخلل لاجملا مسا وأ IP ناونعو ةعومجملل اهب حامسلا
 

 
فص ةفاضإ تمت .تامدخلاو IP ناونع وأ لاجملا مسا ةفاضإل ةفاضإ قوف رقنا .2 ةوطخلا
.ديدج
 



 

 
.ةيعجرملا ةراشإلا مسا لقح يف ةيعجرملا ةراشإلل مسا لاخدإب مق .3 ةوطخلا
 
.IP ناونع وأ لاجملا مسا لقح يف ةمدخلل لاجم مسا وأ IP ناونع لخدأ .4 ةوطخلا
 
."ةيعجرملا ةراشإلا ةمدخ" ةلدسنملا ةمئاقلا نم ةبسانملا ةمدخلا رتخأ .5 ةوطخلا
 
.تادادعإلا ظفحل ظفح ىلع رقنا .6 ةوطخلا
  
ةعومجملل بتكم حطس ةمدخ ةفاضإ
 



 
.ةعومجملل بتكملا حطس ةمدخب حامسلل ةبسانملا رايتخالا ةناخ ددح .1 ةوطخلا
 
·RDP5 — ديعبلا بتكملا حطس لوكوتورب ليمع نيسحت" دعي" (RDP5) ةديدج ةزيم
دراوملا نييعت معدل زاهج يأب دعب نع لاصتا ءاشنإل صاخ نمآ لوكوتورب يهو RDP يف
.اهلحو ديعبلا زاهجلا لكاشم صيخشتل اضيأو مدقتملا
 
·VNC — ةيرهاظلا ةكبشلا ةبسوح (VNC) حطس يف مكحتلل لقتسم ماظن يه
تاراطإلل تقؤملا نيزختلا لوكوتورب لالخ نم يساسألا ماظنلاب صاخ دعب نع بتكملا
نم ملاعلا يف ناكم يأ نم دعب نع ماظنلا ىلإ لوصولا كنكمي .RFB ب صاخلا دعب نع
.VNC لالخ
 
ةناخ ددح ،ةيعجرم تامالع اهل يتلا ةصصخملا تامدخلا نيكمتل (يرايتخإ) .2 ةوطخلا
لاجملا رايتخإ يف ةنورملا رفوي وهو .ةصصخملا ةمدخلل ةيعجرم ةراشإ نيكمت رايتخالا
IP ناونع وأ لاجملا مسا ظفح ىلإ نومدختسملا جاتحي ال ثيح ةعومجملا يمدختسمل
.ةشاشلا مجح كلذكو
 
ةراشإ نيوكت مسق عجار ،تامدخلل ةيعجرم ةراشإ نيوكت ةيفيك ةفرعمل :ةظحالم
.بتكملا حطس ةمدخ مسقل ةيعجرم
 
.تادادعإلا ظفحل ظفح ىلع رقنا .3 ةوطخلا
  
بتكملا حطس ةمدخل ةيعجرم ةراشإ نيوكت
 



 
مجحو تامدخلا ىلع ةيعجرم ةراشإ عضول ةيعجرم ةراشإ نيوكت قوف رقنا .1 ةوطخلا
رهظت .ةعومجملل هب حامسلا ديرت يذلا اهب صاخلا IP ناونع وأ لاجملا مساو ةشاشلا
:يب صاخلا بتكملا حطس لودج ةذفان
 

 
.ةشاشلا مجحو تامدخلاو IP ناونع وأ لاجملا مسا ةفاضإل ةفاضإ قوف رقنا .2 ةوطخلا
:ديدج فص فيضي
 



 

 
.ةيعجرملا ةراشإلا مسا لقح يف ةيعجرملا ةراشإلل مسا لاخدإب مق .3 ةوطخلا
 
.IP ناونع وأ لاجملا مسا لقح يف ةمدخلل لاجم مسا وأ IP ناونع لخدأ .4 ةوطخلا
 
."ةيعجرملا ةراشإلا ةمدخ" ةلدسنملا ةمئاقلا نم ةبسانملا ةمدخلا رتخأ .5 ةوطخلا
 
.ةمدخلل "ةشاشلا مجح" ةلدسنملا ةمئاقلا نم بسانملا ةشاشلا مجح رتخأ .6 ةوطخلا
 
.تادادعإلا ظفحل ظفح ىلع رقنا .7 ةوطخلا
  
ةعومجملل ةيفرط ةمدخ ةفاضإ
 



 
.ةعومجملل ةيفرطلا ةمدخلاب حامسلل ةبسانملا رايتخالا ةناخ ددح .1 ةوطخلا
 
.تادادعإلا ظفحل ظفح ىلع رقنا .2 ةوطخلا
  
ةعومجملل ىرخأ ةمدخ ةفاضإ
 



 
.ةعومجملل ىرخألا ةمدخلاب حامسلل ةبسانملا رايتخالا ةناخ ددح .1 ةوطخلا
 
ةكبشلا ناكم مادختسال لثمي هنإ — يب صاخلا ةكبشلا ناكم·
 
يف بغرت تنك اذإ .SSL VPN ب ةيفافشب لاصتالل همادختسإ متي — يرهاظلا رورملا·
VPN قفن لالخ نم كتانايب فصنو دحاو VPN قفن لالخ نم كتانايب فصن لقن
كب ةصاخلا رورملا ةكرح لقن ديرت تنك اذإ .VPN ويدار ميسقت رز قوف رقنا ،فلتخم
.لماكلا قفنلا قوف رقنا ،دحاو قفن ربع
 
.تادادعإلا ظفحل ظفح ىلع رقنا .2 ةوطخلا
  
ةدوجوم نيمدختسم ةعومجم ريرحت
 

 



لودج نم اهريرحت ديرت يتلا ةعومجملا رايتخال ددحملا رايتخالا رز قوف رقنا .1 ةوطخلا
.SSL ةلاح
 
:ةعومجملا ةرادإ ةحفص حتف متي .ررحي نأ ررحي ةقطقط .2 ةوطخلا
 

 
.ةعومجملا ريرحتل ةقباسلا تاوطخلا عبتا .همزاللا تامولعملا ريرحت .3 ةوطخلا
 
.تادادعإلا ظفحل ظفح ىلع رقنا .4 ةوطخلا
  
ةدوجوم نيمدختسم ةعومجم فذح
 

 
ةلاح لودج نم اهفذح ديرت يتلا ةعومجملا رايتخال ددحملا رايتخالا رز قوف رقنا .1 ةوطخلا
SSL.



.فذحلل فذح قوف رقنا .2 ةوطخلا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


