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(VPN) ةيرهاظلا ةصاخلا ةكبشلا نيوكت
ةلسلس ىلع Easy Client to Gateway ةرابعلل
 RV325 و VPN RV320 هجوم
فدهلا
 
نولصتي نيذلا نيديعبلا نيمدختسملل نامألا (VPN) ةيرهاظلا ةصاخلا ةكبشلا رفوت
ليمع نم VPN ةكبش وه VPN تاكبش عاونأ دحأ .اهب قوثوم ريغ وأ ةماع ةكبش نم تنرتنإلاب
كتكرشل ةفلتخم عورف ليصوت كنكمي ،ةباوب ىلإ ليمع نم لاصتالا لالخ نم .ةرابع ىلإ
قطانملا نيب اهلابقتساو تانايبلا لقنل دعب نع ةفلتخم ةيفارغج قطانم يف ةعقاولا
VPN ةكبش دادعإ ةلهسلا (VPN) ةيرهاظلا ةصاخلا ةكبشلا رفوت .انامأ رثكأ لكشب
.Cisco نم VPN ةكبش ليمعل ةدعاسملا ةادألا لالخ نم ةعرسب اهنيوكتو
 
ةلسلس ىلع VPN ةرابع ىلإ لهس ليمع نيوكت ةيفيك حيضوت وه دنتسملا اذه نم فدهلا
.VPN RV32x هجوم
  
تباثلا جمانربلا رادصإ | قيبطتلل ةلباقلا ةزهجألا
 

(ثدحألا ليزنت) 1.1.0.09 | ةجودزم WAN ةكبشب VPN RV320 هجوم
(ثدحألا ليزنت) RV325 Gigabit WAN VPN Router | 1.1.0.09 هجوملا
  

Gateway VPN ىلإ Easy Client نيوكت
 
VPN > Client to رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
Gateway. ةرابع ىلإ ليمع ةحفص حتف متي:
 

https://software.cisco.com/download/home/282413304
https://software.cisco.com/download/home/282413304


 
.رز يكلسال Easy VPN تقطقط .2 ةوطخلا
 



 
.ايئاقلت هؤاشنإ مت لقح هنإ  .ةعومجملا ددع ةعومجملا مقر لثمي :ةظحالم
 
.قفنلا مسا لخدأ ، مسالا لقح يف .3 ةوطخلا
 



●

 
ةناخ ددح ،اقبسم كرتشملا حاتفملا ةدش سايقم نيكمت ديرت تنك اذإ (يرايتخإ) .4 ةوطخلا
.رورملا ةملك ديقعتل ىندألا دحلا رايتخالا
 
.ةملك ،لاجم ةملكلا يف تلخد .5 ةوطخلا
 

نوللا ريشي .ةنولملا طئارشلا ربع رورملا ةملك ةوق ضرعي - رورملا ةملك ةوق سايقم
نوللا ريشيو ةلوبقملا ةوقلا ىلإ رفصألا نوللا ريشي امنيب ،ةوقلا فعض ىلإ رمحألا
يف رايتخإ ةناخ ديقعت ةملك ىندألا دحلا تنأ نيعي مل نإ .ةيوقلا ةوقلا ىلإ رضخألا
.رهظي ال ةوق سايقم ةملكلا كلذ دعب ،4 ةوطخ
 

 نراقلا نم ةباوبلا ىلإ VPN لهس سسؤي نوبزلا لالخ نم بسانم نراقلا ترتخأ .6 ةوطخلا
.بناج ىلإ ناليم ةمئاق نراق
 



 
،يضارتفالا عضولا يف .VPN ةباوب نم ليمعلا نيكمتل نيكمت رايتخالا ةناخ ددح .7 ةوطخلا
.اهنيكمت متي
 



 
.قفنلا عضو ةلدسنملا ةمئاقلا نم بسانملا يقفنلا لاصتالا عضو رتخأ .8 ةوطخلا
 

 
:يلاتلا وحنلا ىلع ةحاتملا تارايخلا ديدحت متي



●

●

اذإ .رورم ةكرحلا ىلإ نمأ ريثك دوزي يأ ،قفن VPN لا ربع رورم ةكرح لك لسري - لماك قفن
.11 ةوطخلا ىلإ يطختلاب مقف ،رايخلا اذه ترتخأ
ىلإ لوصولاب (VPN) ةيرهاظلا ةصاخلا ةكبشلا ليمعل حمسي - قفنلا ميسقت
،تقولا سفن يف (VPN) ةيرهاظلا ةصاخلا ةكبشلا دراوم ىلإ ةفاضإلاب ماعلا تنرتنإلا
.يددرتلا قاطنلا ىلع ظفاحي امم
 

.لهس VPN لا نم نراقلا ىلإ نيعي نأ ديرت تنأ ناونعلا ،لاجم ناونعلا يف تلخد .9 ةوطخلا
 

 
نيعملا IP ناونعل ةيعرفلا ةكبشلا عانق لخدأ ،ةيعرفلا ةكبشلا عانق لقح يف .10 ةوطخلا
.ةلهسلا VPN ةهجاول
 
ةقداصملا ةلدسنملا ةمئاقلا نم VPN ليمعل ةبسانملا ةقداصملا رتخأ .11 ةوطخلا
وأ ،VPN ءالمع ةقداصمل IPSec فيضم رورم ةملكو مدختسم مسا مادختسال ةعسوملا
ءارجإلا اذه نيكمت بجي .مدختسملا ةرادإ يف اهيلع روثعلا مت يتلا تانايبلا ةدعاق مادختسال
.لمعي ىتح نيزاهجلا الك ىلع
 



●

●

 
:يلاتلا وحنلا ىلع ةحاتملا تارايخلا ديدحت متي
 

ةمدخ  .Active Directory ةمدخ لالخ نم ةقداصملا عيسوت متي - Active Directory ةمدخ - 1
Active Directory لاجم ةكبش ىلع ةكبشلا نامأ رفوت ةمدخ يه Windows. قوف رقنا 
.دوجوملا ليلدلا ريرحت وأ ديدج ليلد ةفاضإ ديرت تنك اذإ ريرحت/ةفاضإ
 قوف رقنا .هجوملا ةطساوب ةقداصملا ءارجإ متي - ةيلحم تانايب ةدعاق - يضارتفا
.اهريرحت وأ تانايبلا ةدعاق ةفاضإ ديرت تنك اذإ ريرحت/ةفاضإ
 

ةدعاق وأ Active Directory ةفاضإ ةيفيك لوح ديزملا ىلع روثعلا يف بغرت تنك اذإ :ةظحالم
مدختسملاو لاجملا ةرادإ نيوكت نونعملا دنتسملا ىلإ عجراف ،اهريرحت وأ ةيلحملا تانايبلا
.RV325 VPN و RV320 تاهجوم ةلسلس ىلع
 
.تادادعإلا ظفحل ظفح ىلع رقنا .12 ةوطخلا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


