
VPN هجوم ىلع مدقتملا يكلساللا نيوكتلا
CVR100W 
فدهلا
 
ةئيهتلا نم ربكأ مكحتلا نم اردق مدختسملل ةمدقتملا ةيكلساللا ةئيهتلا حيتت
VPN هجوم ىلع ةيساسألا ةيكلساللا تادادعإلا ةلاقم عجار .ةيساسألا ةيكلساللا
CVR100W متي .ةيساسألا ةيكلساللا تادادعإلا لوح تامولعملا نم ديزم ىلع لوصحلل
.ةكبشلا ءادأ ةدايزل تانايبلا لاسرإ صيصختل ةمدقتملا تادادعإلا ةحفص مادختسإ
حاجنلا لدعم طسوتم ينعت يتلاو ،زاهجلاب ةصاخلا ةجلاعملا ةعس ىلع ءادألا اذه دمتعيو
مدختسملل ةمدقتملا ةيكلساللا ةئيهتلا حيتت امك .ةكبشلا ربع مزحلا ميلستل
ةيفيك لاقملا اذه حرشي .لضفأ فئاظول تانايبلا لقن لدعم صيصخت ةيناكمإ
.VPN CVR100W هجوم ىلع ةمدقتملا ةيكلساللا تادادعإلا نيوكت
 
يوتحت ىتح ةيساسألا ةيكلساللا تادادعإلا يف ويدارلا رايخ نيكمت مزلي :ةظحالم
.ةلدسنم مئاوق وأ ةحاتم ويدار رارزأ يأ ىلع ةمدقتملا تادادعإلا ةحفص
  
قيبطتلل لباقلا زاهجلا
 
·CVR100W
  
جماربلا رادصإ
 
•1.0.1.19
  
مدقتملا يكلساللا نيوكتلا
 
< يكلسال رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:ةمدقتملا تادادعإلا ةحفص رهظت .ةمدقتم تادادعإ
 



 
.راطإلا عافدنا نيكمتل راطإلا ريجفت لقح يف نيكمت رايتخالا ةناخ ددح .2 ةوطخلا
.ىلعأ جارخإ لدعمب تانايبلا ليمحت ىلع ليمعلا ةردق نيسحت ىلع راطإلا كف لمعي
 
نإف ،ءالمع 3 نم رثكأ كانه ناك اذإ .طقف 3 ىلإ 1 نم ءالمع راطإلا ريجفت معدي :ةظحالم
.ةكبشلا لقن لدعم نم للقي تاراطإلا عافدنا
 
ةدوج ةفيظو نيكمتل WMM يف رارقإلا مدع لقح يف نيكمت رايتخالا ةناخ ددح .3 ةوطخلا
مزحل حمسي اذهو .ويديفلاو VoIP لثم ةددعتملا طئاسولا تاقيبطتل (QoS) ةمدخلا
تانايبلا ةكبش مزح ىلع ةيولوألا اهل نوكت نأب ةددعتملا طئاسولا قيبطت ةكبش
ةزيملا هذه ققحت .ةموعنب لمعت ةددعتملا طئاسولا تاقيبطت لعجي امم ،ةيداعلا
.ىلعأ أطخ تالدعمب نكلو ةيلاعف رثكأ ةيجاتنإ
 

 
ةلدسنملا ةمئاقلا نم تامولعملا لاسرإ زاهجلل هب نكمي يذلا لدعملا رتخأ .4 ةوطخلا
:يه ةحاتملا تارايخلا .يساسألا لدعملا
 
ةينقتلا عم لضفأ لكشب رايخلا اذه لمعي — ةيناثلا يف تباجيم 2 ىلإ 1 نم·
.ةميدقلا ةيكلساللا
 
.ةيسايقلا ةيكلساللا تالدعملا لكب رايخلا اذه لسري — يضارتفا·
 



.ةيكلساللا تالدعملا ةفاكب رايخلا اذه لاسرإ متي — لكلا·
 
لدعم ةلدسنملا ةمئاقلا نم بولطملا تانايبلا لقن لدعم رتخأ (يرايتخإ) .5 ةوطخلا
مت اذإ .طقف N سيل ةيكلساللا ةكبشلا عضو ناك اذإ احاتم رايخلا اذه نوكي .لاسرإلا
.ةيلاتلا ةوطخلا ىلإ يطختلاب مقف ،طقف N رايتخإ
 
.N لاسرإ لدعمل ةلدسنملا ةمئاقلا نم بولطملا تانايبلا لقن لدعم رتخأ .6 ةوطخلا
.Wireless-N ةكبش ةعرس ىلإ ادانتسا تانايبلا لقن لدعم نييعت متي
 
Clear-to-Send ةيامحلا رايخ حيتي .بولطملا "CTS ةيامح عضو" رايخلا رز رقنا .7 ةوطخلا
(CTS) يف تاطحملا نيب تامداصتلا ليلقتل اهمادختسإ متي يتلاو ،ةيامحلا ةيلآ
:يه ةحاتملا تارايخلا .ةطلتخم 802.11g و 802.11b ةئيب
 
.لطعم CTS ةيامح عضو — لطعم·
 
.ةرورضلا دنع الإ CTS ةيامح ققحتت ال — يئاقلت·
 

 
متي يذلا ةرانملل ينمزلا لصافلا لقح يف (ةيناث يللملاب) تقولا لخدأ .8 ةوطخلا
ةكبشلا ةنمازمل زاهجلا ةطساوب ثبت ةمزح نع ةرابع ةرانملا .هيلإ ةرانم ةمزح لاسرإ
.ةيكلساللا
 
ةرتفلا رفوي وهو .لاجم لصاف DTIM لا يف لصاف تقو بوغرم لا تلخد .9 ةوطخلا
نوكي امدنع .اهيف (DTIM) ميلستلا رورم ةكرح ةراشإ ةلاسر لاسرإ بجي يتلا ةينمزلا
CVR100W نيطبترملا ءالمعلل اتقؤم ددعتملا ثبلا وأ ثبلا لئاسر نيزختب ماق دق،
ءالمعلا لبقتسي امدنع .DTIM ينمزلا لصافلا ةميقب يلاتلا DTIM لسري هنإف
.ددعتملا ثبلاو ثبلا لئاسر يقلت نم نونكمتيو مههيبنت متي ،لاصتالا رابتخإ
 
مجحلل ىصقألا دحلا ةزيملا هذه رفوت .ةئزجتلا دح لقح يف دحلا ةميق لخدأ .10 ةوطخلا
.ةددعتم مزح ىلإ تانايبلا ةئزجت لبق ةمزحلل
 
لدعم ليلقتل ءزجلا دح ةدايز نكمي ،ةمزحلا ءاطخأل ربكأ لدعم كانه نوكي امدنع :ةظحالم
.أطخلا
 
يتلا ةينمزلا ةرتفلا ةزيملا هذه رفوت .RTS دح لقح يف دحلا ةميق لخدأ .11 ةوطخلا
وأ ءادألا ةدايز نكمي ثيح لبقتسملا ىلإ (RTS) لاسرإلا بلط تاراطإ لاسرإ اهيف متي
امم ةيلخادلا ةحفاصملا ءارجإل مزاللا تقولا ليلقت وأ ةدايز لالخ نم كلذ متيو .هضفخ
،(RTS) ءدبلا ةيزهاج دح ةدايز ةلاح يف .أطبأ وأ عرسأ لكشب تامولعملا لدابتب حمسي
.ةعرسب يلامجإلا ءادألا دادزيسو عرسأ لكشب تامولعملا مزح ميلست متيس
 
.تارييغتلا ظفحل ظفح قوف رقنا .12 ةوطخلا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


