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و RV320 تاهجوم ىلع لوصولا دعاوق نيوكت
RV325 VPN 
فدهلا
 
ضعب ىلإ لاسرإلا نم رورملا ةكرح عنمت مئاوق يه (ACL) لوصولا يف مكحتلا مئاوق
لوعفملا ةيراس نوكت ثيحب لوصولا دعاوق نيوكت نكمي .كلذب حمست وأ نيمدختسملا
ةفلتخم ريياعم ىلإ ادانتسا لوصو ةدعاق نيوكت متي .ددحم لودج ىلإ ادانتسا وأ تقولا لاوط
يذلا تقولا ىلع ءانب لوصولا ةدعاق ةلودج تمت .هضفر وأ ةكبشلا ىلإ لوصولاب حامسلل
ةدعاق دادعإ جلاعم فصيو لاقملا اذه حضوي .هجوملا ىلع هيف لوصولا دعاوق قيبطت مزلي
رادج لالخ نم ةكبشلا يف لوخدلاب رورملا ةكرحل حمسي ناك اذإ ام ديدحتل مدختسملا لوصولا
 .ةكبشلا يف نامألا نامضل ال مأ هجوملا ةيامح
  
تباثلا جمانربلا رادصإ | قيبطتلل ةلباقلا ةزهجألا
 

(ثدحألا ليزنت) v 1.1.0.09 | ةجودزم WAN ةكبشب VPN RV320 هجوم
(ثدحألا ليزنت) RV325 Gigabit WAN VPN Router | v 1.1.0.09 هجوملا
  

لوصولا ةدعاق نيوكت
 
دعاوق<ةيامحلا رادج رتخاو ،بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:لوصولا دعاوق ةحفص حتف متي .لوصولا
 

 
:ةيلاتلا تامولعملا ىلع لوصولا دعاوق لودج يوتحي
 

لوصولا ةدعاق ةيولوأ رهظت — ةيولوألا
ةلطعم وأ ةنكمم لوصولا ةدعاق تناك اذإ ام ضرعي — نيكمت
.ةضوفرم وأ اهب حومسم لوصولا ةدعاق نأ رهظي — ءارجإلا
.ةمدخلا عون — ةمدخلا ضرعت
SourceInterface — اهيلع لوصولا ةدعاق قيبطت متي يتلا ةهجاولا ضرعي.
ردصملا زاهجلاب صاخلا IP ناونع ضرعي — ردصملا
ةادأ ةياغلا نم ناونعلا يدبي — ةياغ
هيف لوصولا ةدعاق قيبطت بولطملا تقولا ضرعي — تقولا
لوصولا ةدعاق قيبطت دنع عوبسأ لالخ رهظي — موي
  

تامدخلا ةرادإ
 
:تامدخلا ةرادإ لودج ةحفص رهظت .ةديدج ةمدخ ةفاضإل ةمدخلا ةرادإ قوف رقنا .1 ةوطخلا
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.ةديدج ةمدخ ةفاضإل ةفاضإ قوف رقنا .2 ةوطخلا
 

 
.ةيلاتلا لوقحلا نيوكتب مق .3 ةوطخلا
 

ةمدخلا ةيمستب مق ،كتابلطتم ساسأ ىلع — ةمدخلا مسا
كتمدخل UDP وأ TCP لوكوتورب رتخأ — لوكوتوربلا
مقر نوكي نأ بجيو كتابلطتم ىلإ ادانتسا ذفنملا مقر قاطن لخدأ — ذفنملا قاطن
.(65536-1) قاطنلا يف ذفنملا
 

تارييغتلا ظفحل ظفح قوف رقنا .4 ةوطخلا
  
IPv4 ىلع لوصولا ةدعاق نيوكت
 



●

●

 
.لوصولا دعاوق ريرحت ةذفان رهظت .ةديدج لوصو ةدعاق نيوكتل ةفاضإ قوف رقنا .1 ةوطخلا
 

 
وأ تانايبلا رورم ةكرحب حامسلل "ءارجإ" ةلدسنملا ةمئاقلا نم بسانملا رايخلا رتخأ .2 ةوطخلا
ىلإ لوصولا لوصولا لوصولا لوصولا دعاوق ددحت .اهدادعإ كشو ىلع يتلا ةدعاقلل اهدييقت
.ةفلتخم ميق ىلإ ادانتسا ةكبشلا
 

.رورملا ةكرح لكب حمسي — حمسا
.رورملا ةكرح لك ديقي — ضفر
 



 
."ةمدخلا" ةلدسنملا ةمئاقلا نم ةيفصتلا ىلإ جاتحت يتلا ةبسانملا ةمدخلا رتخأ .3 ةوطخلا
 



●

●

 
 
اذإ ام لجسلا رايخ ددحي ."لجسلا" ةلدسنملا ةمئاقلا نم بسانملا لجسلا رايخ رتخأ .4 ةوطخلا
.لوصولا دعاوق ةعومجمل ةقباطملا رورملا ةكرحل لجسب ظفتحي زاهجلا ناك
 

ةمدخلا عبتتي لجسب هجوملا ظفتحي — هذه لوصولا ةدعاقل ةقباطملا لجسلا مزح
.ةددحملا
.لوصولا ةدعاقل تالجسب هجوملا ظفتحي ال — لجس سيل
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يه ةهجاولا هذه .ةبسانملا ردصملا ةهجاو رتخأ ،"ةهجاولا" ةلدسنملا ةمئاقلا نم .5 ةوطخلا
 .لوصولا ةدعاق ضرف هيف متيس يذلا ناكملا
 

LAN — تانايب رورم ةكرح ىلع لوصولا ةدعاق رثؤت LAN طقف.
WAN 1 — رورم ةكرح ىلع لوصولا ةدعاق رثؤت WAN 1 طقف.
WAN 2 — رورم ةكرح ىلع لوصولا ةدعاق رثؤت WAN 2 طقف.
.زاهجلا تاهجاو نم يأ يف رورملا ةكرح عيمج ىلع لوصولا ةدعاق رثؤت — يأ
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ةمئاقلا نم هيلع لوصولا ةدعاق قيبطت متي يذلا بسانملا ردصملا IP عون رتخأ .6 ةوطخلا
.ردصملل IP ةلدسنملا
 

.مهيلع ةقبطملا ةدعاقلا ىلع زاهجلا ةكبشل IP ناونع يأ يوتحي — يأ
.هيلع ةدعاقلا قيبطت مت يذلا زاهجلا ةكبش ىلع طقف ددحم دحاو IP ناونع دجوي — يداحأ
.رواجملا لقحلا يف بولطملا IP ناونع لخدأ
اذإ .زاهجلا ةكبش ىلع IP نيوانع نم ددحم قاطن طقف مهيلع ةدعاقلا قبطي — قاطنلا
.ةرواجملا لوقحلا يف قاطنلل ةريخألاو ىلوألا IP نيوانع لاخدإ ىلإ جاتحت ،قاطنلا ترتخأ
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ةمئاقلا نم هيلع لوصولا ةدعاق قيبطت متي يذلا بسانملا ةهجولا IP عون رتخأ .7 ةوطخلا
.ةحاتملا ةلدسنملا
 

.مهيلع ةقبطملا ةدعاقلا هل ةهجولل IP ناونع يأ — يأ
يف بولطملا IP ناونع لخدأ .هيلع ةقبطملا ةدعاقلا هل طقف ددحم دحاو IP ناونع — ديحو
.رواجملا لقحلا
مت يتلا ةدعاقلا هيدل طقف زاهجلا ةكبش جراخ IP ناونعل ددحم قاطن دجوي — قاطنلا
قاطنلل ةريخألاو ىلوألا IP نيوانع لاخدإ ىلإ جاتحت ،قاطنلا ترتخأ اذإ .مهيلع اهقيبطت
.ةرواجملا لوقحلا يف
 

 
ةدعاق قيبطت يف بغرت تنك اذإ ."امئاد" ىلع تقولا نييعت متي ،يضارتفا لكشب :تقولا
مقف ،كلذك نكت مل اذإ .11 ةوطخلا ىلإ 8 ةوطخلا عبتاف ،نيعم موي وأ تقو ىلع لوصولا



.12 ةوطخلا ىلإ يطختلاب
 
تاقوألا ضعبل ةطشن لوصولا دعاوق نوكت ،ةلدسنملا ةمئاقلا نم Interval رتخأ .8 ةوطخلا
.اهضرف دارملا لوصولا ةدعاقل ينمزلا لصافلا لاخدإ ىلإ جاتحت .ةددحملا
 

 
 
قيسنت .نم لقحلا يف لوصولا ةمئاق قيبطت ءدب هيف ديرت يذلا تقولا لخدأ .9 ةوطخلا
.hh:mm وه تقولا
 
.ىلإ لقحلا يف لوصولا ةمئاق قيبطت هيف ديرت دعت مل يذلا تقولا لخدأ .10 ةوطخلا
.hh:mm وه تقولا قيسنت
 

 
ةمئاق قيبطت اهيف ديرت يتلا ةددحملا مايألاب ةصاخلا رايتخالا ةناخ ددح .11 ةوطخلا
 .لوصولا
 
.تارييغتلا ظفحل ظفح قوف رقنا .12 ةوطخلا
 

 
ىلإ ةداعتسإ قوف رقنا ،ةيضارتفالا دعاوقلا ةداعتسإ ديرت تنك اذإ (يرايتخإ) .13 ةوطخلا
.كلبق نم اهنيوكت مت يتلا لوصولا دعاوق عيمج دقف مت .ةيضارتفالا دعاوقلا



●

●

IPv6 ىلع لوصولا ةدعاق نيوكت
 

 
.IPv6 لوصو دعاوق نيوكتل IPv6 بيوبتلا ةمالع قوف رقنا .1 ةوطخلا
 

 
دعاوق ريرحت ةذفان رهظت .ةديدج IPv6 لوصو ةدعاق ةفاضإل ةفاضإ قوف رقنا .2 ةوطخلا
.لوصولا
 

 
جاتحت يتلا ةدعاقلل حامسلل "ءارجإ" ةلدسنملا ةمئاقلا نم بسانملا رايخلا رتخأ .3 ةوطخلا
لالخ نم ةكبشلا ىلإ لوصولا لوصولا لوصولا لوصولا دعاوق ددحت  .اهدييقت وأ اهدادعإ ىلإ
.اهضفر وأ ةنيعم ةزهجأ وأ تامدخ ىلإ لوصولاب رورملا ةكرحل حامسلا
 

.رورملا ةكرح لكب حمسي — حمسا
.رورملا ةكرح لك ديقي — ضفر
 



●

 
 
."ةمدخلا" ةلدسنملا ةمئاقلا نم ةيفصتلا ىلإ جاتحت يتلا ةبسانملا ةمدخلا رتخأ .4 ةوطخلا
 
نم [TCP&UDP/1~65535] تانايبلا رورم ةكرح رتخأ ،رورملا تاكرح عيمجب حامسلل :ةظحالم
عاونأ ةفاك ىلع ةمئاقلا يوتحت .حامسلل ءارجإ نييعت مت اذإ ةمدخلل ةلدسنملا ةمئاقلا
.اهتيفصت يف بغرت دق يتلا تامدخلا
 

 
اذإ ام لجسلا رايخ ددحي ."لجسلا" ةلدسنملا ةمئاقلا نم بسانملا لجسلا رايخ رتخأ .5 ةوطخلا
.لوصولا دعاوق ةعومجمل ةقباطملا رورملا ةكرحل لجسب ظفتحيس زاهجلا ناك
 

.اهديدحت مت يتلا ةمدخلل لجسلا بقعتب ظافتحالا نم هجوملا نكمي — نكمم



●
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●

●

.بقعتلا لجس يقبي نأ ديدخت جاحسملا زجعي — لجس سيل
 

 
 
ةهجاولا هذه .ةبسانملا ردصملا ةهجاو رتخاو "ةهجاولا" ةلدسنملا ةمئاقلا قوف رقنا .6 ةوطخلا
 .لوصولا ةدعاق ضرف هيف متيس يذلا ناكملا يه
 

LAN — تانايب رورم ةكرح ىلع لوصولا ةدعاق رثؤت LAN طقف.
WAN 1 — رورم ةكرح ىلع لوصولا ةدعاق رثؤت WAN 1 طقف.
WAN 2 — رورم ةكرح ىلع لوصولا ةدعاق رثؤت WAN 2 طقف.
.زاهجلا تاهجاو نم يأ يف رورملا ةكرح عيمج ىلع لوصولا ةدعاق رثؤت — يأ
 

 
ةمئاقلا نم هيلع لوصولا ةدعاق قيبطت متي يذلا بسانملا ردصملا IP عون رتخأ .7 ةوطخلا
.ردصملا IP/ةئداب لوطل ةلدسنملا
 

اهقيبطت متي يتلا ةدعاقلا ىلع زاهجلا ةكبش نم اهلابقتسا متي مزح يأ يوتحت — يأ
.اهيلع
 



●

●

 
IPv6 ناونع لخدأ .زاهجلا ةكبش يف ددحم دحاو IP ناونع الإ ةدعاقلا هيلع قبطني ال — يداحأ
.رواجملا لقحلا يف بولطملا
 

 
ناونع لخدأ .ةيعرف ةكبشل IP نيوانع الإ اهيلع ةدعاقلا قبطت ال — ةيعرفلا ةكبشلا
.ةرواجملا لوقحلا يف ةبولطملا ةيعرفلا ةكبشلل ةئدابلا لوطو IPv6 ةكبش
 



●

●

●

 
ةمئاقلا نم هيلع لوصولا ةدعاق قيبطت متي يذلا بسانملا ةهجولا IP عون رتخأ .8 ةوطخلا
.ةهجولا IP / ةئدابلا لوطل ةلدسنملا
 

.مهيلع ةقبطملا ةدعاقلا هل ةهجولل IP ناونع يأ — يأ
.هيلع ةدعاقلا قيبطت مت يذلا زاهجلا ةكبش ىلع طقف ددحم دحاو IP ناونع دجوي — يداحأ
.بولطملا IPv6 ناونع لخدأ
ناونع لخدأ .ةيعرف ةكبشل IP نيوانع الإ اهيلع ةدعاقلا قبطت ال — ةيعرفلا ةكبشلا
.ةرواجملا لوقحلا يف ةبولطملا ةيعرفلا ةكبشلل ةئدابلا لوطو IPv6 ةكبش
 

.تارييغتلا ليعفتل ظفح قوف رقنا .9 ةوطخلا
 

عرض فيديو متعلق بهذه المقالة...

Cisco انقر هنا لعرض المحادثات التقنية الأخرى من



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


