
لا ىلع دادعإ ةيلمع ديقعت ةملك تلكش
CVR100W VPN هجوم 
فدهلا
 
.ةكبشلا ىلإ لوصولل ىوقأ رورم ةملك ءاشنإب مدختسملل رورملا ةملك ديقعت حمسي
فرحألاو ماقرألا نم اجيزم ىوقأ رورم ةملك ءاشنإ ىلع دعاست يتلا تازيملا نمضتت
 .انامأ رثكأ ةكبشلا لعجي اذهو .ةريغصلا فورحلاو ةريبكلا
 
CVR100W لا ىلع دادعإ ةيلمع ةملكلا لكشي نأ فيك تنأ يدبي نأ ةقيثو اذه نم فدهلا
VPN هجوم.
  
قيبطتلل لباقلا زاهجلا
 
·CVR100W
  
جماربلا رادصإ
 
•1.0.1.19
  
رورملا ةملك نامأ
 
ديقعت < ةرادإ رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:رورملا ةملك ديقعت ةحفص حتفت .رورملا ةملك
 

 
نأ قودنص قيقدت enable لا تصحف ،لاجم دادعإ ةيلمع ديقعت ةملكلا يف .2 ةوطخلا
.دادعإ ةيلمع ديقعت ةملك نكمي
 
نوكت نأ بجي يتلا فورحلا ددع لخدأ ،رورملا ةملك لوطل ىندألا دحلا لقح يف .3 ةوطخلا
.رورملا ةملك
 
فرحألا تائف ددعل ىندألا دحلا لخدأ ،فرحألا تائف ددعل ىندألا دحلا لقح يف .4 ةوطخلا
.رورملا ةملك اهمدختست نأ بجي يتلا
 
."ABCD" لثم ةريبك فرحأ هذه — ةريبك فرحأ·



."ع" لثم ةريغص فرحأ هذه - ةريغص فرحأ·
 
."1234" لثم ماقرأ هذه — ماقرألا·
 
."$#@!" لثم ةصاخ فرحأ هذه — ةصاخ فرحأ·
 
 تصحف ،ةملك قباسلا نم فلتخم نوكي نأ ديدج ةملكلا بلطتي نأ (يرايتخإ) .5 ةوطخ
.لاجم دحاو يلاحلا نم فلتخم تنك يغبني ةملك ديدج لا يف قودنص قيقدت enable لا
 
 enable رايتخالا ةناخ ددح ،ةيحالص ءاهتنا خيرات رورملا ةملك ءاطعإل (يرايتخإ) .6 ةوطخلا
.ةملك ةخوخيش لقح يف
 
نأ لبق (مايأ يف) مودي ةملك فيك تلخد ،نوكي ةخوخيش تنكم ةملك نإ .7 ةوطخلا
.موي 180 وه يضارتفالا .لاجم تقو ةخوخيش ةملكلا يف وه يهتني
 
.تارييغتلا ظفحل ظفح قوف رقنا .8 ةوطخلا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


