
هجوم ةلسلس ىلع لوصولا ةدعاق دادعإ جلاعم
RV32x VPN 
فدهلا
 
ةيلوألا تانيوكتلا دادعإل ةحيرمو ةلهس هيجوت ةقيرط "لوصولا ةدعاق دادعإ جلاعم" دعي
متي .زاهجلا نيوكتل ةيجيردت ةيلمع لالخ مدختسملا دشري وهو .RV32x هجوملا ىلع
وأ ةكبشلا ىلإ لوصولاب حامسلل ةفلتخم ريياعم ىلإ ادانتسا لوصو ةدعاق نيوكت
لوصولا دعاوق قيبطت مزلي يذلا تقولا ىلع ءانب لوصولا ةدعاق ةلودج تمت .هضفر
متي يذلا ،لوصولا ةدعاق دادعإ جلاعم فصيو لاقملا اذه حضوي .هجوملا ىلع هيف
امم ،ةيامحلا رادج لالخ نم ةكبشلا لوخدل اهب حومسملا رورملا ةكرح ديدحتل همادختسإ
.ةكبشلا نيمأت ىلع دعاسي
  
قيبطتلل لباقلا زاهجلا
 
 ةجودزم WAN ةكبشب VPN RV320 هجوم·
RV325 Gigabit WAN VPN Router هجوملا ·
  
جماربلا رادصإ
 
·v1.1.0.09
  
لوصولا ةدعاق دادعإ جلاعم
 
متي .جلاعملا رتخاو هجوملا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:جلاعملا ةحفص حتف
 

 
جلاعم ءدبل لوصولا ةدعاق دادعإ ةقطنم لفسأ نآلا ليغشت رزلا قوف رقنا .2 ةوطخلا
."لوصولا ةدعاق تيبثت جلاعم راوحلا عبرم رهظي .لوصولا ةدعاق دادعإ
 



 
.جلاعملا ىلإ ةعباتملل يلاتلا قوف رقنا .3 ةوطخلا
  
ءارجإلا
 

 
 
يتلا ةدعاقلل حامسلل "ءارجإ" ةلدسنملا ةمئاقلا نم بسانملا رايخلا رز رتخأ .1 ةوطخلا
ىلإ لوصولا لوصولا لوصولا لوصولا دعاوق ددحت  .اهدييقت وأ اهدادعإ كشو ىلع تنأ
وأ ةنيعم ةزهجأ وأ تامدخ نم رورملا ةكرح ىلإ لوصولاب حامسلا لالخ نم ةيعرفلا ةكبشلا



.اهضفر
 
.رورملا ةكرح عيمجل حمسي — حامسلا·
 
.رورملا ةكرح لك ديقي — ضفر·
 
.جلاعملا ةعباتمل يلاتلا قوف رقنا .2 ةوطخلا
  
ةمدخلا
 

 
 
وأ اهب حامسلا متيل اهتيفصت ىلإ جاتحت يتلا ةبسانملا ةمدخلا رتخأ .1 ةوطخلا
."ةمدخلا" ةلدسنملا ةمئاقلا نم اهدييقت
 
نم [TCP&UDP/1~65535] رورملا تاكرح عيمج رتخأ رورملا ةكرح عيمجل حامسلل :ةظحالم
ةفاك ىلع ةمئاقلا يوتحت .حامسلل ءارجإ نييعت مت اذإ ةمدخلل ةلدسنملا ةمئاقلا
.اهتيفصت يف بغرت دق يتلا تامدخلا عاونأ
 
.دادعإلا ةعباتمل يلاتلا قوف رقنا .2 ةوطخلا
  
لجس
 



 
لجسلا رايخ ددحي ."لجسلا" ةلدسنملا ةمئاقلا نم بسانملا لجسلا رايخ رتخأ .1 ةوطخلا
.لوصولا دعاوق ةعومجمل ةقباطملا رورملا ةكرحل لجسب ظفتحيس زاهجلا ناك اذإ ام
 
لجسلا بقعتب ظافتحالا نم هجوملا نكمت — هذه لوصولا ةدعاق لجسلا مزح قباطت·
.اهديدحت مت يتلا ةمدخلل
 
.لجسلا بقعت يف رارمتسالل هجوملا لطعي — لجس سيل·
 
.دادعإلا ةعباتمل يلاتلا قوف رقنا .2 ةوطخلا
  
ردصملا ةهجاو
 



 
دجوت .ةبسانملا ردصملا ةهجاو رتخاو "ةهجاولا" ةلدسنملا ةمئاقلا قوف رقنا .1 ةوطخلا
 .لوصولا ةدعاق ضرف متي ثيح ةهجاولا هذه
 
·LAN — ةكبش تانايب رورم ةكرح ىلع لوصولا ةدعاق رثؤت LAN طقف.
 
·WAN 1 — رورم ةكرح ىلع لوصولا ةدعاق رثؤت WAN 1 طقف.
 
·WAN 2 — رورم ةكرح ىلع لوصولا ةدعاق رثؤت WAN 2 طقف.
 
.زاهجلا تاهجاو نم يأ يف رورملا ةكرح عيمج ىلع لوصولا ةدعاق رثؤت — يأ·
 
.دادعإلا ةعباتمل يلاتلا قوف رقنا .2 ةوطخلا
  
IP ردصملا
 



 
نم هيلع لوصولا ةدعاق قيبطت متي يذلا بسانملا ردصملا IP عون رتخأ .1 ةوطخلا
.ةحاتملا ةلدسنملا ةمئاقلا
 
.مهيلع ةقبطملا ةدعاقلا زاهجلا ةكبشل IP ناونع يأل نوكي — يأ·
 

 
IP ناونع لخدأ .زاهجلا ةكبشل ددحم دحاو IP ناونع الإ ةدعاقلا هيلع قبطني ال — يداحأ·
.بولطملا
 

 
اذإ .ةكبشلا ىلع IP نيوانع نم ددحم قاطن طقف مهيلع ةدعاقلا قبطي — قاطنلا·
.قاطنلل ةياهنلاو ةيادبلل IP نيوانع لاخدإ ىلإ جاتحت ،قاطنلا ترتخأ
 
.دادعإلا ةعباتمل يلاتلا قوف رقنا .2 ةوطخلا
  
IP ةهجولا
 



 
نم هيلع لوصولا ةدعاق قيبطت متي يذلا بسانملا ةهجولا IP عون رتخأ .1 ةوطخلا
.ةحاتملا ةلدسنملا ةمئاقلا
 
.مهيلع ةقبطملا ةدعاقلا ىلع ةهجولل IP ناونع يأ يوتحي — يأ·
 

 
.بولطملا IP ناونع لخدأ .هيلع ةقبطملا ةدعاقلا ددحم طقف دحاو IP ناونع·
 

 
نم ةجراخلا IP نيوانع نم ددحم قاطن يف طقف مهيلع ةدعاقلا قيبطت متي — قاطنلا·
.قاطنلل ةياهنلاو ةيادبلل IP نيوانع لاخدإ ىلإ جاتحت ،قاطنلا ترتخأ اذإ .زاهجلا ةكبش
 
.دادعإلا ةعباتمل يلاتلا قوف رقنا .2 ةوطخلا
  
لودج
 



 
 
ةدعاق قيبطت ديرت يذلا تقولا رايتخال بسانملا رايتخالا رز قوف رقنا .1 ةوطخلا
.هجوملا ىلع هيف لوصولا
 
مقف ،رايخلا اذه ترتخأ اذإ .هجوملا ىلع امئاد ةطشن لوصولا دعاوق نوكت — امئاد·
.يضارتفالا دادعإلا وه اذه .5 ةوطخلا ىلإ يطختلاب
 
اذه ترتخأ اذإ .ةددحملا تاقوألا ضعبل ةطشن لوصولا دعاوق نوكت — ينمزلا لصافلا·
.لوصولا ةدعاق ضرفل ينمزلا لصافلا لاخدإ ىلإ جاتحت ،رايخلا
 



 
قيسنت .نم لقحلا يف هيف لوصولا ةمئاق قيبطت ديرت يذلا تقولا لخدأ .2 ةوطخلا
.hh:mm وه تقولا
 
لقحلا يف لوصولا ةمئاق قيبطت هيف ديرت يذلا تقولا ىتح تقولا لخدأ .3 ةوطخلا
.hh:mm وه تقولا قيسنت .ىلإ
 
ةمئاق قيبطت اهيف ديرت يتلا ةددحملا مايألاب ةصاخلا رايتخالا ةناخ ددح .4 ةوطخلا
.لوصولا
 
.دادعإلا ةعباتمل يلاتلا قوف رقنا .5 ةوطخلا
  
صخلم
 



 
 
اهنيوكت مت يتلا تادادعإلا عيمجل ةماع ضرع ةقيرط صخلملا ةحفص ضرعت :ةظحالم
.Access دادعإ جلاعم ةطساوب RV320 يف وتلل
 
.جلاعملا نيوكت ىلإ اهتيرجأ يتلا تارييغتلا لاسرإل لاسرإ قوف رقنا .1 ةوطخلا
  
ءاهنإ
 

 
 



.لوصولا ةدعاق دادعإ جلاعم ءاهنإل ءاهنإ قوف رقنا .1 ةوطخلا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


