
ةيرهاظ ةصاخ ةكبش ىلإ ةرابعلا نيوكت
(VPN) هجوم ةلسلس ىلع RV320 و RV325 VPN 
فدهلا
 
ربع ،ةياهن يتطقن ربع ةياغلل ةنمآ تالاصتإ نيوكتل VPN تاكبش مادختسإ متي
،اديدحت رثكأ وحن ىلعو .VPN قفن ىمسي ام لالخ نم ،ةكرتشملا وأ ةماعلا تنرتنإلا
نيهجوم دوجوب ةباوب ىلإ ةباوب نم (VPN) ةيرهاظلا ةصاخلا ةكبشلا لاصتا حمسي
هيفرط دحأ يف ليمعلا رهظي نأ لجأ نمو ،ضعبلا امهضعبب نمآ لكشب لاصتالل
حيتيو .رخآلا فرطلا ىلع اهسفن ةديعبلا ةكبشلا نم ءزج هنأ ىلع يقطنم لكشب
ءارجإ بجي .تنرتنإلا ربع ربكأ نامأو ةلوهسب دراوملاو تانايبلا ةكراشم ةيناكمإ كلذ
ضرغلا .ةرابع ىلإ ةرابع نم حجان VPN لاصتا ءاشنإل لاصتالا يبناج الك ىلع نيوكتلا
ةلسلس ىلع ةرابع ىلإ ةرابع نم VPN لاصتا نيوكت ىلإ كداشرإ وه ةلاقملا هذه نم
 .VPN RV32x هجوم
  
قيبطتلل ةلباقلا ةزهجألا
 
 ةجودزم WAN ةكبشب VPN RV320 هجوم·
RV325 Gigabit WAN VPN Router هجوملا ·
  
جماربلا رادصإ
 
·v1.1.0.09
  
ةباوب ىلإ ةباوب
 
ةباوب ىلإ ةباوب < VPN رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا لجس .1 ةوطخلا
:ةباوبلا ىلإ ةرابعلا ةحفص حتف متي .
 



 
in order for لا VPN نمأ لوكوتورب تنرتنإ لا ،حيحص لكشب ليصوت لمعي (IPSec)
يبناج الك يمتني نأ بجي .سفن لا تنك يغبني ليصوتلا نم بناج الك ىلع ةميق
لقألا ىلع دحاو هجوم فيرعت بجيو ،ةفلتخم (LANs) ةيلحم تاكبش ىلإ لاصتالا
.يكيمانيد DNS فيضم مسا وأ تباث IP ناونع ةطساوب
  
ديدج قفن ةفاضإ
 



 
.قفن 100 هجوملا معدي .هؤاشنإ متيس يذلا يلاحلا قفنلا ضرعي — .قفنلا مقر·
 
مسالا قباطي نا مزلي الو .قفنلا مسا لقح يف VPN قفنل مسا لخدأ .1 ةوطخلا
.قفنلا نم رخآلا فرطلا يف مدختسملا
 
(WAN) ةعساولا ةقطنملا ةكبش ذفنم رتخأ "ةهجاولا" ةلدسنملا ةمئاقلا نم .2 ةوطخلا
.قفنلا عم همادختسال
 
·WAN1 — ذفنم WAN هجوملل صصخملا.
 
·WAN2 — ذفنم WAN2/DMZ مت اذإ ةلدسنملا ةمئاقلا يف الإ رهظت ال .هجوملاب صاخلا
.(DMZ) حالسلا ةعوزنم ةقطنم ذفنمك سيلو WAN ةكبشك اهنيوكت
 
نم USB قحلم لوحم دوجو ةلاح يف طقف لمعي .هجوملل USB1 ذفنم — USB1 ذفنم·
.ذفنملاب لصتم LTE/عبارلا ليجلا/ثلاثلا ليجلا
 
ليجلا نم USB قحلم لوحم دوجو ةلاح يف طقف لمعي .هجوملل — USB2 ذفنم·
.ذفنملاب لصتم LTE/عبارلا ليجلا/ثلاثلا
 
.همادختسإ ديرت يذلا قفنلا نامأ رتخأ يكلا عضو ةلدسنملا ةمئاقلا نم .3 ةوطخلا
 
رخآلا بناجلا عم ضوافتلا نم الدب ايودي حاتفملا نيوكت رايخلا اذه كل حيتي — يودي·
.VPN لاصتا نم
 
·IKE لوكوتورب نيكمتل رايخلا اذه رتخأ — اقبسم كرتشملا حاتفملا مادختساب
مدختسي .VPN قفن يف نامأ نارتقا دادعإب موقي يذلا (IKE) تنرتنإلا حيتافم لدابت
IKE ديعب ريظن ةقداصمل اقبسم هليمحت مت حاتفم.
 
·IKE with Certificate — لوكوتورب نيكمتل رايخلا اذه رتخأ Internet Key Exchange (IKE)
اقبسم ةنيعملا حيتافملا ءاشنإل انامأ رثكأ ةقيرط رفوت ةداهشب دوزملا
.قفنلل ةقداصمو انامأ رثكأ تالاصتإ ءاشنإل ايئاقلت اهلادبتساو
 
متي ،يضارتفالا عضولا يف .VPN قفن نيكمتل نيكمت رايتخالا ةناخ ددح .4 ةوطخلا
.اهنيكمت
  
ةيلحملا ةعومجملا دادعإ
 
فرطلا ىلع هجوملل "ةديعبلا ةعومجملا دادعإ" تادادعإ عم تادادعإلا هذه قباطتت نأ بجي
.VPN قفن نم رخآلا
 
ةمئاقلا نم اقبسم كرتشملا حاتفملا مادختساب يودي وأ IKE ديدحت مت اذإ :ةظحالم
يطختو 1 ةوطخلا نم ديدج قفن ةيادب ةفاضإ نم 3 ةوطخلا نم لاخدإلا عضو ةلدسنملا
.1 ةوطخلا يطختب مقف ،ةداهشلا عم IKE ديدحت مت اذإ .4 ىلإ 2 نم تاوطخلا
 



 
ديدحتل ةقيرطلا رتخأ ةيلحملا نامألا ةرابع عون ةلدسنملا ةمئاقلا نم .1 ةوطخلا
.VPN قفن ءاشنإل هجوملا
 
·IP لالخ نم قفنلا ىلإ لوصولا نكمي — طقف IP ةهجاول WAN تنأ .طقف ةتباثلا
wan يكيتاتسإ نكاس يأ ىقلتي ديدخت جاحسملا طقف نإ رايخ اذه ترتخأ عيطتسي
IP. ناونع IP ةكبشل تباثلا WAN ايئاقلت هؤاشنإ مت لقح وه.
 
تباث IP ناونع لالخ نم قفنلا ىلإ لوصولا نكمي — (FQDN) لاجملا مسا + IP ةقداصم·
.لاجملا مسا لقح يف لجسملا لاجملا مسا لخدأف ،رايخلا اذه ترتخأ اذإ .لجسم لاجمو
.ايئاقلت هؤاشنإ مت لقح وه WAN ةكبشل تباثلا IP ناونع
 
ىلإ لوصولا نكمي — (مدختسملل FQDN) ينورتكلإلا ديربلا ناونع + IP ةقداصم·
لاخدإب مق ،رايخلا اذه ترتخأ اذإ .ينورتكلإ ديرب ناونعو تباث IP ناونع لالخ نم قفنلا
تباثلا IP ناونع .ينورتكلإلا ديربلا ناونع لقح يف ينورتكلإلا ديربلا ناونع
.ايئاقلت هؤاشنإ مت لقح وه WAN ةكبشل
 
نم قفنلا ىلإ لوصولا نكمي — (FQDN) لاجملا مسا + IP ل ةيكيمانيدلا ةقداصملا·
لجسملا لاجملا مسا لخدأف ،رايخلا اذه ترتخأ اذإ .لجسم لاجمو يكيمانيد IP ناونع لالخ
.لاجملا مسا لقح يف
 
نكمي — (مدختسملل FQDN) يكيمانيدلا ينورتكلإلا ديربلا ناونع + IP ةقداصم·
اذه ترتخأ اذإ .ينورتكلإ ديرب ناونعو يكيمانيد IP ناونع لالخ نم قفنلا ىلإ لوصولا
.ينورتكلإلا ديربلا ناونع لقح يف ينورتكلإلا ديربلا ناونع لاخدإب مق ،رايخلا
 
لمعلا دنع ةيلحملا ةعومجملا دادعإ ةقطنم يف ةيلاتلا تارييغتلا ريغتت :ةظحالم
.ةداهشلا مادختساب IKE مادختساب
 

 
+ IP ضرعتو ريرحتلل ةلباق ريغ ةيلحملا نامألا ةرابع عون ةلدسنملا ةمئاقلا حبصت
 .قفنلا مدختسي نأ نكمي يذلا LAN ةكبش دروم وه اذه .ةداهشلا
لبق نم ريرحتلل ةلباق تسيل اهنإ .زاهجلل WAN ناونع IP ناونع لقح ضرعي
.مدختسملا



انامأ تاداهشلا رفوت .ةيلحملا ةداهشلل ةلدسنملا ةمئاقلا نم ةداهش رتخأ .2 ةوطخلا
.VPN تالاصتإ ىلع ةقداصملل ىوقأ
 
نيوكتل ةداهشلا دلوم ةذفان ضرعل يتاذلا دلوملا رز قوف رقنا (يرايتخإ) .3 ةوطخلا
.اهئاشنإو تاداهشلا
 
تاداهشلا ضرعل يتداهش ةذفان ضرعل ةداهش داريتسإ رز ىلع رقنا (يرايتخإ) .4 ةوطخلا
.اهنيوكتو
 
:يلي امم ادحاو رتخأ ةيلحملا نامألا ةعومجم عون ةلدسنملا ةمئاقلا نم .5 ةوطخلا
 
تنأ .اذه VPN قفن مادختسإ هنكمي دحاو زاهج ديدحت رايخلا اذه كل حيتي — IP ناونع·
.لاجم ناونعلا يف ةادألا نم ناونعلا لخدي نأ طقف جاتحت
 
ىلإ يمتنت يتلا ةزهجألا عيمجل حامسلل رايخلا اذه رتخأ — ةيعرفلا ةكبشلا·
ةكبشلل IP ناونع لاخدإ ىلإ جاتحت .VPN قفن مادختساب اهسفن ةيعرفلا ةكبشلا
ةكبشلا عانق لقح يف هب صاخلا ةيعرفلا ةكبشلا عانقو IP ناونع لقح يف
.ةيعرفلا
 
.VPN قفن مادختسإ اهنكمي يتلا ةزهجألا نم قاطن ديدحتل رايخلا اذه رتخأ — IP قاطن·
ip ةياهنو لاجم IP ةيادب يف ةادألا ىدم نم IP ناونع رخآو لوألا ناونعلا لخدي نأ جاتحت تنأ
.لاجم
  
ةديعبلا ةعومجملا دادعإ
 
فرطلا ىلع هجوملل "ةيلحملا ةعومجملا دادعإ" تادادعإ عم تادادعإلا هذه قباطتت نأ بجي
.VPN قفن نم رخآلا
 
ةمئاقلا نم اقبسم كرتشملا حاتفملا مادختساب يودي وأ IKE ديدحت مت اذإ :ةظحالم
يطختو 1 ةوطخلا نم ديدج قفن ةيادب ةفاضإ نم 3 ةوطخلا نم لاخدإلا عضو ةلدسنملا
.1 ةوطخلا يطختب مقف ،ةداهشلا عم IKE ديدحت مت اذإ وأ .5 ىلإ 2 نم تاوطخلا
 

 
ديدحتل ةقيرطلا رتخأ ،"دعب نع نامألا ةرابع عون" ةلدسنملا ةمئاقلا نم .1 ةوطخلا
.VPN قفن ءاشنإل رخآلا هجوملا
 
·IP لالخ نم قفنلا ىلإ لوصولا نكمي — طقف IP ةهجاول WAN تنك اذإ .طقف ةتباثلا
ةلدسنملا ةمئاقلا ىلع IP ناونع رتخاف ،ديعبلا هجوملاب صاخلا IP ناونع فرعت
نإ تللح DNS ب IP ترتخأ .ناونعلا لخدأو دعب نع نامألا ةرابع عون لقح لفسأ ةرشابم
جاحسملا نم domain name لا لخدأو domain name لا فرعي نأ ريغ ناونعلا تنأ فرعي ال
.لاجم تللح DNS ب ب ip لا يف ديدخت
 
تباث IP ناونع لالخ نم قفنلا ىلإ لوصولا نكمي — (FQDN) لاجملا مسا + IP ةقداصم·
IP ناونع رتخاف ،ديعبلا هجوملاب صاخلا IP ناونع فرعت تنك اذإ .هجوملل لجسم لاجمو
.ناونعلا لخدأو دعب نع نامألا ةرابع عون لقح لفسأ ةرشابم ةلدسنملا ةمئاقلا ىلع
لا لخدأو domain name لا فرعي نأ ريغ ناونعلا تنأ فرعي ال نإ تللح DNS ب IP ترتخأ
domain name لا يف ديدخت جاحسملا نم ip ب ب DNS رايخلا اذه ترتخأ اذإ .لاجم تللح،



.لاجملا مسا لقح يف لجسملا لاجملا مسا لخدأف
 
ىلإ لوصولا نكمي — (مدختسملل FQDN) ينورتكلإلا ديربلا ناونع + IP ةقداصم·
صاخلا IP ناونع فرعت تنك اذإ.ينورتكلإ ديرب ناونعو تباث IP ناونع لالخ نم قفنلا
ةرابع عون لقح لفسأ ةرشابم ةلدسنملا ةمئاقلا يف IP ناونع رتخأ ،ديعبلا هجوملاب
نأ ريغ ناونعلا تنأ فرعي ال نإ تللح DNS ب IP ترتخأ .ناونعلا لخدأو دعب نع نامألا
DNS ب ب ip لا يف ديدخت جاحسملا نم domain name لا لخدأو domain name لا فرعي
.ينورتكلإلا ديربلا ناونع لقح يف ينورتكلإلا ديربلا ناونع لخدأ .لاجم تللح
 
نم قفنلا ىلإ لوصولا نكمي — (FQDN) لاجملا مسا + IP ل ةيكيمانيدلا ةقداصملا·
لجسملا لاجملا مسا لخدأف ،رايخلا اذه ترتخأ اذإ .لجسم لاجمو يكيمانيد IP ناونع لالخ
.لاجملا مسا لقح يف
 
نكمي — (مدختسملل FQDN) يكيمانيدلا ينورتكلإلا ديربلا ناونع + IP ةقداصم·
اذه ترتخأ اذإ .ينورتكلإ ديرب ناونعو يكيمانيد IP ناونع لالخ نم قفنلا ىلإ لوصولا
 .ينورتكلإلا ديربلا ناونع لقح يف ينورتكلإلا ديربلا ناونع لاخدإب مق ،رايخلا
ديرب ناونع + IP ناونع راتخي ال يكيمانيد IP ناونع نيهجوملا الكل ناك اذإ :ةظحالم
.نيباوبلا الكل يكيمانيد ينورتكلإ
 
لمعلا دنع ةديعبلا ةعومجملا دادعإ ةقطنم يف ةيلاتلا تارييغتلا ريغتت :ةظحالم
.ةداهشلا مادختساب IKE مادختساب
 

 
+ IP ضرعتو ريرحتلل ةلباق ريغ دعب نع نامألا ةرابع عون ةلدسنملا ةمئاقلا حبصت
.قفنلا مدختسي نأ نكمي يذلا LAN ةكبش دروم وه اذه .ةداهشلا
 
ةمئاقلا ىلع IP ناونع رتخاف ،ديعبلا هجوملاب صاخلا IP ناونع فرعت تنك اذإ .2 ةوطخلا
DNS ب IP ترتخأ .ناونعلا لخدأو دعب نع نامألا ةرابع عون لقح لفسأ ةرشابم ةلدسنملا
نم domain name لا لخديو domain name لا فرعي نأ ريغ ناونعلا تنأ فرعي ال نإ لحم
لاجم تللح DNS ب ip لا يف ديعب ديدخت جاحسملا
 
انامأ تاداهشلا رفوت ."ةديعبلا ةداهشلا" ةلدسنملا ةمئاقلا نم ةداهش رتخأ .3 ةوطخلا
.VPN تالاصتإ ىلع ةقداصملل ىوقأ
 
.ةديدج ةداهش داريتسال دعب نع ةداهش داريتسإ رز ىلع رقنا (يرايتخإ) .4 ةوطخلا
 
.يمقر عيقوت بلطب ةداهشلا فيرعتل CSR ليوخت رز ىلع رقنا (يرايتخإ) .5 ةوطخلا
 
:يلي امم ادحاو رتخأ ةيلحملا نامألا ةعومجم عون ةلدسنملا ةمئاقلا نم .6 ةوطخلا
 
تنأ .اذه VPN قفن مادختسإ هنكمي دحاو زاهج ديدحت رايخلا اذه كل حيتي — IP ناونع·
.لاجم ناونعلا يف ةادألا نم ناونعلا لخدي نأ طقف جاتحت
 
ىلإ يمتنت يتلا ةزهجألا عيمجل حامسلل رايخلا اذه رتخأ — ةيعرفلا ةكبشلا·



ةكبشلل IP ناونع لاخدإ ىلإ جاتحت .VPN قفن مادختساب اهسفن ةيعرفلا ةكبشلا
ةكبشلا عانق لقح يف هب صاخلا ةيعرفلا ةكبشلا عانقو IP ناونع لقح يف
.ةيعرفلا
 
.VPN قفن مادختسإ اهنكمي يتلا ةزهجألا نم قاطن ديدحتل رايخلا اذه رتخأ — IP قاطن·
لقحو IP ةيادب لقح يف .ةادأ نم قاطنلا نم IP ناونع رخآو ناونع لوأ لخدي نأ جاتحت تنأ
.IP ةياهن
  
IPSec دادعإ
 
الكل نوكي نأ بجي ،VPN قفن يفرط نيب حيحص لكشب ريفشتلا دادعإ متي يكل
نيب ةنمآ ةقداصم ءاشنإب ةلاحلا هذه يف IPSec موقي .امامت اهسفن تادادعإلا نيفرطلا
.نيتلحرم ىلع ثدحي ام اذهو .نيزاهجلا
  
يوديلا ظفحلا عضول IPSec دادعإ
 
نم 3 ةوطخلا نم يكلا عضو ةلدسنملا ةمئاقلا نم يودي ديدحت مت اذإ طقف احاتم نوكي
مدعلو كسفنب ديدج نامأ حاتفم ءاشنإل صصخم نامأ عضو اذه .ديدج قفن ةفاضإ
اهلحو تالكشملا فاشكتسأ ءانثأ مادختسالل لضفألا هنإ .حاتفملا عم ضوافتلا
.ةريغصلا ةتباثلا ةئيبلاو
 

 
ةدراولا نامألا تاملعم سرهفل ةديرفلا ةيرشعلا ةيسادسلا ةميقلا لخدأ .1 ةوطخلا
(SPI) لقح يف SPI لقن متي .دراولا SPI نامألا ةلومح لوكوتورب سأر يف (ESP) صاخلا
.FFFF ىلإ 100 نم لاخدإ كنكمي .ةدراولا ةمزحلل ةيامحلا اعم ددحي يذلا نيمضتلاب
 
متي .رداصلا SPI لقح يف SPI ل ةديرفلا ةيرشعلا ةيسادسلا ةميقلا لخدأ .2 ةوطخلا
ىلإ 100 نم لاخدإ كنكمي .ةرداصلا ةمزحلل ةيامحلا اعم ددحي يذلا ESP سأر يف SPI لمح
FFFF.
 
نيتياهنلا الك يف ضعبلا اهضعب عم ةرداصلاو ةدراولا SPI قباطتت نأ بجي :ةظحالم
.قفن ءاشنإل
 
.ريفشتلل ةلدسنملا ةمئاقلا نم بسانملا ريفشتلا بولسأ رتخأ .3 ةوطخلا
ةقيرط سفن مادختسإ ىلإ VPN قفن جاتحي .3DES وه هب ىصوملا ريفشتلا
.هيفرط نم لكل ريفشتلا
 
·DES — DES (تانايبلا ريفشت رايعم) اقفاوت رثكأ تب 56 يرصع ريفشت بولسأ وه
.هرسك لهسي امك امامت نمآ ريغ ةقباسلا تارادصإلا عم
 
·3DES — 3DES (تانايبلا ريفشتل يثالثلا رايعملا) ةطيسب ريفشت ةقيرط وه
ديزملا رفوي امم تارم ثالثل تانايبلا ريفشت لالخ نم حاتفملا مجح ةدايزل تب 168
.DES مث نامألا نم
 
.ةقداصملل ةلدسنملا ةمئاقلا نم بسانملا ةقداصملا بولسأ رتخأ .4 ةوطخلا



ةقداصملا ةقيرط مادختسإ ىلإ VPN قفن جاتحي .SHA1 يه اهب ىصوملا ةقداصملا
.هيفرط نم لكل اهسفن
 
·MD5 — MD5 (5-ةلاسرلا صخلم ةيمزراوخ)ةنوكم ةيرشع ةيسادس ةئزجت ةلاد لثمت
عومجملا باسح ةطساوب راضلا موجهلا نم تانايبلل ةيامحلا رفوت امقر 32 نم
.يرابتخالا
 
·SHA1 — SHA1 (1 رادصإلا ةنمآلا ةئزجتلا ةيمزراوخ) رثكأ تب 160 ةئزجت ةفيظو يه
.MD5 نم انامأ
 
حاتفم لقح يف اهريفشت كفو تانايبلا ريفشتل حاتفملا لخدأ .5 ةوطخلا
لخدأف ،3 ةوطخلا يف ريفشت بولسأك DES ريفشت بولسأ ترتخأ اذإ .ريفشتلا
ةوطخلا يف 3DES ريفشت ةقيرط ترتخأ اذإ .امقر 16 نم ةنوكم ةيرشع ةيسادس ةميق
.امقر 40 تاذ ةيرشع ةيسادس ةميق لخدأف ،3
 
حاتفم لقح يف رورملا ةكرح ةقداصمل اقبسم كرتشم حاتفم لخدأ .6 ةوطخلا
ةيسادس ةميق لخدأف ،4 ةوطخلا يف ةقداصم ةقيرطك MD5 ترتخأ اذإ .ةقداصملا
ةميق لخدأف ،4 ةوطخلا يف ةقداصم ةقيرطك SHA ترتخأ اذإ .امقر 32 نم ةنوكم ةيرشع
كرتشملا حاتفملا سفن مادختسإ ىلإ VPN قفن جاتحي .امقر 40 تاذ ةيرشع ةيسادس
.هيفرط الكل اقبسم
 
.تادادعإلا ظفحل ظفح ىلع رقنا .7 ةوطخلا
  
اقبسم كرتشملا حاتفملا مادختساب IKE ل IPSec دادعإ
 
ةمئاقلا نم اقبسم كرتشملا حاتفملا مادختساب IKE ديدحت مت اذإ الإ حاتي ال
.ديدج قفن ةفاضإ نم 3 ةوطخلا نم غنيتيك عضو ةلدسنملا
 

 
ةعومجمل ةلدسنملا ةمئاقلا نم ىلوألا ةلحرملل ةبسانملا DH ةعومجم رتخأ .1 ةوطخلا
DH طيسبلا يقطنملا نامألا نارتقا ءاشنإل 1 ةلحرملا مادختسإ متي .ىلوألا ةلحرملل
(SA) قدصملا نمآلا لاصتالا معدل قفنلا يفرط نيب. Diffie-Hellman (DH) لوكوتورب وه
ةكراشمل ىلوألا ةلحرملا لاصتا ءانثأ همادختسإ متي يذلا ريفشتلا حيتافم لدابت



.لاصتالا ةقداصمل يرس حاتفم
 
.انامأ رثكألا ةقداصملا ةعومجمو ةناتم حاتفم ىلعأ لثمت — تب 768 - 1 ةعومجملا·
ةكبشلا ةعرس تناك ول لضفي .IKE حيتافم باسحل تقولا نم ديزم ىلإ جاتحت
.ةيلاع
 
جاتحت .انامأ رثكأ ةقداصم ةعومجمو ةناتم ةدايز حاتفم لثمت — تب 1024 - 2 ةعومجملا·
.IKE حيتافم باسحل تقولا ضعب ىلإ
 
.انامأ لقألا ةقداصملا ةعومجمو حاتفملل ىندألا دحلا لثمت — تب 1536 - 5 ةعومجملا·
.ةضفخنم ةكبشلا ةعرس نوكت نأ لضفي .IKE حيتافم باسحل لقأ تقو ىلإ جاتحي
 
ةلدسنملا ةمئاقلا نم حاتفملا ريفشتل بسانملا 1 ةلحرملا ريفشت رتخأ .2 ةوطخلا
جاتحي .AES-256 وأ AES-192 وأ AES-128 زارطلا مادختساب ىصوي .1 ةلحرملا ريفشتل
.هيفرط نم لكل ريفشتلا ةقيرط سفن مادختسإ ىلإ VPN قفن
 
بولسأ وهو ،تب 56 رادصإ ميدق ريفشت بولسأ وه (DES) تانايبلا ريفشت رايعم·
.مويلا ملاع يف ةياغلل نمآ ريغ ريفشت
 
·3DES — يثالثلا تانايبلا ريفشت رايعم (3DES) 168 ةطيسب ريفشت ةقيرط وه
رثكأ انامأ رفوي امم تارم ثالثل تانايبلا ريفشت لالخ نم حاتفملا مجح ةدايزل تب
.DES نم
 
·AES-128 — مدقتملا ريفشتلا رايعم (AES) ىلع لمعت تب 128 ريفشت ةقيرط وه
.تارود 10 تاراركت لالخ نم ريفشت صن ىلإ يداعلا صنلا ليوحت
 
·AES-192 — لالخ نم يرفش صن ىلإ يداعلا صنلا لوحت تب-192 ريفشت ةقيرط يه
.تارودل راركت 12
 
·AES-256 — لالخ نم ريفشت صن ىلإ يداعلا صنلا لوحت تب-256 ريفشت ةقيرط يه
.تارودل راركت 14
 
ةلحرملا ةقداصمل ةلدسنملا ةمئاقلا نم بسانملا ةقداصملا بولسأ رتخأ .3 ةوطخلا
.هيفرط نم لكل اهسفن ةقداصملا ةقيرط مادختسإ ىلإ VPN قفن جاتحي .ىلوألا
.SHA1 مادختساب ىصوي
 
·MD5 — 5-ةلاسرلا صخلم ةيمزراوخ (MD5) ةنوكم ةيرشع ةيسادس ةئزجت ةلاد لثمت
عومجملا باسح ةطساوب راضلا موجهلا نم تانايبلل ةيامحلا رفوت امقر 32 نم
.يرابتخالا
 
·SHA1 — نم انامأ رثكأ تب 160 ةئزجت ةفيظو MD5.
 
ةرتف لقح يف اطشن VPN قفن اهيف لظي يتلا يناوثلاب تقولا رادقم لخدأ .4 ةوطخلا
.SA 1 ةلحرملا ةايح
 
نم ديزملا ريفوتل "لماك لكشب ةيرسلا هيجوت ةداعإ" رايتخالا ةناخ ددح .5 ةوطخلا
ال .حاتفم يأ قارتخأ ةلاح يف ديدج حاتفم ءاشنإب رايخلا اذه حمسي .حيتافملل ةيامحلا
رفوي هنإف كلذل .هقارتخإ مت يذلا حاتفملا لالخ نم الإ ةرفشملا تانايبلا قارتخأ متي
اذه .ام حاتفم قارتخأ نم مغرلاب ىرخألا حيتافملا نمؤي هنأل ةقداصمو انامأ رثكأ الاصتا
.نامألا نم ديزملا رفوي هنأل هب ىصوم ءارجإ
 
DH ةعومجمل ةلدسنملا ةمئاقلا نم 2 ةلحرملل ةبسانملا DH ةعومجم رتخأ .6 ةوطخلا
نيب (SA) طيسبلا يقطنملا نامألا نارتقا ءاشنإل 1 ةلحرملا مادختسإ متي .2 ةلحرملل
رفشم حيتافم لدابت لوكوتورب وه DH .قدصملا نمآلا لاصتالا معدل قفنلا يفرط
ةقداصمل يرسلا حاتفملا ةكراشمل ىلوألا ةلحرملا لاصتا ءانثأ همادختسإ متي



.لاصتالا
 
.انامأ رثكألا ةقداصملا ةعومجمو ةناتم حاتفم ىلعأ لثمت — تب 768 - 1 ةعومجملا·
ةكبشلا ةعرس تناك ول لضفي .IKE حيتافم باسحل تقولا نم ديزم ىلإ جاتحت
.ةيلاع
 
جاتحت  .انامأ رثكأ ةقداصم ةعومجمو ةناتم ةدايز حاتفم لثمت — تب 1024 - 2 ةعومجملا·
.IKE حيتافم باسحل تقولا ضعب ىلإ
 
.انامأ لقألا ةقداصملا ةعومجمو حاتفملل ىندألا دحلا لثمت — تب 1536 - 5 ةعومجملا·
.ةضفخنم ةكبشلا ةعرس نوكت نأ لضفي .IKE حيتافم باسحل لقأ تقو ىلإ جاتحي
 
DH ةعومجم نيوكت ىلإ جاتحت الف ،ديدج حاتفم يأ ءاشنإ متي ال هنأل ارظن :ةظحالم
.5 ةوطخلا يف ةيلاثملا هيجوتلا ةداعإ ةيرس ديدحت ءاغلإب تمق اذإ 2 ةلحرملل
 
ةلدسنملا ةمئاقلا نم حاتفملا ريفشتل بسانملا 2 ةلحرملا ريفشت رتخأ .7 ةوطخلا
جاتحي .AES-256 وأ AES-192 وأ AES-128 زارطلا مادختساب ىصوي .2 ةلحرملا ريفشتل
.هيفرط نم لكل ريفشتلا ةقيرط سفن مادختسإ ىلإ VPN قفن
 
·DES — DES نمآ ريغ ريفشت بولسأ وهو تب 56 ةئف نم ميدق ريفشت بولسأ وه
.مويلا ملاع يف ةياغلل
 
·3DES — 3DES لالخ نم حاتفملا مجح ةدايزل تب 168 ةطيسب ريفشت ةقيرط يه
.DES نم رثكأ انامأ رفوي امم تارم ثالثل تانايبلا ريفشت
 
·AES-128 — AES نم يرفش صن ىلإ يداعلا صنلا لوحت تب-128 ريفشت ةقيرط يه
.تارود 10 تاراركت لالخ
 
·AES-192 — لالخ نم يرفش صن ىلإ يداعلا صنلا لوحت تب-192 ريفشت ةقيرط يه
.تارودل راركت 12
 
·AES-256 — لالخ نم ريفشت صن ىلإ يداعلا صنلا لوحت تب-256 ريفشت ةقيرط يه
.تارودل راركت 14
 
.2 ةلحرملا ةقداصمل ةلدسنملا ةمئاقلا نم بسانملا ةقداصملا بولسأ رتخأ .8 ةوطخلا
.هيفرط نم لكل اهسفن ةقداصملا ةقيرط مادختسإ ىلإ VPN قفن جاتحي
 
·MD5 — MD5 ةيامحلا رفوت امقر 32 نم ةنوكم ةيرشع ةيسادس ةئزجت ةفيظو لثمي
.يرابتخالا عومجملا باسح ةطساوب راضلا موجهلا نم تانايبلل
 
·SHA1 — 1 رادصإلا ةنمآلا ةئزجتلا ةيمزراوخ (SHA1) رثكأ تب 160 ةئزجت ةفيظو يه
.MD5 نم انامأ
 
.ةقداصم ةقيرط مادختسإ متي ال — ةيلاخ ةميق·
 
ةرتف لقح يف اطشن VPN قفن اهيف لظي يتلا يناوثلاب تقولا رادقم لخدأ .9 ةوطخلا
.SA 2 ةلحرملا ةايح
 
تنك اذإ اقبسم كرتشملا حاتفملا ديقعتل ىندألا دحلا رايتخالا ةناخ ددح .10 ةوطخلا
.اقبسم كرتشملا حاتفملا ةوق سايقم نيكمت ديرت
 
حاتفملا لقح يف IKE رئاظن نيب اقبسم هتكراشم متت احاتفم لخدأ .11 ةوطخلا
ةيرشعلا ةيسادسلا حيتافملا نم 30 ىلإ لصي ام مادختسإ نكمي .اقبسم كرتشملا
حاتفملا سفن مادختسإ ىلإ VPN قفن جاتحي .اقبسم كرتشم حاتفمك فرحلاو
.هيفرط الكل اقبسم كرتشملا
 



رئاظن نيب رركتم لكشب اقبسم كرتشملا حاتفملا رييغتب ةدشب ىصوي :ةظحالم
IKE ةيرهاظلا ةصاخلا ةكبشلا لظت ىتح (VPN) ةنمآ.
 
لالخ نم اقبسم كرتشملا حاتفملا ةوق اقبسم كرتشملا حاتفملا ةوق سايقم رهظي
ىلإ رفصألا نوللا ريشي امنيب ،ةوقلا فعض ىلإ رمحألا نوللا ريشي .نوللا طئارش
.ةيوقلا ةوقلا ىلإ رضخألا نوللا ريشيو ةلوبقملا ةوقلا
 
.تادادعإلا ظفحل ظفح ىلع رقنا .12 ةوطخلا
  
ةداهشب IKE ل IPSec دادعإ
 
ةوطخلا نم ظفحلا عضو ةلدسنملا ةمئاقلا نم ةداهشلا عم IKE ديدحت مت اذإ الإ حاتي ال
.ديدج قفن ةفاضإ نم 3
 

 
ةعومجمل ةلدسنملا ةمئاقلا نم ىلوألا ةلحرملل ةبسانملا DH ةعومجم رتخأ .1 ةوطخلا
DH نارتقا ءاشنإل 1 ةلحرملا مادختسإ متي .ىلوألا ةلحرملل SA (نامأ نارتقا) يقطنم
لدابت لوكوتورب وه DH .قدصملا نمآلا لاصتالا معدل قفنلا يفرط نيب طيسب
يرسلا حاتفملا ةكراشمل ىلوألا ةلحرملا لاصتا ءانثأ همادختسإ متي رفشم حيتافم
.لاصتالا ةقداصمل
 
.انامأ رثكألا ةقداصملا ةعومجمو ةناتم حاتفم ىلعأ لثمت — تب 768 - 1 ةعومجملا·
ةكبشلا ةعرس تناك ول لضفي .IKE حيتافم باسحل تقولا نم ديزمل جاتحت اهنكل
.ةيلاع
 
اهنكل .انامأ رثكأ ةقداصم ةعومجمو ةناتم ةدايز حاتفم لثمت — تب 1024 - 2 ةعومجملا·
.IKE حيتافم باسحل تقولا ضعبل جاتحت
 
.انامأ لقألا ةقداصملا ةعومجمو حاتفملل ىندألا دحلا لثمت — تب 1536 - 5 ةعومجملا·
.ةضفخنم ةكبشلا ةعرس نوكت نأ لضفي .IKE حيتافم باسحل لقأ تقو ىلإ جاتحي
 
ةلدسنملا ةمئاقلا نم حاتفملا ريفشتل بسانملا 1 ةلحرملا ريفشت رتخأ .2 ةوطخلا
جاتحي .AES-256 وأ AES-192 وأ AES-128 زارطلا مادختساب ىصوي .1 ةلحرملا ريفشتل
.هيفرط نم لكل ريفشتلا ةقيرط سفن مادختسإ ىلإ VPN قفن
 
·DES — DES نمآ ريغ ريفشت بولسأ وهو تب 56 ةئف نم ميدق ريفشت بولسأ وه
.مويلا ملاع يف ةياغلل



·3DES — 3DES لالخ نم حاتفملا مجح ةدايزل تب 168 ةطيسب ريفشت ةقيرط يه
.DES نم رثكأ انامأ رفوي امم تارم ثالثل تانايبلا ريفشت
 
·AES-128 — AES نم يرفش صن ىلإ يداعلا صنلا لوحت تب-128 ريفشت ةقيرط يه
.تارود 10 تاراركت لالخ
 
·AES-192 — لالخ نم يرفش صن ىلإ يداعلا صنلا لوحت تب-192 ريفشت ةقيرط يه
.تارودل راركت 12
 
·AES-256 — لالخ نم ريفشت صن ىلإ يداعلا صنلا لوحت تب-256 ريفشت ةقيرط يه
.تارودل راركت 14
 
ةلحرملا ةقداصمل ةلدسنملا ةمئاقلا نم بسانملا ةقداصملا بولسأ رتخأ .3 ةوطخلا
.هيفرط نم لكل اهسفن ةقداصملا ةقيرط مادختسإ ىلإ VPN قفن جاتحي .ىلوألا
.SHA1 مادختساب ىصوي
 
·MD5 — MD5 ةيامحلا رفوت امقر 32 نم ةنوكم ةيرشع ةيسادس ةئزجت ةفيظو لثمي
.يرابتخالا عومجملا باسح ةطساوب راضلا موجهلا نم تانايبلل
 
·SHA1 — نم انامأ رثكأ تب 160 ةئزجت ةفيظو MD5.
 
ةرتف لقح يف اطشن VPN قفن اهيف لظي يتلا يناوثلاب تقولا رادقم لخدأ .4 ةوطخلا
.SA 1 ةلحرملا ةايح
 
نم ديزملا ريفوتل "لماك لكشب ةيرسلا هيجوت ةداعإ" رايتخالا ةناخ ددح .5 ةوطخلا
ال .حاتفم يأ قارتخأ ةلاح يف ديدج حاتفم ءاشنإب رايخلا اذه حمسي .حيتافملل ةيامحلا
هنإف ،يلاتلابو .هقارتخإ مت يذلا حاتفملا لالخ نم الإ ةرفشملا تانايبلا قارتخأ متي
اذه .رخآ حاتفم قارتخأ دنع ىرخأ حيتافم نمؤي هنأل ةقداصمو انامأ رثكأ الاصتا رفوي
.نامألا نم ديزملا رفوي هنأل هب ىصوم ءارجإ
 
DH ةعومجمل ةلدسنملا ةمئاقلا نم 2 ةلحرملل ةبسانملا DH ةعومجم رتخأ .6 ةوطخلا
قفنلا يفرط نيب طيسبلا يقطنملا SA ءاشنإل 1 ةلحرملا مادختسإ متي .2 ةلحرملل
همادختسإ متي رفشم حيتافم لدابت لوكوتورب وه DH .قدصملا نمآلا لاصتالا معدل
.لاصتالا ةقداصمل يرسلا حاتفملا ةكراشمل ىلوألا ةلحرملا لاصتا ءانثأ
 
.انامأ رثكألا ةقداصملا ةعومجمو ةناتم حاتفم ىلعأ لثمت — تب 768 - 1 ةعومجملا·
ةكبشلا ةعرس تناك ول لضفي .IKE حيتافم باسحل تقولا نم ديزمل جاتحت اهنكل
.ةيلاع
 
اهنكل .انامأ رثكأ ةقداصم ةعومجمو ةناتم ةدايز حاتفم لثمت — تب 1024 - 2 ةعومجملا·
.IKE حيتافم باسحل تقولا ضعبل جاتحت
 
.انامأ لقألا ةقداصملا ةعومجمو حاتفملل ىندألا دحلا لثمت — تب 1536 - 5 ةعومجملا·
.ةضفخنم ةكبشلا ةعرس نوكت نأ لضفي .IKE حيتافم باسحل لقأ تقو ىلإ جاتحي
 
DH ةعومجم نيوكت ىلإ جاتحت الف ،ديدج حاتفم يأ ءاشنإ متي ال هنأ امب :ةظحالم
.5 ةوطخلا يف ةيلاثملا هيجوتلا ةداعإ ةيرس ديدحت ءاغلإب تمق اذإ 2 ةلحرملل
 
ةلدسنملا ةمئاقلا نم حاتفملا ريفشتل بسانملا 2 ةلحرملا ريفشت رتخأ .7 ةوطخلا
جاتحي .AES-256 وأ AES-192 وأ AES-128 زارطلا مادختساب ىصوي .2 ةلحرملا ريفشتل
.هيفرط نم لكل ريفشتلا ةقيرط سفن مادختسإ ىلإ VPN قفن
 
·DES — DES نمآ ريغ ريفشت بولسأ وهو تب 56 ةئف نم ميدق ريفشت بولسأ وه
.مويلا ملاع يف ةياغلل
 
·3DES — 3DES لالخ نم حاتفملا مجح ةدايزل تب 168 ةطيسب ريفشت ةقيرط يه



.DES نم رثكأ انامأ رفوي امم تارم ثالثل تانايبلا ريفشت
 
·AES-128 — AES نم يرفش صن ىلإ يداعلا صنلا لوحت تب-128 ريفشت ةقيرط يه
.تارود 10 تاراركت لالخ
 
·AES-192 — لالخ نم يرفش صن ىلإ يداعلا صنلا لوحت تب-192 ريفشت ةقيرط يه
.تارودل راركت 12
 
·AES-256 — لالخ نم ريفشت صن ىلإ يداعلا صنلا لوحت تب-256 ريفشت ةقيرط يه
.تارودل راركت 14
 
.2 ةلحرملا ةقداصمل ةلدسنملا ةمئاقلا نم بسانملا ةقداصملا بولسأ رتخأ .8 ةوطخلا
.هيفرط نم لكل اهسفن ةقداصملا ةقيرط مادختسإ ىلإ VPN قفن جاتحي
 
·MD5 — MD5 ةيامحلا رفوت امقر 32 نم ةنوكم ةيرشع ةيسادس ةئزجت ةفيظو لثمي
.يرابتخالا عومجملا باسح ةطساوب راضلا موجهلا نم تانايبلل
 
·SHA1 — SHA1 نم انامأ رثكأ يهو تب 160 ةئزجت ةفيظو يه MD5.
 
.ةقداصم ةقيرط مادختسإ متي ال — ةيلاخ ةميق·
 
ةرتف لقح يف اطشن VPN قفن اهيف لظي يتلا يناوثلاب تقولا رادقم لخدأ .9 ةوطخلا
.SA 2 ةلحرملا ةايح
 
.تادادعإلا ظفحل ظفح ىلع رقنا .10 ةوطخلا
  
كرتشملا حاتفملا مادختساب IKE و ةداهشلا عم IKE ل IPSec ل مدقتملا دادعإلا (يرايتخإ)
اقبسم
 
قباسلا حاتفملا عم IKE وأ ةداهشلا عم IKE ديدحت مت اذإ ةحاتم ةمدقملا تارايخ نوكت
رفوتت .ديدج قفن ةفاضإ نم 3 ةوطخلا نم لاخدإلا عضو ةلدسنملا ةمئاقلا نم هحص
.ةئبعتلا يعضو يعون نم لكل تادادعإلا سفن
 
.ةمدقتملا IPSec تارايخ ضرعل +ةمدقتم تارايخ رز قوف رقنا .1 ةوطخلا
 



 
وهو .ةضفخنم ةكبشلا ةعرس تناك اذإ "ةسفانملا عضو" رايتخالا ةناخ ددح .2 ةوطخلا
بلطتي يذلا رمألا ،SA لاصتا ءانثأ حضاو صنب قفنلا ةياهن طاقن تافرعم لدابتي
.انامأ لقأ نكلو لدابتلل لقأ اتقو
 
ديرت تنك اذإ IP (IPComp) ةلومح طغض لوكوتورب معد) طغض رايتخالا ةناخ ددح .3 ةوطخلا
مجح طغضل همادختسإ متي IP طغض لوكوتورب وه IP. IPComp تانايب ططخم مجح طغض
لقن ديري مدختسملا ناكو ةضفخنم ةكبشلا ةعرس تناك اذإ ،IP تانايب ططخم
.ةئيطبلا ةكبشلا لالخ نم ةراسخ يأ نود ةعرسب تانايبلا
 
لاصتا ءاقب يف امئاد بغرت تنك اذإ "ةايحلاب ظافتحالا" رايتخالا ةناخ ددح.4 ةوطخلا
لاصتا يأ حبصأ اذإ روفلا ىلع تالاصتالا ءاشنإ ةداعإ ىلع دعاسي وهو .اطشن VPN قفن
.طشن ريغ
 
قدصملا سأرلا ةقداصم ديرت تنك اذإ AH ةئزجت ةيمزراوخ رايتخالا ةناخ ددح .5 ةوطخلا
(AH). ةبساحملاو ضيوفتلاو ةقداصملا رفوت (AH) ةمالسو تانايبلا لصأ ةقداصم
يوتحي نأ بجي .IP سأر يف ةيامحلل اعيسوتو يرابتخالا عومجملا لالخ نم تانايبلا
.هيبناج الكل ةيمزراوخلا سفن ىلع قفنلا
 
·MD5 — MD5 ةيامحلا رفوت امقر 128 نم ةنوكم ةيرشع ةيسادس ةئزجت ةفيظو لثمي
.يرابتخالا عومجملا باسح ةطساوب ةراضلا تامجهلا نم تانايبلل
 



·SHA1 — SHA1 نم انامأ رثكأ يهو تب 160 ةئزجت ةفيظو يه MD5.
 
ربع ةهجوملا ريغ رورملا ةكرحب حامسلا ديرت تنك اذإ NetBIOS ثب نم ققحت .6 ةوطخلا
دراوم فاشتكال NetBIOS مادختسإ متي .ددحم ريغ يضارتفالا دادعإلا .VPN قفن
ضعب لالخ نم ةكبشلا يف كلذ ىلإ امو رتويبمكلا ةزهجأو تاعباطلا لثم ةكبشلا
.Network Neighborhood لثم Windows تازيمو ةيجمربلا تاقيبطتلا
 
نيكمتل عبرملا نم ققحتف ،NAT ةباوب فلخ كب صاخلا VPN هجوم ناك اذإ .7 ةوطخلا
LAN نيوانع مهيدل نيذلا نيمدختسملا (NAT) ةكبشلا ناونع ةمجرت نكمت .NAT زايتجإ
ماع لكشب هيجوتلل لباق IP ناونع مادختساب تنرتنإلا دراوم ىلإ لوصولا نم ةصاخلا
ىلع NAT ةباوب يوتحت ال ،ةدراولا رورملا ةكرحل ةبسنلاب ،كلذ عمو .ردصملا ناونعك
.ةصاخلا LAN ةكبش ىلع ةنيعم ةهجو ىلإ ماعلا IP ناونع ةمجرتل ةيئاقلت ةقيرط
ةمجرتلا هذه دادعإب NAT زايتجإ موقي .ةحجانلا IPSec لدابت تايلمع ةلكشملا هذه عنمت
.قفنلا يفرط الك ىلع دادعإلا سفن مادختسإ بجي .ةدراولا
 
ةيويح نم ققحتلل ريظنلا فاشتكال نماكلا ينمزلا لصافلا نم ققحت .8 ةوطخلا
لخدأف ،هذه رايتخالا ةناخ ديدحتب تمق اذإ .يرود لكشب ACK وأ Hello لالخ نم VPN قفن
.اهديرت يتلا Hello لئاسرل يناوثلاب ينمزلا لصافلا وأ ةدملا
 
فيضمل رورم ةملكو مدختسم مسا مادختسال ةعسوملا ةقداصملا نم ققحت .9 ةوطخلا
IPSec ءالمع ةقداصمل VPN ةرادإ يف اهيلع روثعلا مت يتلا تانايبلا ةدعاق مادختسال وأ
 ويدار رز قوف رقنا .لمعي ىتح نيزاهجلا الك يف ءارجإلا اذه نيكمت بجي .مدختسملا
ةملكو مدختسملا مسا لخدأو مدختسملا مساو IPSec فيضم مادختسال IPSec فيضم
مادختسال Edge زاهج ويدار رز رقنا وأ .رورملا ةملك لقحو مدختسملا مسا لقح يف رورملا
."Edge زاهج" ةلدسنملا ةمئاقلا نم ةبولطملا تانايبلا ةدعاق رتخأ .تانايب ةدعاق
 
يطايتحالا خسنلا نيكمتل "قفنلل يطايتحالا خسنلا" رايتخالا ةناخ ددح .10 ةوطخلا
ينمزلا لصافلا نم ققحتلا مت دق نوكي امدنع ةحاتم ةزيملا هذه نوكت .قفنلل
ةهجاو ربع VPN قفن ءاشنإ ةداعإ ةيناكمإ زاهجلل ةزيملا حيتتو ."ريظنلا فاشتكال"
WAN ناونع وأ IP ليدب.
 
WAN وأ لخدأ .ديعبلا ريظنلل ليدب IP ناونع — دعب نع يطايتحالا خسنلل IP ناونع·
IP لقحلا اذه يف ةديعبلا ةرابعلل لعفلاب هنييعت مت يذلا.
 
ةهجاولا رتخأ .لاصتالا ءاشنإ ةداعإل ةمدختسملا WAN ةهجاو — ةيلحملا ةهجاولا·
.ةلدسنملا ةمئاقلا نم ةبولطملا
 
دعومل هرايتخإ متي يذلا تقولا — VPN قفن ربع يطايتحالا خسنلا لومخ تقو·
هلخدأ .يسيئرلا قفنلا ليصوت مدع ةلاح يف يطايتحالا خسنلا قفن مادختسإ
.يناوثلاب
 
ةزيملا هذه حمست .مسقملا DNS نيكمتل ةمسقملا DNS رايتخالا ةناخ ددح .11 ةوطخلا
ءامسأ لخدأ .ةددحملا تالاجملا ءامسأ ىلإ ادانتسا فرعم DNS مداخ ىلإ DNS بلط لاسرإب
# يلقح يف تالاجملا ءامسأ لخدأو DNS Server 2 و DNS Server 1 يلقح يف DNS مداوخ
.لاجملا مسا
 
.زاهجلا نيوكت ءاهنإل ظفح قوف رقنا .12 ةوطخلا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


