
 و RV016 تاهجوم ىلع IPv6 DHCP مداخ نيوكت
RV042 و RV042G و RV082 VPN

فدهلا

 ةكبش نيوكت لوكوتورب وه (DHCP) ةيكيمانيدلا ةفاضتسالا نيوكت لوكوتورب
 اهضعبب لاصتالا اهنكمي ىتح ةكبش ىلع ةزهجألل ايئاقلت IP نيوانع نيوكتب موقي

 ،ريجأتلا تقو ءاهتنا دعبو ،ةددحم ةينمز ةرتفل فيضمل ناونعلا ريجأت متي .ضعبلا
 نييعتب ايئاقلت DHCP مداخ موقي .فلتخم فيضمل اذه IP ناونع نييعت نكمي

 موقيو IPv6 ةكبشل DHCP وه DHCPv6 .هتكبش ىلع نيفيضملل ةحاتملا IP نيوانع
.IPv6 نيوانع مادختساب ةفيضملا ةزهجألا نيوكتب

 و RV016 تاهجوم ىلع LAN IPv6 و DHCPv6 تادادعإ نيوكت ةيفيك لاقملا اذه حرشي
RV042 و RV042G و RV082 VPN.

قيبطتلل ةلباقلا ةزهجألا

 RV016 زارطلا ·
 RV042 زارطلا ·

 RV042G زارطلا ·
RV082 زارطلا ·

جماربلا رادصإ

4.2.1.02 رادصإلا ·

IPv6 DHCP مداخ نيوكت

 ىلإ لقتنا ،IPv6 نيكمتل .IPv6 نيكمت نم دكأت ،IPv6 يف DHCP نيوكت لبق :ةظحالم
.جودزملا سدكملا عضو يكلسال رزلا قوف رقناو ةكبشلا < دادعإلا



 دادعإ < DHCP رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
DHCP. دادعإ ةحفص رهظت DHCP:

IPv6 بيوبتلا ةمالع قوف رقنا .2 ةوطخلا

.IPv6 DHCP مداخ نيكمتل DHCP مداخ نيكمت رايتخالا ةناخ قوف رقنا .3 ةوطخلا

يكيمانيد IP نيوكت



 تقولا رادقم يه راجيإلا ةدم  .ليمعلا ريجأت تقو لقح يف ريجأتلا تقو لخدأ .1 ةوطخلا
 .هب صاخلا يلاحلا IP ناونع مادختساب هجوملاب لاصتالاب مدختسملل هيف حمسي يذلا

 .قاطنلا ءدب لقح يف قاطنلا ءدبب ةصاخلا IP نيوانع لخدأ .2 ةوطخلا

.قاطنلا ةياهن لقح يف قاطنل IP ناونع لخدأ .3 ةوطخلا

.IP ناونع 50 وه هنييعت مدختسملل نكمي قاطن ىصقأ :ةظحالم

 DNS مداخ

 ىلإ ةءارقلل ةلباقلا تالاجملا ءامسأ مجرتت يتلا ةمدخلا وه (DNS) لاجملا مسا ماظن
 هنإف ،نيعم لاجم مسا ةمجرت ةيفيك فرعي هجوملا ىلع DNS مداخ نكي مل اذإ .IP نيوانع

.يساسألا DNS مداخ ىلإ بهذي

.1 (بولطم) DNS Server لقح يف يساسألا DNS مداخل IP ناونع لخدأ .1 ةوطخلا

 لمعي مل اذإ .لاجم 2 لدان DNS لا يف ناونع DNS لدان يوناثلا (يرايتخإ) .2 ةوطخ لخدي
DNS يوناثلا مداخلا ةطساوب ةمجرتلا ءارجإ متي ،يساسألا.



ةيلحملا DNS تانايب ةدعاق

 تالاجملا ءامسأو فيضملا ءامسأو IP نيوانع لوح تامولعم ىلع DNS مداخ يوتحي
 .كب ةصاخلا ليمعلا ةزهجأل DNS مداخك RV0xx هجوم مادختسإ كنكمي .ىرخألا تانايبلاو
 ةصاخلا تالاجملا ءامسأو IP نيوانع نيزختل ةيلحملا DNS تانايب ةدعاق مادختسإ متي

.اهب

 مادختسال ليمعلا ةزهجأ نيوكت بجيف ،DNS مداخك هجوملا مادختسإ يف بغرت تنك اذإ
 لاصتا صئاصخ ىلإ لقتنا ،Windows ىلع DNS مداخ نيوكتل .DNS مداخك هجوملا

 مداخ ناونع مادختسإ رتخأ .TCP/IP صئاصخ < تنرتنإلا لوكوتورب < ةيلحملا ةقطنملا
DNS ناونع لخدأ مث يلاتلا IP ةكبشل LAN مداخك هجوملاب صاخلا DNS لضفملا.

 

.فيضملا مسا لقح يف لاجملا مسا لخدأ .1 ةوطخلا

.لاجم ناونعلا يف ناونع فيضملا تلخد .2 ةوطخلا

 ىلإ اهلاخدإ مت يتلا تامولعملا ةفاضإل ةمئاقلا ىلإ ةفاضإ قوف رقنا .3 ةوطخلا
.ةمئاقلا

 



.نيوكتلا ظفحل ظفح قوف رقنا .4 ةوطخلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


