
هجوم ةلسلس ىلع DHCPv4 ةبقارمو نيوكت
RV32x VPN 
فدهلا
 
ىلع DHCP IPv4 ةلاح تاحيضوتو DHCP IPv4 تادادعإ دادعإ لالخ نم دنتسملا اذه كدشري
 .RV32x VPN هجوم ةلسلس
حمسي ةكبش لوكوتورب وه DHCP يكيمانيدلا فيضملا يف مكحتلا لوكوتورب
نم هتاكبشب ةلصتملا ةزهجألل IP نيوانع نييعتب ،هجوملل ةلاحلا هذه يف ،مداخلل
ةكبشلا ىلع ةدوجوملا ةزهجألل ةلاعف ةقيرط يهو .ةحلاصلا نيوانعلا نم ةعومجم
هذه نيوكت نكمي .يوديلا IP نييعت نم الدب IP نيوانع ىلع ايئاقلت لوصحلل
تامولعمل حرش DHCP ةلاح مسق يطعي .DHCP دادعإ مسق يف اهحرش متيو تادادعإلا
DHCP ةزيملا هذه اهضرعت يتلا.
  
قيبطتلل ةلباقلا ةزهجألا
 
 ةجودزم WAN ةكبشب VPN RV320 هجوم·
RV325 Gigabit WAN VPN Router هجوملا ·
  
جماربلا رادصإ
 
·v1.1.0.09
  
DHCP دادعإ
 
 .DHCP دادعإ < DHCP رتخاو هجوملا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا لجس .1 ةوطخلا
:DHCP دادعإ ةحفص رهظت
 



 
 
.DHCP تادادعإ نيوكتل IPv4 بيوبتلا ةمالع ىلع رقنا .2 ةوطخلا
 
82 رايخلا رئاود تافرعمو VLAN تاكبش نم لكل IPv4 DHCP تامدخ نيوكت نكمي :ةظحالم
انامأ رثكأ ةقيرط رفوي 82 رايخلا نأ وه 82 رايخلاو VLAN تاكبش قيبطت نيب قرفلا .
يف اهجاردإ متي يتلاو ،رئاودلا تافرعم ةفاضإ نم نامألا اذه يتأي .DHCP تامدخ ريفوتل
.DHCP مداخ ىلإ اههيجوت ةداعإ متي يتلا تابلطلا
  
IPv4 VLAN DHCP
 

 
.صاخ VLAN ل دادعإ ةيلمع DHCP لكشي نأ رز يكلسال VLAN لا تقطقط .1 ةوطخلا
تالاجم ىلإ ايقطنم اهميسقت متي تاكبش يه (VLANs) ةيرهاظلا ةيلحملا تاكبشلا
 .ةفلتخم ثب
 
ةبولطملا VLAN ةكبش رتخأ VLAN ةكبش فرعم ةلدسنملا ةمئاقلا نم .2 ةوطخلا



 .IP نيوانع ىلع هذه VLAN ةكبش يف ةدوجوملا ةزهجألا لوصح ةيفيك نيوكتل
 
.VLAN فرعم رايتخإ درجمب IPv4 يضارتفا ةرادإ ناونع رهظي :ةظحالم
 
IP ناونع وه اذه .لاجم ناونع ةادألا يف VLAN لا ل IPv4 ناونع بوغرم ةرادإلا تلخد .3 ةوطخلا
.ىرخألا تاكبشلا عمو هجوملاب لاصتالل VLAN ةكبش همدختست يذلا
 
عانق طاقسإ ةمئاق نم ةرادإلل IPv4 ناونعل ةيعرفلا ةكبشلا عانق رتخأ .4 ةوطخلا
ىلع ةدوجوم نوكتس يتلا ةفيضملا تائيبلا قاطن ددحي اذه .ةيعرفلا ةكبشلا
.VLAN ةكبش
 

 
يذلا DHCP عون رايتخال بولطملا ويدارلا رز قوف رقنا ،"DHCP عضو" لقح يف .5 ةوطخلا
.همادختسإ ديرت
 
ةلاح يف .ريرحتلل ةلباق ىرخأ تاملعم دجوت ال .هجوملا ىلع DHCP ليطعت — ليطعت·
.14 ةوطخلا ىلإ لقتنا ،اذه رايتخالا رز قوف رقنلا
 
ددحيو ءالمعلا نم DHCP تابلط جلاعي .DHCP مداخك هجوملا لمعي — DHCP مداخ·
رز قوف رقنلا ةلاح يف .ريرحتلل لباق ريغ ديعبلا DHCP مداخ لقح حبصي .IP نيوانع
.6 ةوطخلا ىلإ لقتنا ،اذه رايتخالا
 
ةداعإب موقيو رخآ DHCP مداخ ىلإ DHCP تابلط ريرمتب هجوملا موقي — DHCP ليحرت·
،نيوكتلا ءاهنإل .ةزهجألل IP ةنونع يأب موقي الو .مداخلاب ةصاخلا DHCP دودر هيجوت
 ىلإ ةعباتمو ديعبلا DHCP مداخ لقح يف DHCP مداخل IPv4 ناونع لاخدإ طقف مزلي
.14 ةوطخلا
 
رادقم وه .ليمعلا ريجأت تقو لقح يف ريجأتلا ةدمل ،قئاقدلاب ،تقولا لخدأ .6 ةوطخلا
نم هحنم مت يذلا IP ناونع مادختساب هجوملاب لاصتالاب ليمعلل حمسي يذلا تقولا
.DHCP ةيلمع لالخ
 
ءدبل ةبولطملا IPv4 نيوانع لخدأ ،قاطنلا ةياهنو قاطنلا ءدب يلقح يف .7 ةوطخلا
.DHCP لالخ نم اهنييعت نكمي يتلا هتياهنو IPv4 نيوانع عمجت
 
ةكبشلا يف ةدوجوم اهنأو قاطنلا اذه يف ةتباث IP نيوانع يأ دوجو مدع نم دكأت :ريذحت
.ةراتخملا VLAN ةكبشل هلاخدإ مت يذلا ةرادإلل IP ناونعب ةصاخلا اهسفن ةيعرفلا
 
ماظن .همادختسإ ديرت يذلا DNS عون رتخأ DNS مداخل ةلدسنملا ةمئاقلا نم .8 ةوطخلا
اهمهف نكمي يتلاو ،تالاجملا ءامسأ مجرتت تنرتنإلا ىلع ةمدخ وه (DNS) لاجملا مسا
.ةزهجألا اهب لمعت يتلا IP نيوانع ىلإ ،نيمدختسملل ربكأ ةلوهسب
 
هجوملا لمعي .هب صاخلا DHCP ءالمعل DNS مداخك هجوملا لمعي — DNS ليكو مادختسإ·



ةفورعم ريغ تابلط لاسرإب موقيو هيلع ةدراولا DNS تامالعتسا عيمجل طيسوك
.يلبقتسملا مادختسالل اهنيزختو
 
ISP تنرتنإلا ةمدخ رفومل IPs مداوخ DHCP ءالمع حنمي — ISP نم DNS مادختسإ·
.DNS تامالعتسال DNS مداوخب ةصاخلا
 
لاخدإب مدختسملا ماق نيذلا DHCP ءالمع يطعي — هاندأ حضوم وه امك DNS مدختسأ·
.DNS تامالعتسا لحل DNS مداخل IP نيوانع
 
نكت مل اذإ 14 ةوطخلا يطخت .DHCP دادعإل ةبولطم 13 ىلإ 9 نم تاوطخلا تسيل :تقولا
.TFTP تامولعم وأ WINS مداخل IP ناونع وأ DNS مداخل IP ناونع نيوكت ىلإ ةجاحب
 
يكيتاتسإ نكاسلا يف لدان DNS يكيتاتسإ نكاس نم ناونع IPv4 لا تلخد .9 ةوطخلا
DNS 1 يكيتاتسإ نكاس و DNS 2 مادختسإ رايتخإ مت اذإ رصانعلا هذه مدختسأ .لاجم
DNS مداخل ةلدسنملا ةمئاقلا نم يلاتلاك DNS. مداوخ نوكت DNS ضعب يف ،ةتباثلا
ارظن ةيكيمانيدلا DNS مداوخ نم عرسأ لكشب DNS تامالعتسا لح ىلع ةرداق ،نايحألا
وأ DNS 1 ىلع روثعلا متي مل اذإ DNS 2 مادختسإ متي .اهنع ثحبلا ىلإ جاتحت ال اهنأل
.مالعتسا لح رذعت
 
لقح يف Windows (WINS) يف تنرتنإ ةيمست ةمدخ مداخل IPv4 ناونع لخدأ .10 ةوطخلا
.IP نيوانع ىلإ NetBIOS ءامسأ لحب WINS مداخ موقي .WINS مداخ
 

 
مداخ موقي .TFTP مداخ فيضم مسا لقح يف TFTP مداخ فيضم مسا لخدأ .11 ةوطخلا
يطايتحالا خسنلا تادادعإو تانيوكت نيزختب TFTP طسبملا تافلملا لقن لوكوتورب
يوديلا لاخدإلا نوكيو ةزهجألا نم ديدعلا نيوكت مزلي امدنع اديفم نوكي .ةزهجألل
.ةريبك ةجردب تقولل اكلهتسم
 
.TFTP مداخب صاخلا IP لقح يف TFTP مداخب صاخلا IP ناونع لخدأ .12 ةوطخلا
 
.نيوكتلا فلم مسا لقح يف هظفح متيس يذلا نيوكتلا فلم مسا لخدأ .13 ةوطخلا
 
.IPv4 DHCP تادادعإ نيوكت ءاهنإل ظفح ىلع رقنا .14 ةوطخلا
  
IPv4 82 رايخ DHCP
 

 
تافرعم .رئاودلا تافرعم مادختساب DHCP نيوكتل 82 رايخلا رز قوف رقنا .1 ةوطخلا
.DHCP ليمع ليصوت اهيف متي مدختسملا لبق نم ةددحم ةهجاو ءامسأ يه رئاودلا
 
ىلع ليكشت 82 رايخلا تلحأ .اهلاخدإ بجي ،ةحاتم رئاودلا تافرعم نوكت يكل :ةظحالم
RV320 ةمولعم ريثك ل ةدام ديدخت جاحسم.



نيوكتل بولطملا ةرئادلا فرعم رتخأ ةرئادلا فرعم ةلدسنملا ةمئاقلا نم .2 ةوطخلا
.همدختسي يذلا DHCP عضو
 
.ةرئاد فرعم رايتخإ درجمب IPv4 يضارتفا ةرادإ ناونع رهظي :ةظحالم
 
يذلا IP ناونع وه اذه .زاهجلل IP ناونع لقح يف هجوملل IPv4 ةرادإ ناونع لخدأ .3 ةوطخلا
.ىرخألا تاكبشلا عمو هجوملاب لاصتالل 82 رايخلا ةرئاد فرعم همدختسي
 
ةلدسنملا ةمئاقلا نم هجوملل IPv4 ناونعل ةيعرفلا ةكبشلا عانق رتخأ .4 ةوطخلا
.ةيعرفلا ةكبشلا عانق
 

 
رادقم وه .ليمعلا ريجأت تقو لقح يف ريجأتلا ةدمل ،قئاقدلاب ،تقولا لخدأ .5 ةوطخلا
نم هحنم مت يذلا IP ناونع مادختساب هجوملاب لاصتالاب ليمعلل حمسي يذلا تقولا
.DHCP ةيلمع لالخ
 
ءدبل ةبولطملا IPv4 نيوانع لخدأ ،"قاطنلا ةياهن"و "قاطنلا ةيادب" يلقح يف .6 ةوطخلا
.DHCP لالخ نم اهنييعت نكمي يتلا هتياهنو IPv4 نيوانع عمجت
 
ةكبشلا يف ةدوجوم اهنأو قاطنلا اذه يف ةتباث IP نيوانع يأ دوجو مدع نم دكأت :ريذحت
.راتخملا ةرئادلا فرعمل هلاخدإ مت يذلا ةرادإلل IP ناونعب ةصاخلا اهسفن ةيعرفلا
 
ماظن .همادختسإ ديرت يذلا DNS عون رتخأ DNS مداخل ةلدسنملا ةمئاقلا نم .7 ةوطخلا
اهمهف نكمي يتلاو ،تالاجملا ءامسأ مجرتت تنرتنإلا ىلع ةمدخ وه (DNS) لاجملا مسا
.ةزهجألا اهب لمعت يتلا IP نيوانع ىلإ ،نيمدختسملل ربكأ ةلوهسب
 
هجوملا لمعي .هب صاخلا DHCP ءالمعل DNS مداخك هجوملا لمعي — DNS ليكو مادختسإ·
ةفورعم ريغ تابلط لاسرإب موقيو هيلع ةدراولا DNS تامالعتسا عيمجل طيسوك
.يلبقتسملا مادختسالل اهنيزختو
 
ISP تنرتنإلا ةمدخ رفومل IPs مداوخ DHCP ءالمع حنمي — ISP نم DNS مادختسإ·
.DNS تامالعتسال DNS مداوخب ةصاخلا
 
لاخدإب مدختسملا ماق نيذلا DHCP ءالمع يطعي — هاندأ حضوم وه امك DNS مدختسأ·
.DNS تامالعتسا لحل DNS مداخل IP نيوانع
 
نكت مل اذإ 13 ةوطخلا يطخت .DHCP دادعإل 12 ىلإ 8 نم تاوطخلا ءارجإ مزلي ال :تقولا
.TFTP تامولعم وأ WINS مداخل IP ناونع وأ DNS مداخل IP ناونع نيوكت ىلإ ةجاحب
 
يكيتاتسإ نكاسلا يف لدان DNS يكيتاتسإ نكاس نم ناونع IPv4 لا تلخد .8 ةوطخلا
DNS 1 يكيتاتسإ نكاس و DNS 2 مادختسإ رايتخإ مت اذإ رصانعلا هذه مدختسأ .لاجم
DNS مداخل ةلدسنملا ةمئاقلا نم يلاتلاك DNS. مداوخ نوكت DNS ضعب يف ،ةتباثلا
ارظن ةيكيمانيدلا DNS مداوخ نم عرسأ لكشب DNS تامالعتسا لح ىلع ةرداق ،نايحألا
وأ DNS 1 ىلع روثعلا متي مل اذإ DNS 2 مادختسإ متي .اهنع ثحبلا ىلإ جاتحت ال اهنأل
.مالعتسا لح رذعت



مداخ لقح يف Windows (WINS) يف تنرتنإ ةيمست ةمدخ مداخل IPv4 ناونع لخدأ .9 ةوطخلا
WINS. مداخ موقي WINS ءامسأ لحب NetBIOS نيوانع ىلإ IP.
 

 
مداخ موقي .TFTP مداخ فيضم مسا لقح يف TFTP مداخ فيضم مسا لخدأ .10 ةوطخلا
يطايتحالا خسنلا تادادعإو تانيوكت نيزختب TFTP طسبملا تافلملا لقن لوكوتورب
يوديلا لاخدإلا نوكيو ةزهجألا نم ديدعلا نيوكت مزلي امدنع اديفم نوكي .ةزهجألل
.ةريبك ةجردب تقولل اكلهتسم
 
.TFTP مداخب صاخلا IP لقح يف TFTP مداخب صاخلا IP ناونع لخدأ .11 ةوطخلا
 
.نيوكتلا فلم مسا لقح يف هظفح متيس يذلا نيوكتلا فلم مسا لخدأ .12 ةوطخلا
 
.IPv4 DHCP تادادعإ نيوكت ءاهنإل ظفح ىلع رقنا .13 ةوطخلا
  
DHCP ةلاح
 
 .DHCP ةلاح < DHCP رتخاو هجوملا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا لجس .1 ةوطخلا
:DHCP ةلاح ةحفص رهظت
 

 
.هئالمعو DHCP مداخ لوح تامولعم DHCP ةلاح ةحفص ضرعت
 
.IPv4 ةلاح تامولعم ضرعل IPv4 بيوبتلا ةمالع قوف رقنا .2 ةوطخلا
 
.ةلاح DHCP يصخش مه دهاشي نأ رز يكلسال 82 رايخ وأ VLAN لا امإ تقطقط .3 ةوطخلا
 
ةمئاق VLAN id لا نم VLAN راتخي ،رز تقطقط نوكي يكلسال VLAN لا نإ .4 ةوطخلا
ةرئاد فرعم رتخأ ،ويدارلل 82 رايخلا رز رقن مت اذإ .ةلاح DHCP وه ىري نأ بناج ىلإ ناليم
.هب ةصاخلا DHCP تالاح ىرتل ةرئادلا فرعم ةلدسنملا ةمئاقلا نم
 



 
.IPv4 DHCP 82 رايخلاو VLAN ةكبش نم لكل ةيلاتلا تالاحلا ضرع متي
 
.هجوملا همدختسي يذلا DHCP مداخب صاخلا IP ناونع ضرعي — DHCP مداخ·
 
متي يتلا ةيكيمانيدلا IP نيوانع ددع ضرعي — مدختسملا يكيمانيدلا IP ناونع·
.ايلاح اهمادختسإ
 
.ايلاح ةمدختسملا ةتباثلا IP نيوانع ددع ضرعي — مدختسملا تباثلا IP ناونع·
 
.DHCP مداخ ىدل ةرفوتملا ةيكيمانيدلا IP نيوانع ددع ضرعي — DHCP رفوتي·
 
.DHCP مداخ اهريدي يتلا IP نيوانعل يلامجإلا ددعلا ضرعي — يلامجإلا·
 

 
.ءالمعلا نم IP نيوانع قالطإب كل حمسيو DHCP ليمع تامولعم DHCP ةلاح لودج ضرعي
:ةيلاتلا ليمعلا تامولعم ضرعيو
 
.ةكبشلا ىلع زاهجلا مسا — ليمعلا فيضم مسا·
 
.تقولا نم ةرتفل ليمعلل DHCP مداخ هنيعي يذلا يكيمانيدلا IP ناونع — IP ناونع·
 
وه .زاهجلاب صاخلا (MAC) طئاسولا ىلإ لوصولا يف مكحتلا ناونع — MAC ناونع·
.زاهجلاب ةصاخلا (NIC) ةكبشلا ةهجاو مكحت ةدحوب صاخ نيوكتلل لباق ريغ ناونع
 
ةكبشلا مدختسمل هيف نكمي يذلا تقولل قيقدلا رادقملا — ليمعلا راجيإ تقو·
.DHCP مداخ ةطساوب هنييعت مت يذلا IP ناونع ىلع لوصحلا
 

 
نم ايلاخ نوكي نأ IP نم نيعملا ناونعلا كلذب ليمع قالطإ حمسي (يرايتخإ) .5 ةوطخلا
نم IP ناونع قالطإل .DHCP مداخ لبق نم هنييعت متيل رخآ زاهجل ارفوتمو زاهجلا كلذ
.فذح قوف رقناو ليمعلاب صاخلا رايخلا رز قوف رقنا ،ليمع
 
.ثيدحت قوف رقنا ،ةضورعملا تانايبلا ثيدحتل (يرايتخإ) .6 ةوطخلا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


