
 VPN تاهجوم ىلع IPv4 ل DHCP مداخ نيوكت
RV016 و RV042 و RV042G و RV082

فدهلا

 ةكبش نيوكت لوكوتورب وه (DHCP) ةيكيمانيدلا ةفاضتسالا نيوكت لوكوتورب
 اهضعبب لاصتالا اهنكمي ىتح ةكبش ىلع ةزهجألل ايئاقلت IP نيوانع نيوكتب موقي
 ىلإ اهريجأت متي يتلاو ،ةكبش ىلع ةدوجوملا ةزهجألل يقطنم فرعم وه ناونعلا .ضعبلا

 ىلإ اذه IP ناونع نييعت متي دق ،راجيإلا ةدم ءاهتنا دعب .ةددحم ةينمز ةرتفل فيضم
 نيفيضملل ةحاتملا IP نيوانع نييعتب ايئاقلت DHCP مداخ موقي .فلتخم فيضم

 يف قرغتسملا تقولا للقي هنأل لوؤسملل ادج اديفم DHCP ربتعي .ةكبشلا ىلع
 ىلإ جاتحت ال كنأل ءاطخألا نم اضيأ DHCP للقي نأ نكمي .ام زاهج ىلإ IP ناونع نييعت

.اهنييعتب تمق يتلا ةتباثلا IP نيوانع عيمج بقعت

 و RV042 و VPN RV016 تاهجوم ىلع DHCPv4 تادادعإ نيوكت ةيفيك لاقملا اذه حرشي
RV042G و RV082.

قيبطتلل ةلباقلا ةزهجألا

 RV016 زارطلا ·
 RV042 زارطلا ·

 RV042G زارطلا ·
RV082 زارطلا ·

جماربلا رادصإ

4.2.2.08 رادصإلا ·

IPv4 DHCP مداخ نيوكت

 دادعإ < DHCP رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
DHCP. دادعإ ةحفص رهظت DHCP:



.IPv4 بيوبتلا ةمالع قوف رقنا .2 ةوطخلا

.IPv4 ىلع DHCP مداخ نيكمتل DHCP مداخ نيكمت رايتخالا ةناخ ددح .3 ةوطخلا

 مداخو ليمع نيب DHCP تامولعم هيجوت ةداعإب هجوملل DHCP ليحرت حمسي :ةظحالم
DHCP ةكبش ىلع نوكي ال يذلا LAN ةكبش وأ اهسفن VLAN. نيوكت يف بغرت تنك اذإ 

 ىلع ةلاقملل IPv4 DHCP ليحرت نيوكت يف ةروكذملا تاوطخلا عبتاف ،DHCP ليحرت
.RV082 VPN و RV042G و RV042 تاهجوم

يكيمانيد IP نيوكت



 يه راجيإلا ةدم .ليمعلا ريجأت تقو لقح يف (قئاقدلاب) ريجأتلا تقو لخدأ .1 ةوطخلا
 IP ناونع مادختساب هجوملاب لاصتالاب مدختسملل هيف حمسي يذلا تقولا رادقم

.ةقيقد 43200 و 5 نيب تقولا قاطن حوارتيو .هيدل ايلاح نيعملا

.قاطنلا ءدب لقح يف قاطنلا ءدب ناونع لخدأ .2 ةوطخلا

.قاطنلا ةياهن لقح يف قاطنل IP ناونع لخدأ .3 ةوطخلا

 ةعس قاطنلا ددحي .IP ناونع 50 وه هنييعت مدختسملل نكمي قاطن ىصقأ :ةظحالم
.DHCP مداخل ةكبشلا

ip يكيتاتسإ نكاس ليكشت

 لك IP ناونع سفن نييعت متيس ذئنيح ،يكيتاتسإ نكاس IP ناونع زاهجلل ناك اذإ
 IP ناونع سفن هل نوكي نأ زاهج ىلإ جاتحت تنك اذإ ديفم اذهو .هجوملاب زاهجلا لصتي ةرم

 ةتباثلا IP نيوانع زجح ةيفيك مسقلا اذه حرشي .بيو مداخ لثم ،تاقوألا لك يف
.DHCP ةطساوب اهذيفنت متي يتلا ةزهجألل

TimeAver: ةمئاق ىلإ زاهج ةفاضإل ناتقيرط كانه IP ناونع فرعت نكت مل اذإ .ةتباثلا 
IP ناونع وأ MAC ناونع فرعت تنك اذإ .1 ةوطخلا يف أدباف ،هتفاضإ ديرت يذلا زاهجلل IP 

.5 ةوطخلا ىلإ يطختلاب مقف ،لعفلاب زاهجلل MAC ناونعو



 MAC نيوانع راهظإ ةذفان رهظت .ةفورعملا ريغ MAC نيوانع راهظإ قوف رقنا .1 ةوطخلا
.ةفورعملا ريغ

:ةيلاتلا تامولعملا ضرع متي

.DHCP مداخب ةلصتملا ةزهجألل IP ناونع ضرعي — IP ناونع ·



.DHCP مداخب لصتملا زاهجلل MAC ناونع ضرعي — MAC ناونع ·

."مسالا" لقح يف زاهجلا ىلع هنييعت يف بغرت ايفصو امسا لخدأ .2 ةوطخلا

 يف بغرت يتلا ةمئاقلا يف ةدوجوملا ةزهجألا عيمجل نيكمت رايتخالا ةناخ ددح .3 ةوطخلا
.تباث لكشب اهنيوكت

 ةددحملا ةزهجألا رهظت .ةتباثلا IP ةمئاق ىلإ ةزهجألا ةفاضإل قفاوم قوف رقنا .4 ةوطخلا
.ةتباثلا IP ةمئاق يف نآلا

.ةمئاقلا ثيدحتل ثيدحت قوف رقنا :ةظحالم

 تمق اذإ .تباث IP ناونع نييعتل ىرخأ ةقيرط 9 ىلإ 5 نم تاوطخلا حضوت :تقولا
 ةوطخلا ىلإ يطختلاب مقف ،تباث لكشب اهيلإ جاتحت يتلا IP نيوانع عيمج نييعتب

10.

.تباثلا IP ناونع لقح يف هنيوكت ديرت يذلا زاهجلل تباثلا IP ناونع لخدأ 5 ةوطخلا

.MAC ناونع لقح يف ،ميقرت يأ نودب ،زاهجلاب صاخلا MAC ناونع لخدأ .6 ةوطخلا

.زاهجلل "مسالا" لقح يف زاهجلل ايفصو امسا لخدأ .7 ةوطخلا

.ةادألا ىلإ يكيتاتسإ نكاس ناونع نيعي نأ لاجم enable لا يف نكمي قيقدت .8 ةوطخلا

.ةمئاقلا ىلإ هالعأ ةدراولا تامولعملا ةفاضإل ةمئاقلا ىلإ ةفاضإ قوف رقنا .9 ةوطخلا



 IP ناونع رييغت مت اذإ ةكبشلا ىلإ لوصولا نم رتويبمكلا عنمل (يرايتخإ) .10 ةوطخلا
 ريغ IP ناونعب ةمئاقلا يف MAC ناونع رظح رايتخالا ةناخ ددح ،رتويبمكلاب صاخلا

.حيحص

 MAC ناونع ددح ،ةتباثلا IP ةمئاق يف ةدوجوملا ريغ ةزهجألا رظحل (يرايتخإ) .11 ةوطخلا
.ةمئاقلا رايتخالا ةناخ يف دوجوملا ريغ رظحلل

DNS مداخ



 .IP نيوانع ىلإ ةءارقلل ةلباقلا تالاجملا ءامسأ مجرتت ةمدخ وه (DNS) لاجملا مسا ماظن
 ةيلمعلا نإف ،WAN تادادعإ لالخ نم ايكيمانيد هنييعت نم الدب DNS مداخ ريفوت مت اذإ

 دادعإك ايكيمانيد ددحملا DNS 0.0.0.0 مداخ مادختسإ نكمي .عرسأ لكشب ذفنت
.يضارتفا

.1 (بولطم) DNS Server لقح يف يساسألا DNS مداخل IP ناونع لخدأ .1 ةوطخلا

 مداخ مادختسإ ينعي اذهف ،رافصأ هلك 1 (ةبولطم) DNS ةمدخ لقح نوكي امدنع :ةظحالم
DNS ةيضارتفالا ةميقلا يه هذه .ايكيمانيد نيعم.

 يف يوناثلا DNS مداخل IP ناونع لخدأ ،يساسألا DNS لمعي مل اذإ (يرايتخإ) .2 ةوطخلا
.يوناثلا مداخلا ةطساوب ةمجرتلا ءارجإب حمسي اذهو .2 لقحلا

زوفت

 لدان WINS لا يف لدان WINS نم ناونعلا ،لدان WINS ىقلتي نأ (يرايتخإ) .1 ةوطخ لخدي
 همادختسإ متي لوكوتورب يه Windows (WINS) يف تنرتنإلا ةيمست ةمدخ .لاجم

.WAN وأ LAN لاصتا ةكبشل IP نيوانع ىلإ ةكبشلا يف ةدوجوملا ةزهجألا مسا ليوحتل

ةيلحملا DNS تانايب ةدعاق



 ،تالاجملا ءامسأو ،نيفيضملا ءامسأو ،IP نيوانع لوح تامولعم ىلع DNS مداخ يوتحي
 .كب ةصاخلا ليمعلا ةزهجأل DNS مداخك RV0xx هجوم مادختسإ كنكمي .ىرخألا تانايبلاو

 يف DNS مداخك هجوملا نييعت مسق ىلإ عجرا ،Windows ىلع DNS مداخك هجوملا نيوكتل
.ةلاقملا هذه

.فيضملا مسا لقح يف لاجملا مسا لخدأ .1 ةوطخلا

 لقح يف 1 ةوطخلا يف لاجملا مسا عم قفاوتي يذلا فيضملل IP ناونع لخدأ .2 ةوطخلا
.IP ناونع

 ىلإ اهلاخدإ مت يتلا تامولعملا ةفاضإل ةمئاقلا ىلإ ةفاضإ قوف رقنا .3 ةوطخلا
.ةمئاقلا

.نيوكتلا ظفحل ظفح قوف رقنا .4 ةوطخلا



DNS مداخك هجوم نييعت

 مادختسال ليمعلا ةزهجأ نيوكت بجيف ،DNS مداخك هجوملا مادختسإ يف بغرت تنك اذإ
 لاصتا صئاصخ ىلإ لقتنا ،Windows ىلع DNS مداخ نيوكتل .DNS مداخك هجوملا

.TCP/IP صئاصخ < تنرتنإلا لوكوتورب < ةيلحملا ةقطنملا

.يلاتلا DNS مداخ ناونع مادختسإ رز ىلع رقنا .1 ةوطخلا

.لضفملا DNS مداخك هجوملاب صاخلا LAN ةكبشل IP ناونع لخدأ .2 ةوطخلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


