
 مزح رظحل ةيامحلا رادج لوصو ةدعاق نيوكت
 نيتفلتخم نيتكبش نم لاصتالا رابتخإ

 و RV042G و RV042 و VPN RV016 تاهجوم ىلع
RV082

فدهلا

 ىلإ لوصولا ريفوتل هجوملا ىلع نيتفلتخم نيتكبش ىلإ ةجاح كانه نوكت نأ نكمي
 لالخ نم كلذ قيقحت نكميو .اهسفن هجوملا ةكبش يف تسيل يتلا ةزهجألل تنرتنإلا

 قاطن وأ ةكبش يأ ىلإ لوصولاب حامسلل ةفلتخم ريياعم ىلإ دنتست لوصو ةدعاق
 اهب حومسملا رورملا ةكرح ديدحت يف هجوملا لوصولا ةدعاق دعاست .هضفر وأ IP نيوانع

 .هجوملا ىلإ نامألا ةفاضإ يف اضيأ دعاستو ةيامحلا رادج ربع

 ىلع نيتفلتخم نيتكبش نم لاصتالا رابتخإ مزح رظح ةيفيك لاقملا اذه حرشي
.لوصو ةدعاق لالخ نم RV082 و RV042G و RV042 و VPN RV016 تاهجوم

قيبطتلل ةلباقلا ةزهجألا

 RV016 زارطلا ·
 RV042 زارطلا ·

 RV042G زارطلا ·
RV082 زارطلا ·

جماربلا رادصإ

4.2.1.02 رادصإلا ·

لوصولا ةدعاق نيوكت

 < ةيامحلا رادج رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:لوصولا دعاوق ةحفص رهظت .لوصولا دعاوق



:لوصولا دعاوق تامدخ ةحفص رهظت .لوصو ةدعاق ةفاضإل ةفاضإ قوف رقنا .2 ةوطخلا

 ةكرحل حمستس يتلا "ءارجإ" ةلدسنملا ةمئاقلا نم بسانملا ءارجإلا رتخأ .3 ةوطخلا
 .رورملا ةكرح ضفرل ضفر رتخأ ،الإو .حامسلا رايتخإ مت اذإ رورملاب رورملا

 ."ةمدخ" ةلدسنملا ةمئاقلا نم ةبسانملا ةمدخلا رتخأ .4 ةوطخلا

 .10 ةوطخلا ىلإ يطختلاب مقف ،ةرفوتم ةبغرلا ةمدخ تناك اذإ :ةظحالم

 ةرادإ راطإلا رهظيو ةمدخلا ةرادإ قوف رقنا ،ةبسانملا ةمدخلا رفوت مدع ةلاح يف .5 ةوطخلا
 :ةمدخلا



.ةمدخلا مسا لقح يف بولطملا ةمدخلا مسا لخدأ .6 ةوطخلا

:لوكوتوربلل ةلدسنملا ةمئاقلا نم بسانم لوكوتورب عون رتخأ .7 ةوطخلا

 لوكوتورب وه لاسرإلا يف مكحتلا لوكوتورب — (TCP) لاسرإلا يف مكحتلا لوكوتورب ·
.نومضملا ميلستلا بلطتت يتلا تاقيبطتلا همدختست

· UDP — تانايبلا ططخم سباقم مدختسملا تانايب ططخم لوكوتورب مدختسي 
.فيضملا تالاصتإ ءاشنإل

· IPv6 — متي يتلا مزحلا يف ةفيضملا ةزهجألا نيب تنرتنإلا رورم ةكرح هجوي 
.هيجوتلا نيوانع ةطساوب ةددحملا تاكبشلا ربع اههيجوت

 قاطن لقح يف ةمدخلا ىلع اهقيبطت متيس يتلا ذفانملا قاطن لخدأ .8 ةوطخلا



 .ذفنملا

 "ةمدخ" ةلدسنملا ةمئاقلا ىلإ ةمدخلا ةفاضإل ةمئاقلا ىلإ ةفاضإ قوف رقنا .9 ةوطخلا
.لوصولا دعاوق ةحفص يف

 ةحفص ىلإ ىرخأ ةرم مدختسملا عجري اذهو راطإلا قالغإل قفاوم قوف رقنا .10 ةوطخلا
.لوصولا دعاوق

 يتلا ةدراولا مزحلا ليجستل ةدعاقلا هذه قباطت يتلا لجسلا مزح رتخأ .11 ةوطخلا
 ."لجس" ةلدسنملا ةمئاقلا يف لوصولا ةدعاق قباطت

 .ةدعاقلا هذهب رثأتت يتلا ردصملا ةهجاول ةلدسنملا ةمئاقلا نم ةهجاو رتخأ .12 ةوطخلا
.اهنم رورملا ةكرح ءدب متي يتلا ةهجاولا يه ردصملا ةهجاو

· LAN — لثم ةكبش ىلع برق نع رتويبمكلا ةزهجأ ةيلحملا ةكبشلا ذفنم طبري 
.سرادملا وأ بتاكملا ىنبم

· WAN1 — ةريبك ةقطنم يف رتويبمكلا ةزهجأ نيب عساولا ةكبشلا ذفنم طبري 
 همدختستو .ةلود ىتح وأ ةقطنم طبرت ةكبش ةيأ هذه نوكت دق .ةكبشلا ىلع

.ىرخأ عقاومب لاصتالل ةموكحلاو تاكرشلا



· WAN2 — ذفنم لثم WAN1 ةيناث ةكبش اهنأ ءانثتساب.

· DMZ — نود ةكبشلا ىلع رتويبمك زاهج ىلإ لوصولاب ةيجراخلا رورملا ةكرحل حمسي 
.LAN ةكبش نع فشكلا

.ةهجاو يأ مادختساب حمسي — يأ ·

 ربع رورم ةكرحل لمعتسيس ةكبشلا نأ ناونع ردصملا نيعي نأ رايخ ترتخأ .13 ةوطخلا
 :ةلدسنم ةمئاق ip ردصملا نم نراقلا

 ىلع لوقح يأ رفوتت نل .رورملا ةكرح هيجوت ةداعإل IP ناونع يأ مادختسإ متيس — يأ ·
.ةلدسنملا ةمئاقلا نيمي

 IP ناونع لخدأ .رورملا ةكرح هيجوت ةداعإل دحاو IP ناونع مادختسإ متيس — يداحأ ·
.ةلدسنملا ةمئاقلا نيمي ىلع دوجوملا لقحلا يف بولطملا

 قاطن لخدأ .رورملا ةكرح هيجوت ةداعإل قاطنلل IP ناونع مادختسإ متيس — قاطنلا ·
.ةلدسنملا ةمئاقلا نيمي ىلع ةدوجوملا لوقحلا يف ةبولطملا IP نيوانع

 ربع رورم ةكرحل لمعتسيس ةكبشلا نأ ناونع ةياغلا نيعي نأ رايخ ترتخأ .14 ةوطخلا
:ةلدسنم ةمئاق ip ةياغلا نم نراقلا



 ىلع لوقح يأ رفوتت نل .رورملا ةكرح هيجوت ةداعإل IP ناونع يأ مادختسإ متيس — يأ ·
.ةلدسنملا ةمئاقلا نيمي

 IP ناونع لخدأ .رورملا ةكرح هيجوت ةداعإل دحاو IP ناونع مادختسإ متيس — يداحأ ·
.ةلدسنملا ةمئاقلا نيمي ىلع دوجوملا لقحلا يف بولطملا

 قاطن لخدأ .رورملا ةكرح هيجوت ةداعإل قاطنلل IP ناونع مادختسإ متيس — قاطنلا ·
.ةلدسنملا ةمئاقلا نيمي ىلع ةدوجوملا لوقحلا يف ةبولطملا IP نيوانع

.تادادعإلا قيبطتل ظفح ىلع رقنا .15 ةوطخلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


