
RV325 و RV320 تاهجوم ىلع MAC و IP طبر ةرادإ
VPN 
فدهلا
 
.VPN RV32x هجوم ةلسلس ىلع MAC و IP طبر نيوكت ةيفيك لاقملا اذه حرشي
  
ةمدقملا
 
.سكعلاب سكعلاو MAC ناونعب IP ناونع طبرب موقت ةيلمع وه MAC و IP ناونع طبر
مدختسملل حمسي ال هنأل ةكبشلا نامأ ززعيو IP نيوانع لاحتنا عنم ىلع دعاسي وهو
رورم ةكرحلا نم mac address{upper} و ناونع فيضم ردصملا .ةزهجألل IP نيوانع رييغتب
و IP نيوانع قباطتت مل اذإ .ةكبشلا ىلإ ذفنم تحمس نوكي نأ امئاد لثامي نأ جاتحي
MAC، طبر لوح تامولعملا نم ديزمل .رورملا ةكرح طاقسإ متي IP و MAC، انه رقنا.
  
قيبطتلل لباقلا زاهجلا
 
 ةجودزم WAN ةكبشب VPN RV320 هجوم·
RV325 Gigabit WAN VPN Router هجوملا ·
  
جماربلا رادصإ
 
•1.1.0.09
  
MAC و IP طبر ةرادإ
 
طبر < DHCP رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
IP و MAC. طبر ةحفص رهظت IP و MAC:
 

  
طبترم لاخدإ ةفاضإ
 
فرعت نكت مل اذإ .يوديلا نيوكتلا وأ فاشتكالا لالخ نم طبترم لاخدإ ةفاضإ كنكمي

https://www.cisco.com/assets/sol/sb/RV320_Emulators/RV320_Emulator_v1.0.1.01/help/DHCP5.html


تالاخدإلا كلت ةفاضإ كنكمي مث نمو ،مهفاشتكا كنكمي ،زاهجلل MAC ناونعو IP ناونع
MAC ناونعو IP ناونع فرعت تنك اذإ .MAC و IP نيوانع طبرل MAC و IP طبر لودج يف
MAC و IP طبر لودج يف ايودي نيوانعلا كلت ةفاضإ ةلوهسب كنكميف ،هل فدارملا
.MAC و IP فاشتكال مزاللا تقولا رفوي يذلا
  
فاشتكالا لالخ نم MAC و IP طبر
 
ةزهجألل MAC و IP نيوانع درسل فورعملا ريغ MAC ناونع راهظإ قوف رقنا .1 ةوطخلا
.MAC و IP طبر لودج ىلإ دعب اهتفاضإ متت مل اهنأ ريغ هجوملاب ةلصتملا
 

 
.ثيدحت قوف رقنا MAC و IP طبر لودج ثيدحتل (يرايتخإ) .2 ةوطخلا
 

 
و IP طبر لودج ىلإ هتفاضإ ديرت يذلا ددحملا IP ناونع بناجب رايتخالا ةناخ ددح .3 ةوطخلا
MAC. ةفاضإ ديرت يذلا مسالا لقح يف زاهجلل مدختسم مسا لخدأ IP و MAC لودج ىلإ هل
ديدحت نم الدب ةلوهسب زاهجلا ىلع فرعتلا ىلع زاهجلا مسا دعاسي .MAC و IP طبر
.ظفح ةقطقط .هب صاخلا MAC ناونعو IP هناونع
 

 
دق .MAC و IP طبر لودج يف لاخدإلا ظفح ديرت تنك اذإ قفاوم قوف رقنا .4 ةوطخلا
ىتح ةحفصلا ثيدحت وأ لوخدلا ليجست ةداعإب مقت ال .تقولا ضعب رمألا قرغتسي
.MAC و IP طبر لودج يف لاخدإلا ةفاضإ متت
 



 
:MAC و IP طبر لودج ىلع لاخدإلا رهظي .5 ةوطخلا
 

  
MAC و IP طبرل يوديلا نيوكتلا
 
و IP طبر لودج ىلإ نيفورعم MAC ناونعو IP ناونع ةفاضإل ةفاضإ قوف رقنا .1 ةوطخلا
MAC.
 

 
:ديدج فص ةفاضإ تمت
 



●

●

●

●

●

 
.ةيلاتلا لوقحلا ألما .2 ةوطخلا
 

ناونع IPv4 يكيتاتسإ نكاسلا يف ةادألا نم يكيتاتسإ نكاس فورعم ناونعلا تلخد
نم يكيمانيد لكشب IP ناونع ىلع لصحو تباث IP ناونع يأ زاهجلا ىدل نكي مل اذإ .لاجم
هنييعت مت يذلا IP ناونعب زاهجلاب صاخلا MAC ناونع طبرل 0.0.0.0 لخدأف ،DHCP مداخ
.DHCP مداخ ةطساوب
 
.MAC ناونع لقح يف 2 ةوطخلا يف IP ناونع لثامي يذلا فورعملا MAC ناونع لخدأ
IP طبر لودج ىلإ هل MAC و IP ةفاضإ ديرت يذلا مسالا لقح يف زاهجلل مدختسم مسا لخدأ
ناونعو IP ناونع نم الدب ةلوهسب زاهجلا ىلع فرعتلا ىلع زاهجلا مسا دعاسي .MAC و
MAC هب نيصاخلا.
 
.زاهجلل MAC و IP طبر نيكمت ديرت تنك اذإ نيكمت رايتخالا ةناخ ددح
 
.تادادعإلا ظفحل ظفح ىلع رقنا
 

  
طبترم لاخدإ ريرحت
 
ديدحتل MAC و IP طبر لودج يف بسانملا IP ناونع راوجب رايتخالا ةناخ ددح .1 ةوطخلا
.هب ةصاخلا تامولعملا رييغت ديرت يذلا طبرلا لاخدإ



 
.ريرحت قوف رقنا .2 ةوطخلا
 

 
.تادادعإلا ظفحل ظفح رقناو ةبسانملا تامولعملا رييغتب مق .3 ةوطخلا
 

  
طبترم لاخدإ فذح
 
لاخدإ ديدحتل MAC و IP طبر لودجل بسانملا IP ناونع راوجب رايتخالا ةناخ ددح .1 ةوطخلا
.هفذح ديرت يذلا طبرلا
 



 
.لاخدإلا فذحل فذح قوف رقنا .2 ةوطخلا
 

  
تباثلا IP لالخ نم ةزهجألا رظح
 

 
لودج عم MAC و اهب صاخلا IP ناونع قباطتي ال يتلا ةزهجألا رظحل (يرايتخإ) .1 ةوطخلا
نم لعجي اذهو .ئطاخ IP ناونعب ةمئاقلا ىلع MAC ناونع رظح نم ققحت ،MAC و IP طبر
.ةزهجألاب صاخلا IP ناونع رييغت مدختسملا ىلع بعصلا
 
 نم ققحت ةمئاقلا يف ةنمضتملا ريغ ةفورعملا ريغ ةزهجألا رظحل (يرايتخإ) .2 ةوطخلا
يف نامألا نم ديزملا ريفوت يف كلذ دعاسي .ةمئاقلا يف دوجوملا ريغ MAC ناونع رظح
.كتكبش
 
.تادادعإلا ظفحل ظفح ىلع رقنا .3 ةوطخلا
 



 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


