
تاهجوم ةلسلس ىلع ماظنلا لجس نيوكت
RV320 و RV325 VPN 
فدهلا
 
مهفل اهمادختسإ متي ةمهم ةادأ يه تالجسلا .ةكبشلا ثادحأل تالجس يه ماظنلا تالجس
ةكبشلا ءاطخأ فاشكتساو ةكبشلا ةرادإل ةديفم اهنأ ثيح .ةكبشلا لمع ةيفيك
.اهحالصإو
 
ضرع ةيفيكو ،اهليجست دارملا تالجسلا عاونأ نيوكت ةيفيك ةلاقملا هذه حرشت
ربع ملتسملا ىلإ تالجسلا لاسرإ ةيفيكو ،VPN RV32x هجوم ةلسلس ىلع تالجسلا
SMS، ينورتكلإلا ديربلا ربع ملتسم ىلإ وأ ،ماظنلا لجس مداخ ىلإ وأ.
  
قيبطتلل ةلباقلا ةزهجألا
 
 ةجودزم WAN ةكبشب VPN RV320 هجوم·
RV325 Gigabit WAN VPN Router هجوملا ·
  
جماربلا رادصإ
 
·v1.1.0.09
  
ماظنلا لجس نيوكت
 
ليجست رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:ماظنلا لجس ةحفص رهظت .ماظنلا لجس < لوخدلا
 



 
 
.ماظنلا لجس ةحفص لوح تامولعم ىلع لوصحلل ةيلاتلا ماسقألا عجار
 
.SMS ربع فتاه ىلإ ماظنلا تالجس لاسرإ ةيفيك — SMS ةطساوب ماظنلا تالجس·
 
لجس مداخ ىلإ ماظنلا تالجس لاسرإ ةيفيك — ماظنلا لجس مداوخ ىلع ماظنلا تالجس·
.ماظنلا
 
ىلإ ماظنلا تالجس لاسرإ ةيفيك — ينورتكلإلا ديربلاب ماظنلا تالجس لاسرإ·
.ينورتكلإ ديرب ناونع
 
.لجسلا يف اهظفح متي يتلا لئاسرلا عون نيوكت ةيفيك — لجسلا تادادعإ·
 
.زاهجلا ىلع ماظنلا تالجس ضرع ةيفيك — ماظنلا لجس ضرع·
 
مزحلاب طقف طبترت يتلا ماظنلا تالجس ضرع ةيفيك — رداصلا لجسلا لودج ضرع·
.ةرداصلا
 
طقف قلعتت يتلا ماظنلا تالجس ضرع ةيفيك — ةدراولا تالجسلا لودج ضرع·
.ةدراولا مزحلاب
 
  
SMS ةطساوب ماظنلا تالجس
 



 
لالخ نم ليمع ىلإ ماظنلا تالجس لاسرإل SMS لقح يف نيكمت نم ققحت .1 ةوطخلا
.(SMS) ةريصقلا لئاسرلا ةمدخ لئاسر
 
ليجلا نم USB مدوم اهب لصتي يتلا USB ذفانمب ةصاخلا رايتخالا تاناخ ددح .2 ةوطخلا
.ثلاثلا
 
لاسرإ متي يذلا فتاهلا مقر لخدأو "1 بلطلا مقر" لقح يف رايتخالا ةناخ ددح .3 ةوطخلا
.هيلإ لئاسرلا
 
يذلا مقرلا ملتسي مل اذإ .1 مقر بلطلاب لاصتالا رابتخال رابتخإ ىلع رقنا :ةظحالم
مقر" لقح يف حيحص لكشب فتاهلا مقر لاخدإ نم دكأتف ،رابتخالا ةلاسر هنيوكت مت
."1 بلطلا
 
يذلا فتاهلا مقر لخدأو "2 بلطلا مقر" لقح يف رايتخالا ةناخ ددح (يرايتخإ) .4 ةوطخلا
.هيلإ لئاسرلا لاسرإ متي
 
يذلا مقرلا ملتسي مل اذإ .2 مقر بلطلاب لاصتالا رابتخال رابتخإ ىلع رقنا :ةظحالم
مقر" لقح يف حيحص لكشب فتاهلا مقر لاخدإ نم دكأتف ،رابتخالا ةلاسر هنيوكت مت
."2 بلطلا
 
متيل لجس ليغشت ىلإ يدؤتس يتلا ثادحألاب ةصاخلا رايتخالا تاناخ ددح .5 ةوطخلا
.هلاسرإ
 
.RV320 ب لاصتا ءاشنإ مت — طابترالا·
 
.RV320 ب لاصتالا عطق مت — لطعم طابترالا·
 
.ةقداصملا تلشف — ةقداصملا تلشف·
 
.هجوملا ديهمت مت — ماظنلا ليغشت ءدب·
 
.SMS ربع ماظنلا تالجس نيوكت مت .ظفح ةقطقط .6 ةوطخلا
 
  
ماظنلا لجس مداوخ ىلع ماظنلا تالجس
 

 



لجس مداخ ىلإ ماظنلا تالجس لاسرإل syslog1 لقح يف نيكمت نم ققحت .1 ةوطخلا
.ماظنلا
 
Syslog لقح يف ماظنلا لجس مداخب صاخلا IP ناونع وأ فيضملا مسا لخدأ .2 ةوطخلا
Server 1.
 
لقح يف نيكمت ددح ،رخآ ماظن لجس مداخ ىلإ تالجسلا لاسرإل (يرايتخإ) .3 ةوطخلا
syslog2.
 
IP ناونع وأ فيضملا مسا لخدأف ،syslog2 لقح يف رايتخالا ةناخ ديدحت مت اذإ .4 ةوطخلا
.Syslog Server 2 لقح يف ماظنلا لجس مداخب صاخلا
 
.ماظنلا لجس مداوخ لالخ نم ماظنلا تالجس نيوكت مت .ظفح ةقطقط .5 ةوطخلا
 
  
ينورتكلإلا ديربلا ماظن تالجس
 

 
 
ملتسم ىلإ ماظنلا تالجس لاسرإل ينورتكلإلا ديربلا لقح يف نيكمت ددح .1 ةوطخلا
.ينورتكلإلا ديربلا ربع
 
.ديربلا مداخ لقح يف ديربلا مداخل IP ناونع وأ لاجملا مسا لخدأ .2 ةوطخلا
 
.ةقداصملا لقح يف ديربلا مداخ همدختسي يذلا ةقداصملا عون رتخأ .3 ةوطخلا
 
.ةقداصم ةيأ ديربلا مداخ مدختسي ال — الب·
 
.يداع صن قيسنتب ةقداصملا ديربلا مداخ مدختسي — لوخدلا ليجستل يداع·
 
·TLS — لقنلا ةقبط نيمأت ديربلا مداخ مدختسي (TLS) مداخلاو ليمعلل حامسلل
.نمآ لكشب ةقداصملا تامولعم لدابتب
 
·SSL — ةنمآلا ليصوتلا ذخآم ةقبط ديربلا مداخ مدختسي (SSL) ليمعلل حامسلل
.نمآ لكشب ةقداصملا تامولعم لدابتب مداخلاو
 
مداخ همدختسي يذلا (SMTP) طيسبلا ديربلا لقن لوكوتورب ذفنم لخدأ .4 ةوطخلا
ديربلا لئاسر لاسرإب حمسي لوكوتورب وه SMTP. SMTP ذفنم لقح يف ديربلا
.IP تاكبش ربع ينورتكلإلا



 
.مدختسملا مسا لقح يف ينورتكلإلا ديربلا لسرم مدختسم مسا لخدأ .5 ةوطخلا
 
.رورملا ةملك لقح يف ينورتكلإلا ديربلا لسرم رورم ةملك لخدأ .6 ةوطخلا
 
لقحلا يف ينورتكلإلا ديربلا ملتسمل ينورتكلإلا ديربلا ناونع لخدأ .7 ةوطخلا
.1 ىلإ ينورتكلإ ديرب لاسرإ
 
ديربلا لئاسر لاسرإل يفاضإ ينورتكلإ ديرب ناونع لخدأ (يرايتخإ) .8 ةوطخلا
.2 ىلإ ينورتكلإ ديرب لاسرإ لقحلا ىلإ لجسلاب ةصاخلا ينورتكلإلا
 
ملتسم ىلإ لجسلا لاسرإ لبق اهؤارجإ بجي يتلا لجسلا تالاخدإ ددع لخدأ .9 ةوطخلا
.لجسلا راظتنا ةمئاق لوط لقح يف ينورتكلإلا ديربلا
 
ينورتكلإلا ديربلا ىلإ لجسلا زاهجلا هيف لسري يذلا ينمزلا لصافلا لخدأ .10 ةوطخلا
.لجسلا تقو دح لقح يف
 
ديرب لاسرإل يلعفلا تقولا هيبنت لقحل ىلوألا رايتخالا ةناخ ددح .11 ةوطخلا
.هجوملا ىلإ لوصولا ،هتيفصت وأ هرظح مت ،ام صخش لواحي امدنع روفلا ىلع ينورتكلإ
 
ديرب لاسرإل يلعفلا تقولا هيبنت لقحل ةيناثلا رايتخالا ةناخ ددح .12 ةوطخلا
موجه لالخ نم هجوملا ىلإ لوصولا نيقرتخملا دحأ لواحي امدنع روفلا ىلع ينورتكلإ
.(DOS) ةمدخلا ضفر
 
.روفلا ىلع لجسلا لاسرإل نآلا ينورتكلإلا ديربلا لجس قوف رقنا :ةظحالم
 
.ينورتكلإلا ديربلا ربع ماظنلا تالجس نيوكت مت .ظفح ةقطقط .13 ةوطخلا
 
  
لجسلا تادادعإ
 

 



.لجس لاخدإ ليغشتب موقتس يتلا ثادحألل رايتخالا تاناخ ددح .1 ةوطخلا
 
.موجه ةلواحم وأ موجه ثودح دنع تالجسلا هذه ءاشنإ متي — هيبنتلا لجس·
 
- Syn Flooding — بلط يقلت متي SYN اهتجلاعم ىلع هجوملا ةردق نم ربكأ ةعرسب.
 
.ردصملل ةروزم IP نيوانعب IP مزح RV320 ىقلت — IP لاحتنا -
 
ليجستل اهضفر مت ةلواحم تلشف — اهب حرصملا ريغ لوخدلا ليجست ةلواحم -
.ةكبشلا ىلإ لوخدلا
 
يف ةهجاو ىلإ ىعيبط ريغ مجحب لاصتا رابتخإ لاسرإ مت — توملا لاصتا رابتخإ -
.فدهتسملا زاهجلا ميطحتل ةلواحم
 
- Win Nuke — دعب نع عزوملا ةمدخلا ضفر موجه لاسرإ مت (DDOS) مساب فورعملا
WinNuke، فدهلا زاهجلا ميطحتل ةلواحم يف ةهجاو ىلإ.
 
.ةماع ةكبش تاءارجإ ثودح دنع تالجسلا هذه ءاشنإ متي — ماع لجس·
 
يتلا تاسايسلا ىلإ ادانتسا مدختسم ىلإ لوصولا ضفر مت — تاسايسلا ضفر -
.هجوملل اهنيوكت مت
 
.ةكبشلا ىلإ لوصولل مدختسملا ليوخت مت — دمتعملا لوخدلا ليجست -
 
.ماظنلا يف أطخ ثدح — ماظنلا أطخ لئاسر -
 
تاسايسلا ىلإ ادانتسا مدختسمل لوصولا قح حنم مت — تاسايسلاب حامسلا -
.هجوملل اهنيوكت مت يتلا
 
- Kernel — لئاسر عيمج نيمضت kernel ماظن نم لوألا ءزجلا يه ةاونلا .لجسلا يف
يه Kernel لئاسر .ليغشتلا ءدب دنع ةركاذلا يف هليمحت متي يذلا ليغشتلا
.ةاونلاب ةنرتقم تالجس
 
.هجوملا نيوكت ليدعت مت — نيوكتلا تارييغت -
 
- IPSec و PPTP VPN — ضوافت ثدح IPsec و PPTP VPN لاصتا عطق وأ لاصتا وأ.
 
- SSL VPN — ضوافت ثدح SSL VPN لاصتا عطق وأ لاصتا وأ.
 
.DMZ وأ WAN تاهجاو ىلع هنادقف وأ يلعف لاصتا ءارجإ مت — ةكبشلا -
 
.لجسلا تادادعإ نيوكت مت .ظفح ةقطقط .2 ةوطخلا
 
.يلاحلا لجسلا حسمل لجسلا حسم ىلع رقنا :ةظحالم
 
  
ماظنلا لجس ضرع
 



 
لودج ةذفان رهظت .ماظنلا لجس لودج ضرعل ماظنلا لجس ضرع قوف رقنا .1 ةوطخلا
.ماظنلا لجس
 

 
.اهضرع ديرت يتلا تالجسلا عون رتخأ ةلدسنملا ةمئاقلا نم (يرايتخإ) .2 ةوطخلا
 
.لجسلا لئاسر عيمج نمضتت — تالجسلا عيمج·
 
.طقف ماظنلا أطخ لئاسر نمضتي — ماظنلا لجس·
 
.طقف هيبنتلا تالجس نمضتي — DoS/ةيامحلا رادج لامعأ لجس·
 
.طقف SSL VPN و PPTP VPN و IPSec تالجس نمضتي — VPN لجس·
 
.ةكبشلا تالجس الإ نمضتي ال — ةكبشلا لجس·
 
.طقف Kernel لئاسر نمضتي — Kernel لجس·
 
لجسو ،تاسايسلاب حمسيو ،طقف ضفرلا تاسايس نمضتي — مدختسملا لجس·
نيوكتلا رييغت تالجسو ،دمتعملا لوخدلا
 
.طقف SSL VPN تالجس نمضتي — SSL لجس·
 
.ةيلاتلا تامولعملا ماظنلا لجس لودج ضرعي
 
.لجسلا ءاشنإ تقو — تقولا·
 
.لجسلا عون — ثدحلا عون·
 
ردصملا IP ناونعو جهنلا عون نمضتي اذهو .لجسلل ةقباطملا تامولعملا — ةلاسرلا·
.ردصملا MAC ناونعو
 
.تالجسلا لودج ثيدحتل ثيدحت قوف رقنا :ةظحالم
 
  
رداصلا لجسلا لودج ضرع



 
مزحلاب طقف قلعتي يذلا لجسلا لودج ضرعل رداصلا لجسلا لودج قوف رقنا .1 ةوطخلا
.رداصلا لجسلا لودج ةذفان رهظت .ةرداصلا
 

 
.ةيلاتلا تامولعملا رداصلا لجسلا لودج ضرعي
 
.لجسلا ءاشنإ تقو — تقولا·
 
.لجسلا عون — ثدحلا عون·
 
ردصملا IP ناونعو جهنلا عون نمضتي اذهو .لجسلل ةقباطملا تامولعملا — ةلاسرلا·
.ردصملا MAC ناونعو
 
.تالجسلا لودج ثيدحتل ثيدحت قوف رقنا :ةظحالم
 
  
ةدراولا تالجسلا لودج ضرع
 

 
مزحلاب طقف قلعتي يذلا لجسلا لودج ضرعل دراولا لجسلا لودج قوف رقنا .1 ةوطخلا
.دراولا لجسلا لودج ةذفان رهظت .ةدراولا
 



 
.ةيلاتلا تامولعملا دراولا تالجسلا لودج ضرعي
 
.لجسلا ءاشنإ تقو — تقولا·
 
.لجسلا عون — ثدحلا عون·
 
ردصملا IP ناونعو جهنلا عون نمضتي اذهو .لجسلل ةقباطملا تامولعملا — ةلاسرلا·
.ردصملا MAC ناونعو
 
.تالجسلا لودج ثيدحتل ثيدحت قوف رقنا :ةظحالم
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


