
و RV320 هجوم ةلسلس ىلع هجوملا نالعإ ةرادإ
RV325 VPN 
فدهلا
 
ثبلا ةيناكمإ تاذ تاطابترالا ىلع ايئاقلت IPv6 نيوكتل هجوملا نالعإ مادختسإ متي
يرود لكشب هب صاخلا IP ناونع ةمجرتب هجوم لك موقي .ةطقن ىلإ ةطقن نم ددعتملا
نالعإلا ىلإ عامتسالا نيفيضملل نكمي .نالعإك هجوملا تاهجاو نم ةهجاو لك نم
VPN هجوم ةلسلس يف .ةلوهسب تاملعملاو رواجملا هجوملا ةئداب فاشتكا مهنكميو
RV32x، نيوكت كنكمي IPv6 نيوكت كنكمي وأ ايئاقلت IPv6 فرعت تنك اذإ ايودي
.IPv6 نم ىرخألا تاملعملاو ةئدابلا
 
ىلع جودزملا سدكملاب صاخلا IP نيكمت بجي ،هجوملا نالعإ نيوكت لبق :ةظحالم
نيوكت لبق سدكملا يئانث IP لوكوتورب نيوكتب مقت مل اذإ .دادعإلا ةكبش ةحفص
.دادعإلا ةكبش ةحفص حتف نم نكمتت نلف ،هجوملا نالعإ
 
.VPN RV32x هجوم ةلسلس ىلع هجوملا نالعإ ةرادإ ةيفيك لاقملا اذه حرشي
  
قيبطتلل ةلباقلا ةزهجألا
 
 ةجودزم WAN ةكبشب VPN RV320 هجوم·
RV325 Gigabit WAN VPN Router هجوملا ·
  
جماربلا رادصإ
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هجوملا نالعإ ةرادإ
 
نالعإ < DHCP رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:هجوملا نالعإ ةحفص حتف متي .هجوملا
 



  
هجوملا نع نالعإلا لالخ نم IPv6 ل يئاقلتلا نيوكتلا
 

 
.هجوملا نالعإ طيشنتل هجوملا نالعإ نيكمت رايتخالا ةناخ ددح .1 ةوطخلا
 



 
.نالعإلا عضو ةلدسنملا ةمئاقلا نم نالعإلل بسانملا عضولا رتخأ .2 ةوطخلا
 
هجوملا نع نالعإلا لئاسر لاسرإ متي هنأ لثمي — هيف بوغرملا ريغ ددعتملا ثبلا·
.ددعتملا ثبلا ةعومجمل ةهجاو لك ىلإ ددعتملا ثبلا ربع
 
ضعب ىلإ هجوملا نع نالعإلا لئاسر لاسرإ متي هنأ لثمي — طقف يداحألا ثبلا·
.3 ةوطخلا يطختب مقف ،رايخلا اذه ترتخأ اذإ .طقف ةفورعملا IPv6 نيوانع
 



 
لقح يف ةيلاتلا نالعإلا ةلاسر لاسرإل هجوملا اهرظتني يتلا تقولا ةدم لخدأ .3 ةوطخلا
.ةيناث 30 يه ةيضارتفالا ةميقلا .يناث from 10 to 1800 ىدملا .تانالعإلا لصاف
 
هجوملا نالعإ ةمالع مادختسإ متي .ةبسانملا "RA تامالع" رايتخالا ةناخ ددح .4 ةوطخلا
(RA) مادختسإ ىلع ارداق فيضملا ناك اذإ ام ديدحتل DHCPv6 ناونع ىلع لوصحلل IP
.ال مأ هب ةلصلا تاذ تامولعملاو
 
نع ربعملا DHCPv6 لوكوتوربو يتاذلا مكحتلا مدختسي فيضملا نأ لثمت — ةرادم·
لالخ نم اهب ةلصلا تاذ تامولعملاو ةلاحلا نع ةربعملا نيوانعلا قيقحتل ةلاحلا
DHCPv6. هب ةصاخلا تاملعملاو ةئدابلا ىلع يوتحي ال ناونع وه ةلاحلا ناونع.
 
نع ربعملا DHCPv6 لوكوتوربو يتاذلا مكحتلا مدختسي فيضملا نأ لثمت — ىرخأ·
.DNS مداخب صاخلا IP ناونع لثم ناونع نودب تامولعم ىلع لوصحلل ةلاحلا
 



 
ليضفت ةلدسنملا ةمئاقلا نم بسانملا هجوملا ليضفت سايق رتخأ .5 ةوطخلا
لوصولا قح فيضملل نوكي يتلا ةلاحلا يف هجوملا ليضفت مادختسإ متي .هجوملا
هجوملا رايتخإ ىلع ارداق فيضملا نوكي ليضفتلا سايق لالخ نم .ةددعتم تاهجوم ىلإ
ال ليضفتلا سايق نإف ،طقف دحاو هجوم ىلإ لوصولا قح فيضملل ناك اذإ .لضفملا
.فيضملا ىلع رثؤي
 
.ةددعتم تاهجوم كانه نوكت امدنع هرايتخإ متي ليضفت هجوم ىلعأ نأ لثمت — ةيلاع·
.يلاع وه هجوملا ليضفتل يضارتفالا دادعإلا
 
تاهجوم دوجو دنع ةطسوتملا تاليضفتلا هجوم رايتخإ متي هنأ لثمي — طسوتم·
.ةددعتم
 
تاهجوم كانه نوكت امدنع اليضفت لقألا هجوملا رايتخإ متي هنأ لثمي — ضفخنم·
.ةددعتم
 



 
دحلا ةدحو لقح يف ةكبشلا لالخ نم اهلاسرإ نكمي ةمزح ربكأ مجح لخدأ .6 ةوطخلا
لاسرإ نامضل (MTU) لقنلل ىصقألا دحلا ةدحو مادختسإ متي .(MTU) لقنلل ىصقألا
ةميقلا .تياب 1500 ىلإ تياب 1280 نم قاطنلا حوارتي .ةكبشلا يف لئاسرلا عيمج
نإف ،PPPoE لاصتا مدختست تنك اذإ .تنرثيإلا ةكبشل تياب 1500 يه ةيضارتفالا
.تياب 1492 يه ةيضارتفالا ةميقلا
 
ىلع هجوملاب ةصاخلا نالعإلا ةلاسر اهيف دجوت يتلا يناوثلاب ةدملا لخدأ .7 ةوطخلا
.ةيناث 3600 يه ةيضارتفالا ةميقلا .هجوملا ءاقب ةدم لقح يف هجوملا
 
.تادادعإلا ظفحل ظفح ىلع رقنا .8 ةوطخلا
  
 IPv6 ل يوديلا نيوكتلا
 



 
 هجوملا نالعإ نيكمت رايتخالا ةناخ ديدحت ءاغلإب مق ،ايودي IPv6 نيوكتل .1 ةوطخلا
.يئاقلتلا هجوملا نالعإ ليطعتل
 

 
متت .تائدابلا لودج يف هثب ديرت ديدج IPv6 ناونع ةفاضإل ةفاضإ قوف رقنا .2 ةوطخلا



:تائدابلا لودج يف ديدج فص ةفاضإ
 

 
.IPv6 ناونع لقح يف اهثب ديرت يتلا ةكبشلل IPv6 ناونع لخدأ .3 ةوطخلا
 



 
ةئدابلا مادختسإ متي .ةئدابلا لوط لقح يف ددحملا IPv6 ناونع ةئداب لخدأ .4 ةوطخلا
.ناونعلا يف تب تادحو مهأ اهنإ .ةكبشلا ىلع مزحلا هيجوتل
 
هجوملا ىلع هجوملا نع نالعإلا ةلاسر اهيف دجوت يتلا يناوثلاب ةدملا لخدأ .5 ةوطخلا
."يضارتفالا رمعلا" لقح يف
 
IPv6 ناونع بناجب رايتخالا ةناخ ددح ،تامولعملا نم يأ رييغتل (يرايتخإ) .6 ةوطخلا
.ةيرورضلا تامولعملا رييغتب مقو ،ريرحت قوف رقنا ،اهديدحتل بسانملا
 
IPv6 ناونع بناجب رايتخالا ةناخ ددح هجوملا تانالعإ نم يأ فذحل (يرايتخإ) .7 ةوطخلا
.فذح قوف رقناو هديدحتل بسانملا
 
.تادادعإلا ظفحل ظفح ىلع رقنا .8 ةوطخلا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


