
ةلسلس ىلع لاجملاو مدختسملا ةرادإ نيوكت
 RV325 VPN و RV320 تاهجوم
فدهلا
 
وه لاجملا .نيمدختسملاو تالاجملا نيوكتل مدختسملا ةرادإ ةحفص مادختسإ متي
ىلع ةقداصملا يف مكحتلا متي .مداوخلاو ءالمعلا نم ةعومجم نم فلأتت ةيعرف ةكبش
ةدعاق لالخ نم ةقداصملا VPN RV32x هجوم ةلسلس معدت .يلحم نامأ مداخ ةطساوب لاجم
.LDAP مداخ وأ Active Directory مداخ وأ RADIUS مداخ وأ ةيلحملا تانايبلا
 
.VPN RV32x هجوم ةلسلس ىلع نيمدختسملاو تالاجملا ةرادإ ةيفيك لاقملا اذه حرشي
  
قيبطتلل ةلباقلا ةزهجألا
 
 ةجودزم WAN ةكبشب VPN RV320 هجوم·
RV325 Gigabit WAN VPN Router هجوملا ·
  
جماربلا رادصإ
 
·v1.1.0.09
  
لاجملا ةرادإ
 
ةرادإ رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:مدختسملا ةرادإ ةحفص رهظت .مدختسملا
 

 
 ةذفان رهظت .ديدج لاجم نيوكتل "لاجملا ةرادإ لودج" يف ةفاضإ قوف رقنا .2 ةوطخلا
.لاجم ةفاضإ
 



 
.ةقداصملا عون ةلدسنملا ةمئاقلا نم لاجملل مدختسملا ةقداصملا عون رتخأ .3 ةوطخلا
 
.هجوملا ةطساوب ةقداصملا ءارجإ متي — ةيلحملا تانايبلا ةدعاق·
 
·RADIUS — مداخ موقي RADIUS لاجملل ةقداصم ءارجإب دعب نع.
 
- RADIUS-PAP — رورملا ةملك ةقداصم لوكوتورب (PAP) ةقداصم لوكوتورب وه
بجيو ةنمآ ريغ ةقداصملا هذه دعت .ةقداصملل طقف ةطيسب رورم ةملك مدختسي
.ىوقأ ةقداصم ةقيرط دعب نع RADIUS مداخ معدي مل اذإ طقف اهمادختسإ
 
- RADIUS-CHAP — نايبتسالا ةحفاصم ةقداصم لوكوتورب (CHAP) لوكوتورب وه
هذه ثدحت .تاهاجتالا ةيثالث ةحفاصم لالخ نم ةقداصملا نم ققحتي ةقداصم
.يلوألا ليصوتلا دعب ةيئاوشع تارتف ىلعو يلوألا لاصتالا تقو يف ةحفاصملا
 
- RADIUS-MSCHAP — MS-CHAP رادصإ وه Microsoft نم CHAP. قيسنت ميمصت مت
MS-CHAP تاجتنم عم اقفاوتم نوكيل Windows NT.
 
- RADIUS-MSCHAPV2 — MS-CHAPv2 ل دادتما وه MS-CHAP ريفشت حاتفم رفوي
.ىوقأ
 
·Active Directory — ليغشتب موقي يذلا مداخلا موقي Active Directory ةقداصم ءارجإب
.Windows لاجم ةكبش ىلع ةكبشلا نامأ رفوت ةمدخ يه Active Directory ةمدخ .لاجملل
 
·LDAP — لاجملل ةقداصم ءارجإب ليلد ةمدخ لغشي يذلا ديعبلا مداخلا موقي.
همادختسإ متي لوصو لوكوتورب وه (LDAP) ليلدلل لوصولل فيفخلا لوكوتوربلا
.ليلدلا ةمدخ ىلإ لوصولل
  
ةيلحملا تانايبلا ةدعاق ةقداصم
 

 
.لاجملا لقح يف لاجملل امسا لخدأ .1 ةوطخلا
 
.لاجملا ءاشنإ مت .OK قوف رقناو .2 ةوطخلا
 



  
RADIUS ةقداصم
 

 
.لاجملا لقح يف لاجملل امسا لخدأ .1 ةوطخلا
 
.RADIUS مداخ لقح يف RADIUS مداخب صاخلا IP ناونع لخدأ .2 ةوطخلا
 
يف RADIUS مداخ ىلع ةقداصملل هجوملا اهمدختسي يتلا رورملا ةملك لخدأ .3 ةوطخلا
تاملك ريفشتب RADIUS مداخو هجوملل رورملا ةملك حمست .RADIUS رورم ةملك لقح
اهنيوكت مت يتلا رورملا ةملك لقحلا اذه قباطي نأ بجي .لدابتلا تاباجتساو رورملا
.RADIUS مداخ ىلع
 
.لاجملا ءاشنإ مت .OK قوف رقناو .4 ةوطخلا
 

  
Active Directory ةقداصم
 

 
.لاجملا لقح يف لاجملل امسا لخدأ .1 ةوطخلا
 
.AD مداخ ناونع لقح يف Active Directory مداخب صاخلا IP ناونع لخدأ .2 ةوطخلا
 
.AD لاجم مسا لقح يف Active Directory مداخل لاجملا مسا لخدأ .3 ةوطخلا
 
.لاجملا ءاشنإ مت .OK قوف رقناو .4 ةوطخلا
 



  
LDAP ةقداصم
 

 
.لاجملا لقح يف لاجملل امسا لخدأ .1 ةوطخلا
 
.LDAP مداخ ناونع لقح يف LDAP مداخب صاخلا IP ناونع لخدأ .2 ةوطخلا
 
DN .يساسألا LDAP لقح يف LDAP مداخل يساسألا زيمملا مسالا لخدأ .3 ةوطخلا
امدنع نيمدختسملا نع ثحبلاب LDAP مداخ هيف موقي يذلا عقوملا وه يساسألا
ىلع هنيوكت مت يذلا يساسألا DN لقحلا اذه قباطي نأ بجي .ضيوفت بلط ملتسي
.LDAP مداخ
 
.لاجملا ءاشنإ مت .OK قوف رقناو .4 ةوطخلا
 

  
لاجملا نيوكت ريرحت
 

 
.هريرحت ديرت يذلا لاجملل رايخلا رز قوف رقنا .1 ةوطخلا
 
.لاجملا ريرحتل "لاجملا ةرادإ لودج" يف ريرحت قوف رقنا .2 ةوطخلا
 



 
.ةبولطملا لوقحلا ريرحتب مق .3 ةوطخلا
 
.لاجملا نيوكت ثيدحت مت .OK قوف رقناو .4 ةوطخلا
  
لاجملا نيوكت فذح
 

 
.هفذح ديرت يذلا لاجملا رايتخإ رز قوف رقنا .1 ةوطخلا
 
.ريذحت ةذفان رهظت .لاجملا فذحل "لاجملا ةرادإ لودج" يف فذح قوف رقنا .2 ةوطخلا
 

 
.لاجملا نيوكت فذح مت .معن ةقطقط .3 ةوطخلا
  
نيمدختسملا ةرادإ
 
ةرادإ رتخاو هجوملا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:مدختسملا ةرادإ ةحفص رهظت .مدختسملا
 

 



.ديدج مدختسم ةفاضإل "مدختسملا ةرادإ لودج" يف ةفاضإ قوف رقنا .2 ةوطخلا
 

 
.مدختسملا مسا لقح يف بولطملا مدختسملا مسا لخدأ .3 ةوطخلا
 
رورملا ةملك مادختسإ متي .لاجم ةملكلا يف username لا ل ةملك تلخد .4 ةوطخلا
.هنيوكت مت يذلا ةيلحملا تانايبلا ةدعاق لاجم ىلإ مدختسملا ةقداصمل
 
ةلدسنملا ةمئاقلا نم اهنم اءزج مدختسملا نوكيس يتلا ةعومجملا رتخأ .5 ةوطخلا
.رغصأ ةيعرف تالاجم ىلإ تالاجملا ميسقت ةدايزل تاعومجملا مادختسإ متي ."ةعومجملا"
ريصقتلا .طقف دحاو مدختسم ىلع نيلوؤسملا ةعومجم يوتحت نأ نكمي
username/لوؤسملا نم ةملك cisco/cisco.
 
عجرا ،تامولعملا نم ديزمل .ةعومجملا ةرادإ ةحفص يف تاعومجملا نيوكت نكمي :ةظحالم
.RV320 تاهجوم ىلع تالاقملا ةعومجم ةرادإ ىلإ
 
ةلدسنملا ةمئاقلا نم هنم اءزج مدختسملا نوكي نأ بجي يذلا لاجملا رتخأ .6 ةوطخلا
.لاجملا
 
.ديدجلا مدختسملا نيوكت مت .ظفح ةقطقط .7 ةوطخلا
 

  
مدختسملا ةرادإ ريرحت
 

 
.هريرحت ديرت يذلا مدختسملا مساب ةصاخلا رايتخالا ةناخ ددح .1 ةوطخلا
 
.username لا ررحي نأ ةلواط ةرادإ لمعتسملا يف ررحي ةقطقط .2 ةوطخلا
 

 
.ةبولطملا لوقحلا ريرحتب مق .3 ةوطخلا
 
.مدختسملا مسا نيوكت ثيدحت مت .ظفح ةقطقط .4 ةوطخلا
  
مدختسملا ةرادإ فذح
 



 
.هفذح ديرت يذلا مدختسملا مساب ةصاخلا رايتخالا ةناخ ددح .1 ةوطخلا
 
.مدختسملا مسا فذحل مدختسملا ةرادإ لودج يف فذح قوف رقنا .2 ةوطخلا
 
.مدختسملا مسا نيوكت فذح مت .ظفح ةقطقط .3 ةوطخلا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


