
ةلسلس ىلع يددرتلا قاطنلا ةرادإ نيوكت
 RV325 VPN و RV320 تاهجوم
فدهلا
 
.نيعم تقو يأ يف ةكبشلا ربع اهلقن نكمي يتلا تانايبلا ةيمك وه يددرتلا قاطنلا
قاطنلا مادختساب RV32x زارط (VPN) ةيرهاظلا ةصاخلا ةكبشلا هجوم ةلسلس موقت
قاطنلا ةرادإ .ضيرعلا يددرتلا قاطنلا ةرادإ مادختسإ لالخ نم ةمات ةءافكب يددرتلا
رصانع لالخ نم امإ ةكبشلا تامدخ ةيولوأ ددحت يتلا (QoS) ةمدخلا ةدوج ةزيم يه يددرتلا
.ةيولوألا ديدحت تايوتسم وأ لدعملا يف مكحتلا
 
.VPN RV32x هجوم ةلسلس ىلع يددرتلا قاطنلا ةرادإ ةيفيك لاقملا اذه حضوي
  
قيبطتلل ةلباقلا ةزهجألا
 
 ةجودزم WAN ةكبشب VPN RV320 هجوم·
RV325 Gigabit WAN VPN Router هجوملا ·
  
جماربلا رادصإ
 
·v1.1.0.09
  
يددرتلا قاطنلا ةرادإ
 
< ماظنلا ةرادإ رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:يددرتلا قاطنلا ةرادإ ةحفص حتف متي .يددرتلا قاطنلا ةرادإ
 

 
.ةبولطملا ةهجاولا فدارت يتلا ةيلاتلا لوقحلا يف ميق لاخدإب مق .2 ةوطخلا
 
كيدل (ISP) تنرتنإلا ةمدخ دوزم ةطساوب اهريفوت متي ليمحت ةعرس ىصقأ — مداخلا·
.ةيناثلا يف تبوليكلاب
 
ةمدخ دوزم ةطساوب اهريفوت متي ليزنت ةعرس ىصقأ — مداخلا نم ليزنتلل·



.ةيناثلا يف تبوليكب كيدل (ISP) تنرتنإلا
  
لدعملا يف مكحتلا بسح ضيرعلا يددرتلا قاطنلا ةرادإ
 
.تامدخلا ىدحإل يددرتلا قاطنلا مادختسإ ةرادإب موقت ةزيم يه يددرتلا قاطنلا ةرادإ
يذلا لدعملا يف مكحتلا ىلإ يددرتلا قاطنلا ةرادإ ريياعمب يفت رورم ةكرح يأ عضخت
.يددرتلا قاطنلا ةرادإ يف هنيوكت متي
 

 
.عونلا لقح يف لدعملا يف مكحتلا رز قوف رقنا .1 ةوطخلا
 
.يددرتلا قاطنلا ةرادإ ةفاضإل ةفاضإ قوف رقنا 2 ةوطخلا
 
يف يددرتلا قاطنلا ةرادإ اهيلع قبطنت يتلا تاهجاولل رايتخالا تاناخ ددح .3 ةوطخلا
.تاهجاولا لقح
 
قاطنلا ةرادإ ىلع قبطنت يتلا ةمدخلا رتخأ ةمدخ ةلدسنملا ةمئاقلا نم .4 ةوطخلا
.ضيرعلا يددرتلا
 
 تامدخلا ةرادإ ةلاقملا شقانتو .اهريرحت وأ ةمدخ ةفاضإل ةمدخلا ةرادإ قوف رقنا :ةظحالم
.اقحال يفاضا لكشب
 
.IP لقح يف يددرتلا قاطنلا ةرادإ ىلع قبطنت يتلا IP نيوانع قاطن لخدأ .5 ةوطخلا
 
ةرادإ ىلع قبطنت يتلا رورملا ةكرح هاجتإ رتخأ ةلدسنملا هاجتإلا ةمئاق نم .6 ةوطخلا
ةرداصلا رورملا ةكرح ىلع مداخلا ىلإ تانايبلا قفدت قيبطت متي .يددرتلا قاطنلا
.ةدراولا رورملا ةكرح ىلع مداخلا ىلإ تانايبلا قفدت قيبطت متي امنيب
 
.يددرتلا قاطنلا ةرادإ ىلع قبطنت يتلا ةيلاتلا تالدعملا لخدأ .7 ةوطخلا
 
هب حومسملا يددرتلا قاطنلا ضرعل نومضملا ىندألا دحلا — لدعملا .ىندألا دحلا·
.ةيناثلا يف تبوليكلاب ةمدخلل
 
ةمدخلل هب حومسم نومضم يددرت قاطن ضرع ىصقأ — لدعملا .ىصقألا دحلا·
.ةيناثلا يف تبوليكلاب
 
.يددرتلا قاطنلا ةرادإ نيكمتل ةلاحلا لقح يف رايتخالا ةناخ ددح .8 ةوطخلا
 
.يددرتلا قاطنلا ةرادإ نيوكت مت .ظفح ةقطقط .9 ةوطخلا
 

 
مت يتلا يددرتلا قاطنلا ضرع ةرادإ تايلمع عيمجل لودج ضرعل ضرع قوف رقنا :ةظحالم



.لدعملا يف مكحتلا ةطساوب اهنيوكت
 

  
ةيولوألا بسح يددرتلا قاطنلا ةرادإ
 
.تامدخلا ىدحإل يددرتلا قاطنلا مادختسإ ةرادإب موقت ةزيم يه يددرتلا قاطنلا ةرادإ
يددرتلا قاطنلا مادختسإ ديدحت متي ،ةيولوألا يذ يددرتلا قاطنلا ةرادإل ةبسنلاب
.ةمدخلا ةيولوأ ىوتسم بسح
 

 
.عونلا لقح يف رايتخالا ةيولوأ رز قوف رقنا .1 ةوطخلا
 
.يددرتلا قاطنلا ةرادإ ةفاضإل ةفاضإ قوف رقنا .2 ةوطخلا
 
يف يددرتلا قاطنلا ةرادإ اهيلع قبطنت يتلا تاهجاولل رايتخالا تاناخ ددح .3 ةوطخلا
.تاهجاولا لقح
 
قاطنلا ةرادإ ىلع قبطنت يتلا ةمدخلا رتخأ ةمدخ ةلدسنملا ةمئاقلا نم .4 ةوطخلا
.ضيرعلا يددرتلا
 
 تامدخلا ةرادإ ةلاقملا شقانتو .اهريرحت وأ ةمدخ ةفاضإل ةمدخلا ةرادإ قوف رقنا :ةظحالم
.اقحال يفاضا لكشب
 
ةرادإ ىلع قبطنت يتلا رورملا ةكرح هاجتإ رتخأ ةلدسنملا هاجتإلا ةمئاق نم .5 ةوطخلا
ةرداصلا رورملا ةكرح ىلع مداخلا ىلإ تانايبلا قفدت قيبطت متي .يددرتلا قاطنلا
.ةدراولا رورملا ةكرح ىلع مداخلا ىلإ تانايبلا قفدت قيبطت متي امنيب
 
وأ يلاع امإ ،ةمدخلل ةيولوأ ىوتسم رتخأ ةيولوأ ةلدسنملا ةمئاقلا نم .6 ةوطخلا
تامدخلا يوتحت .ىلعألا ةيولوألا تاذ تامدخلل ربكأ يددرت قاطن ريفوت متي .ضفخنم
ةيولوأ ىوتسم ىلع ةيولوألا تاذ يددرتلا قاطنلا ةرادإ ىلع اهقيبطت متي مل يتلا
.طسوتم نم يضارتفا
 
.يددرتلا قاطنلا ةرادإ نيكمتل ةلاحلا لقح يف رايتخالا ةناخ ددح .7 ةوطخلا
 
.يددرتلا قاطنلا ةرادإ نيوكت مت .ظفح ةقطقط .8 ةوطخلا
 



 
مت يتلا يددرتلا قاطنلا ضرع ةرادإ تايلمع عيمجل لودج ضرعل ضرع قوف رقنا :ةظحالم
.ةيولوألا بسح اهنيوكت
 

  
يددرتلا قاطنلا ةرادإ ريرحت
 

 
.هريرحت ديرت يذلا يددرتلا قاطنلا ةرادإب ةصاخلا رايتخالا ةناخ ددح .1 ةوطخلا
 
ةرادإ ريرحتل ةيولوألا لودج وأ لدعملا يف مكحتلا رصنع يف ريرحت قوف رقنا .2 ةوطخلا
.يددرتلا قاطنلا
 

 
.ةبولطملا لوقحلا ريرحتب مق .3 ةوطخلا
 
.يددرتلا قاطنلا ةرادإ نيوكت ثيدحت مت .ظفح ةقطقط .4 ةوطخلا
  
يددرتلا قاطنلا ةرادإ فذح
 



 
.هفذح ديرت يذلا يددرتلا قاطنلا ةرادإب ةصاخلا رايتخالا ةناخ ددح .1 ةوطخلا
 
قاطنلا ةرادإ فذحل ةيولوألا لودج وأ لدعملا يف مكحتلا يف فذح قوف رقنا .2 ةوطخلا
.يددرتلا
 
.يددرتلا قاطنلا ةرادإ تانيوكت فذح متي .ظفح ةقطقط .3 ةوطخلا
 
  
ةمدخلا مسا ةفاضإ
 
.ةمدخلا ةرادإ راطإ رهظي .ةمدخلا ةرادإ قوف رقنا .1 ةوطخلا
 

 
.ةديدج ةمدخ ةفاضإل ةفاضإ قوف رقنا .2 ةوطخلا
 
.ةمدخلا مسا لقح يف ةمدخلل امسا لخدأ .3 ةوطخلا
 
.ةمدخلا همدختست يذلا لوكوتوربلا رتخأ لوكوتوربلل ةلدسنملا ةمئاقلا نم .4 ةوطخلا
 
·TCP — لاسرإلا يف مكحتلا لوكوتورب مزح هيجوت ةداعإب ةمدخلا موقت (TCP).
 
·UDP — مدختسملا تانايب ططخم لوكوتورب مزح هيجوت ةداعإب ةمدخلا موقت (UDP).
 
·IPv6 — تانايب رورم تاكرح عيمج هيجوت ةداعإب ةمدخلا موقت IPv6.
 
اهزجح مت يتلا ذفانملا قاطن لخدأف ،UDP وأ TCP امإ لوكوتوربلا ناك اذإ .5 ةوطخلا
.ذفنملا قاطن لقح يف ةمدخلل
 
.تامدخلا ةرادإ لودج يف ةمدخلا ظفح متي .ظفح ةقطقط .6 ةوطخلا
  
ةمدخلا مسا ريرحت
 
.ةمدخلا ةرادإ راطإ رهظي .ةمدخلا ةرادإ قوف رقنا .1 ةوطخلا
 



 
.اهريرحت ديرت يتلا ةمدخلل رايتخالا ةناخ ددح .2 ةوطخلا
 
.ةمدخلا ريرحتل ريرحت قوف رقنا .3 ةوطخلا
 

 
.ةمدخلا مسا لقح يف ةمدخلا مسا ريرحتب مق .4 ةوطخلا
 
.ةمدخلا همدختست يذلا لوكوتوربلا رتخأ لوكوتوربلل ةلدسنملا ةمئاقلا نم .5 ةوطخلا
 
·TCP — لاسرإلا يف مكحتلا لوكوتورب مزح هيجوت ةداعإب ةمدخلا موقت (TCP).
 
·UDP — مدختسملا تانايب ططخم لوكوتورب مزح هيجوت ةداعإب ةمدخلا موقت (UDP).
 
·IPv6 — تانايب رورم تاكرح عيمج هيجوت ةداعإب ةمدخلا موقت IPv6.
 
اهزجح مت يتلا ذفانملا قاطن لخدأف ،UDP وأ TCP امإ لوكوتوربلا ناك اذإ .6 ةوطخلا
.ذفنملا قاطن لقح يف ةمدخلل
 
ةمدخلاب نرتقم نيوكت يأ ثيدحت متيس .ريذحت ةذفان رهظت .ظفح ةقطقط .7 ةوطخلا
.ايئاقلت ةررحملا
 

 
.ةمدخلا نيوكت ثيدحت مت .معن ةقطقط .8 ةوطخلا
  
ةمدخلا مسا فذح
 
.ةمدخلا ةرادإ راطإ رهظي .ةمدخلا ةرادإ قوف رقنا .1 ةوطخلا



 
.اهفذح ديرت يتلا ةمدخلل رايتخالا ةناخ ددح .2 ةوطخلا
 
.ةمدخلا فذحل فذح قوف رقنا .3 ةوطخلا
 
ةمدخلاب طبترم نيوكت يأ فذح متيس .ريذحت ةذفان رهظت .ظفح ةقطقط .4 ةوطخلا
.ايئاقلت ةفوذحملا
 

 
.ةمدخلا فذح مت .معن ةقطقط .5 ةوطخلا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


