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RV320 تاهجوم ةلسلس ىلع 802.1X نيوكتلا
 RV325 VPN و
فدهلا
 
.VPN RV32x هجوم ةلسلس ىلع 802.1X نيوكت ةيفيك لاقملا اذه حرشي
  
ةمدقملا
 
802.1X اهمادختسإ متي ذفانملا ىلع ةمئاق ةكبشلا ىلإ لوصولا يف مكحت ةينقت يه
وأ مدختسملا .ءازجأ ةثالث نم 1X .802 زارطلا نوكتي .ةكبشلا ىلع ةزهجألا ةقداصمل
يذلا (RADIUS مداخ) مداخلا ،قدصم نوكي نأ ديري يذلا (يعدتسملا ىمسي يذلا) ليمعلا
ىعدتسإ (RV32x هجوملا ةلاحلا هذه يف) امهنيب عقي يذلا زاهجلاو ،ةقداصملا جلاعي
.نيبلاطملاو ةقداصملا مداخ نيب لاصتالاب حمسي يذلا قدصملا
  
قيبطتلل ةلباقلا ةزهجألا
 

ةجودزم WAN ةكبشب VPN RV320 هجوم
RV325 Gigabit WAN VPN Router هجوملا
  

جماربلا رادصإ
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802.1x ةئيهت
 
< ذفنملا ةرادإ رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
.802.1X نيوكت
 



 
:1X .802 نيوكت ةحفص رهظت
 



 
ةقداصم نيكمتل ذفانملا ىلإ ةدنتسملا ةقداصملا رايتخالا ةناخ ددح .2 ةوطخلا
RADIUS ىلع RV32x.
 

 
.RADIUS IP لقح يف RADIUS مداخب صاخلا IP ناونع لخدأ .3 ةوطخلا
 



 
وه اذه .لاجم ءانيم radius UDP لا يف لدان RADIUS لا نم ءانيم UDP لا تلخد .4 ةوطخلا
.هجوملاو RADIUS مداخ نيب لاصتالل RADIUS مداخ همدختسي يذلا ذفنملا
 

 
لقح يف RADIUS مداخ ىلإ ةقداصملل زاهجلا اهمدختسي يتلا رورملا ةملك لخدأ .5 ةوطخلا
تاباجتساو رورملا تاملك ريفشتب RADIUS مداخو زاهجلل رسلا حمسي .RADIUS رس 
.RADIUS مداخ ىلع هنيوكت مت يذلا رسلا لقحلا اذه قباطي نأ بجي .لدابتلا
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ذفنملل بولطملا ليوختلا عون رتخأ ةيرادإلا ةلاحلا ةلدسنملا ةمئاقلا نم .6 ةوطخلا
.قباطملا
 

.رورملا ةكرح هيجوت ةداعإو ايئاقلت LAN ةكبش ذفنم ليوخت متي - ةدمتعملا ةوقلا
ةكرح لهاجت متيو LAN ةكبش ذفنم صيخرت مدع ايئاقلت متي - هب حرصم ريغ ضرف
.تانايبلا رورم
ذفنملا نوكي .LAN ذفنم ىلع ذفنملا ىلإ ةدنتسملا ةقداصملا نيكمت متي - يئاقلت
.RADIUS ةقداصم ىلإ ادانتسا اهب حرصم ريغ وأ ةلوخم ةلاح يف
 

 
:ةظحالم
 

.ارفوتم اذفنم رشع ةعبرأ ىلع RV325 يوتحي
ذفنملا ناك اذإ ليوختلا ضرع متي .ذفنملل ةيلاحلا ةلاحلا ذفنملا ةلاح دومع ضرعي
وأ ذفنملا ىلع لاصتا كانه نكي مل اذإ لفسأل طابترالا ضرع متي .صخرمو لاصتا هيدل
.هب حرصم ريغ ذفنملا ناك



.802.1X نيوكت ظفح متي .ظفح ةقطقط .7 ةوطخلا
 

 
.VPN RV32x هجوم ةلسلس ىلع حاجنب 802.1X نيوكت نم نآلا تيهتنا دقل
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


