
طيسبلا ةكبشلا ةرادإ لوكوتورب نيوكت
(SNMP) تاهجوم ىلع RV320 و RV325 VPN 
فدهلا
 
همادختسإ متي قيبطت ةقبط لوكوتورب وه (SNMP) طيسبلا ةكبشلا ةرادإ لوكوتورب
ةصاخلا ةطشنألا تالجس عيمجب SNMP ظفتحي .اهتبقارمو ةكبشلا رورم ةكرح ةرادإل
تالكشملا ردصم ىلع ةعرسب روثعلا يف كتدعاسمل ةكبشلا يف ةفلتخملا ةزهجألاب
وأ SNMPv1/v2c نيكمت كنكمي ،VPN RV32x هجوم ةلسلس يف .ةجاحلا دنع ةكبشلا يف
SNMPv3 ةكبشلل بوغرملا ءادألا ىلع لوصحلل تقولا سفن يف امهيلك وأ.
 
.VPN RV32x هجوم ةلسلس ىلع SNMP نيوكت ةيفيك حرش وه دنتسملا اذه نم فدهلا
  
قيبطتلل لباقلا زاهجلا
 
 ةجودزم WAN ةكبشب VPN RV320 هجوم·
RV325 Gigabit WAN VPN Router هجوملا ·
  
جماربلا رادصإ
 
·v1.1.0.09
  
SNMP نيوكت
 
< ماظنلا ةرادإ رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
SNMP. ةحفص حتف متي SNMP:
 

 
.ماظنلا مسا لقح يف فيضملا مسا لخدأ .2 ةوطخلا
 
يف هب ةصاخلا لاصتالا تامولعم وأ هجوملا نع لوؤسملا صخشلا مسا لخدأ .3 ةوطخلا
.ماظنلا لاصتا ةهج لقح
 



.ماظنلا عقوم لقح يف هجوملل يلعفلا عقوملا لخدأ .4 ةوطخلا
 
لدعت ال ماظنلا عقومو ماظنلا لاصتا ةهج يلقح يف اهلاخدإ مت يتلا تامولعملا :ةظحالم
هجو لضفأ ىلع كتزهجأ ةرادإ يف ةدعاسملل ةبغرلا بسح مهلاخدإ كنكمي .زاهجلا كولس
لاصتا ةهج لقح يف فتاه مقر نيمضت بوغرملا نم دجت دق ،لاثملا ليبس ىلع)
.(ماظنلا
 
عمتجم مسا لقح يف ليمعلا هيلإ يمتني يذلا ةمئالملا عمتجم مسا لخدأ .5 ةوطخلا
نكمي .نيعم ثدح ثودح دنع زاهجلا ةطساوب اهلاسرإ متي ةلاسر يه ةمئالملا .ةمئالملا
ةمئالملا عمتجم مسا .ايمقرو ايدجبأ افرح 64 ىلإ ةمئالملا عمتجم مسا لصي نأ
.ماع وه يضارتفالا
 
.تادادعإلا ظفحل ظفح ىلع رقنا .6 ةوطخلا
  
SNMPv1/SNMPv2c نيوكت
 
SNMPv1 نم لوألا رادصإلا وه SNMP، نمآ ريغ ربتعي نآلاو. SNMPv2c نم نسحم رادصإ وه
SNMP. طيسبلا ةكبشلا ةرادإ لوكوتورب نم لوألا رادصإلا نم رثكأ انامأ رفوي وهو
(SNMPv1) ةنسحملا ءاطخألا ةجلاعمو.
 

 
.SNMPv1/2c نيكمتل SNMPv1/v2c نيكمت نم ققحت .1 ةوطخلا
 



 
Get Community Name .عمتجملا مسا ىلع لوصحلا لقح يف عمتجم مسا لخدأ .2 ةوطخلا
get رمألا مادختسإ متي .SNMP Get رمألا ةقداصمل طقف ةءارقلل عمتجملا ةلسلس يه
ىلإ Get Community Name فرحأ ددع لصي نأ نكمي .SNMP زاهج نم تامولعملا دادرتسال
.ماع وه عمتجملا مسا ىلع لوصحلل يضارتفالا دادعإلا .ايدجبأ افرح 64
 
عمتجم ةلسلس يه .عمتجملا مسا نييعت لقح يف عمتجم مسا لخدأ .3 ةوطخلا
نييعت وأ ليدعتل set رمألا مادختسإ متي .SNMP ةعومجم رمأ ةقداصمل ةباتكلا/ةءارقلا
افرح 64 ىلإ عمتجملا مسا ةعومجم فرحأ ددع لصي نأ نكمي .زاهجلا ىلع تاريغتملا
.صاخ وه يضارتفالا عمتجملا مسا .ايدجبأ
 
ةرادإ جمانرب ليغشت متي ثيح ددحملا مداخلل لاجملا مسا وأ IP ناونع لخدأ .4 ةوطخلا
SNMP ناونع لقح يف IP ةمئالملا يقلتمل SNMPv1/v2c. نم ةمئالم ةلاسر لاسرإ متي
.أطخ وأ أطخ يأ ثودح ةلاح يف لوؤسملا مالعإل لوؤسملا ىلإ مداخلا
 
.تادادعإلا ظفحل ظفح ىلع رقنا .5 ةوطخلا
  
SNMPv3 نيوكت
 
نيب نامألا نم ىوتسم ىلعأ رفوي وهو ،SNMP لوكوتورب نم رادصإ ثدحأ SNMPv3 دعي
.دعب نع نيوكتلا ةيناكمإ رفوي امك .ةثالثلا SNMP تارادصإ
 



 
.SNMPv3 نيكمتل SNMPv3 نيكمت نم ققحت .1 ةوطخلا
  
 SNMPv3 ةعومجم ةرادإ
 
ىلإ ةفلتخم لوصو تايوتسم تاذ تاعومجم ءاشنإب SNMPv3 ةعومجم ةرادإ كل حمست
.ابسانم هارت ام بسح تاعومجملا هذه ىلإ نيمدختسملا نييعت ذئدنع كنكمي .زاهجلا
 



 
ةرادإ لودج يف ةديدج ةعومجم ةفاضإل ةعومجملا لودج يف ةفاضإ قوف رقنا .1 ةوطخلا
:SNMPv3 ةعومجم ةرادإ ةحفص حتف متي .SNMPv3 ةعومجم
 



 
.ةعومجملا مسا لقح يف ةعومجملا مسا لخدأ .2 ةوطخلا
 



 
نمألا عاونأ فصوتو .نامألا ىوتسم ةلدسنملا ةمئاقلا نم نامألا عون رتخأ .3 ةوطخلا
:يلاتلا وحنلا ىلع
 
ةعومجملا هذه يف نيمدختسملا نم بلطي نل — ةيصوصخ الو ةقداصم دجوت ال·
ريفشت متي نل .ةيصوصخلا رورم ةملك نييعت وأ ةقداصملا رورم ةملك نييعت
نيمدختسملا ةقداصم متت نلو ،لئاسرلا



رورم ةملك نييعت نيمدختسملا ىلع مزليس — ةيصوصخ دوجو مدع ،ةقداصملا·
دنع نيمدختسملا ةقداصم متتس .ةيصوصخلا رورم ةملك سيل نكلو ،ةقداصملا
.لئاسرلا ريفشت متي نل نكلو ،لئاسرلا مالتسإ
 
ةقداصملا رورم ةملك نم لك نييعت نيمدختسملا ىلع بجي — ةقداصملا ةيصوصخ·
متيس .لئاسرلا مالتسإ دنع نيمدختسملا ةقداصم متتس .ةيصوصخلا رورم ةملكو
.ةيصوصخلا رورم ةملك مادختساب لئاسرلا ريفشت اضيأ
 



 
نأ ديرت يتلا ةددحملا (MIB) ةرادإلا تامولعم ةدعاق ديدحتل رايتخالا تاناخ ددح .4 ةوطخلا
ديدحتل (MIB) ةرادإلا تامولعم دعاوق مادختسإ متي .اهيلإ لوصولا قح ةعومجملل نوكي
مساب اهليثمت متيو .رادملا ماظنلل ةيرورضلا تامولعملا
iso.org.dod.internet.mgmt.mib. ةرادإلا تامولعم دعاوق دادعإ لالخ نم (MIB) كنكمي ،ةنيعم
.زاهجلا نم ةفلتخم ءازجأ ىلإ لوصولاب تاعومجملل حامسلا
 



رايتخال ةددحم (MIB) ةرادإ تامولعم ةدعاق لكل ددحملا يلدابتلا رزلا قوف رقنا .5 ةوطخلا
:يلاتلا وحنلا ىلع تانوذألا تايوتسم ديدحت متي .ةعومجملل حاتملا نذإلا ىوتسم
 
ةدعاق نم ةءارقلا نم ةعومجملا هذه يف نومدختسملا نكمتيس — طقف ةءارقلا·
.اهليدعتب اوموقي نل نكلو ،ةرادإلا تامولعم
 
ةدعاق نم ةءارقلا نم ةعومجملا هذه يف نومدختسملا نكمتيس — ةباتكلا/ةءارقلا·
.اهليدعتو (MIB) ةرادإلا تامولعم
 
ةفاضإ ىلإ كلذ يدؤي .تادادعإلا ظفحل ظفح قوف رقناو لفسأل ريرمتلاب مق .6 ةوطخلا
.تاعومجملا لودج ىلإ ةعومجملا
 

 
رز قوف رقنا ،اهنيوكت مت يتلا ةعومجملا رييغت ديرت تنك اذإ (يرايتخإ) .7 ةوطخلا
لقحلا رييغتب مق مث ريرحت قوف رقنا مث ةبولطملا ةعومجملاب صاخلا رايخلا
.ةلباقملا (لوقحلا)
 
رزلا قوف رقنا ،اهنيوكت مت يتلا ةعومجملا فذح ديرت تنك اذإ (يرايتخإ) .8 ةوطخلا
.فذح قوف رقنا مث ةعومجملل بوغرملا يلدابتلا
  
SNMPv3 مدختسم ةرادإ
 
.مهل SNMP تامدخ ذيفنت متي نيذلا نيديعبلا نومدختسملا مه SNMP ومدختسم
 
يف مدختسم ةفاضإ نم نكمتت نأ لبق ةعومجملا لودج ىلإ ةعومجم ةفاضإ بجي :ةظحالم
.مدختسملا لودج
 



 
ةرادإ لودج يف ديدج مدختسم ةفاضإل "مدختسملا لودج" نم ةفاضإ قوف رقنا .1 ةوطخلا
:SNMPv3 مدختسم ةرادإ ةحفص حتف متي .SNMPv3 مدختسم
 

 
.SNMP لوكوتوربل مدختسملا ةرادإ نيكمتل نيكمت ددح .2 ةوطخلا
 
.مدختسملا مسا لقح يف مدختسم مسا لخدأ .3 ةوطخلا
 
ةفاضإ متت .ةعومجملا ةلدسنملا ةمئاقلا نم ةبولطملا ةعومجملا رتخأ .4 ةوطخلا



.ةددحملا ةعومجملا هذه ىلإ ديدجلا مدختسملا
 
بيلاسأ فصوتو .ةقداصم بولسأ رايتخال ددحم ءاقتنا رز ىلع رقنا .5 ةوطخلا
:يلاتلا وحنلا ىلع ةقداصملا
 
·MD5 — 5-ةلاسرلا صخلم ةيمزراوخ (MD5) نم ةنوكم ةيرشع ةيسادس ةئزجت ةلاد يه
.امقر 32
 
·SHA — ةنمآلا ةئزجتلا ةيمزراوخ (SHA) نم انامأ رثكأ ربتعت تب 160 ةئزجت ةفيظو يه
MD5.
 
رورم ةملك .ةقداصملا رورم ةملك لقح يف ةقداصملل رورم ةملك لخدأ .6 ةوطخلا
نولدابتي امدنع .ةزهجألا نيب اقبسم اهتكراشم متت يتلا رورملا ةملك يه ةقداصملا
.رورملا ةكرح ةقداصمل ةددحملا رورملا ةملك نومدختسي مهنإف ،رورملا ةكرح
 
 لقح يف بولطملا ريفشتلا بولسأ رايتخال ددحملا رايتخالا رز قوف رقنا .7 ةوطخلا
.ةيصوصخلا ةقيرط
 
·DES — تانايبلا ريفشت رايعم (DES) نكلو ،نمآ ريغ دعي .تب 56 ريفشت ةقيرط وه
.AES معدت ال ىرخأ ةزهجأ عم كارتشالاب زاهجلا مادختسإ دنع ايرورض نوكي دق
 
وأ تب 192 وأ تب 128 ريفشت ةقيرط مدختسي — (AES) مدقتملا ريفشتلا رايعم·
.DES نم انامأ رثكأ ربتعتو .تب 256
 
رورم ةملك .ةيصوصخلا رورم ةملك لقح يف ةيصوصخلل رورم ةملك لخدأ .8 ةوطخلا
.لئاسرلا ريفشتل اهمادختسإ متي يتلا رورملا ةملك يه ةيصوصخلا
 
لودج" ىلإ مدختسملا ةفاضإ ىلإ اذه يدؤي .تادادعإلا ظفحل ظفح ىلع رقنا .9 ةوطخلا
."مدختسملا
 

 



 
رز قوف رقنا ،هنيوكت مت يذلا مدختسملا رييغت ديرت تنك اذإ (يرايتخإ) .10 ةوطخلا
.صاخلا لقحلا رييغتب مقو ريرحت قوف رقنا مث ،بولطملا مدختسملاب صاخلا رايخلا
 
رايخلا رز قوف رقنا ،هنيوكت مت يذلا مدختسملا فذح ديرت تنك اذإ (يرايتخإ) .11 ةوطخلا
.فذح قوف رقنا مث ،بولطملا مدختسملاب صاخلا
 

 
 ناونع ةديصم SNMPv3 لا يف ملتسم ةديصم SNMPv3 لا نم ناونعلا تلخد .12 ةوطخلا
.لاجم
 
مدختسمل ةلدسنملا ةمئاقلا نم بسانملا ةمئالملا مدختسم رتخأ .13 ةوطخلا
ثودح دنع ةمئالملا ةلاسر لبقتسي يذلا مدختسملا وه اذه .SNMPv3 ةمئالم لبقتسم
.ةمئالملا ثدح



.تادادعإلا ظفحل ظفح ىلع رقنا .14 ةوطخلا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


