
نيوكتلا تافلمل يطايتحالا خسنلا
 RV325 VPN و RV320 تاهجوم ىلع اهتداعتساو
فدهلا
 
فلم ىلع VPN RV32x هجوم ةلسلس يوتحت .زاهجلا تادادعإ ىلع نيوكتلا فلم يوتحي
وه ليغشتلا ءدب نيوكت فلم .ةقباطم ةخسن نيوكت فلمو ليغشتلا ءدب نيوكت
وه قباطتملا نيوكتلا فلم .ليغشتلا ءدب ىلع هليمحتب هجوملا موقي يذلا فلملا
مادختسإ متيسف ،ام ببسل ليغشتلا ءدب فلم لشف اذإ .فورعم حيحص نيوكت رخآ
ىلإ ليغشتلا ءدب نيوكت خسنب ايئاقلت هجوملا موقي .قباطتملا نيوكتلا فلم
تارييغت ءارجإ متي ملو هجوملا ديهمت ةداعإ متي مل اذإ ةعاس 24 لك قباطملا نيوكتلا
.ةعاس 24 ةرتف لالخ نيوكتلا ىلع
 
اهليدعتو اهخسنو اهخسنو نيوكتلا تافلم ةداعتسإ ةيفيك ةلاقملا هذه حضوت
.VPN RV32x هجوم ةلسلس ىلع USB زاهج ىلإ ايطايتحإ ةتباثلا جماربلا خسن ةيفيكو
  
قيبطتلل ةلباقلا ةزهجألا
 
 ةجودزم WAN ةكبشب VPN RV320 هجوم·
RV325 Gigabit WAN VPN Router هجوملا ·
  
جماربلا رادصإ
 
·v1.1.0.09
  
نيوكتلا فلم ةرادإ
 
< ماظنلا ةرادإ رتخاو هجوملا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:ةداعتسالاو يطايتحالا خسنلا ةحفص رهظت .ةداعتسالاو يطايتحالا خسنلا
 



 
خسنلا ةحفص لوح تامولعم ىلع لوصحلل ةيلاتلا ةيعرفلا ماسقألا ىلإ عجرا
.ةداعتسالاو يطايتحالا
 
نيوكتلا فلم ةداعتسإ·
 
يطايتحالا خسنلا نيوكت فلم·
 
نيوكتلا فلم خسن·
 
لطعملا نيوكتلا فلم·
 
USB ىلإ ايطايتحإ ةتباثلا جماربلا خسن·
  
 
نيوكتلا فلم ةداعتسإ
 
يصخشلا رتويبمكلا نم ليغشتلا ءدب نيوكت ةداعتسإ
 
.يصخشلا رتويبمكلا ويدار نم نيوكتلا ةداعتسإ رز ىلع رقنا .1 ةوطخلا
 



 
صاخلا ةتباثلا صارقألا كرحم نم نيوكت فلم رايتخال ..ضارعتسإ قوف رقنا .2 ةوطخلا
.رتويبمكلاب
 
.ديكأت ةذفان رهظت .ةداعتسإ ةقطقط .3 ةوطخلا
 

 
ءدب نيوكت ةداعتسإ متيو ايئاقلت هجوملا ديهمت ةداعإ متت .معن ةقطقط .4 ةوطخلا
.ليغشتلا
  
USB نم نيوكتلا ةداعتسإ
 
.USB Radio نم ليغشتلا ءدب نيوكت ةداعتسإ رز ىلع رقنا .1 ةوطخلا
 



 
 
فلم ىلع يوتحي يذلا USB زاهج رتخأ ردصملا USB زاهج ةلدسنملا ةمئاقلا نم .2 ةوطخلا
.هجوملاب ةلصتم ةديدج USB ةزهجأ يأ نع ثحبلل ثيدحت قوف رقنا .بولطملا نيوكتلا
 
زاهج ىلع نيوكتلا تافلم USB زاهج لودج ىلع دوجوملا نيوكتلا فلم ضرعي .3 ةوطخلا
USB يذلا بولطملا نيوكتلا فلم عم قفاوتي يذلا يلدابتلا رزلا قوف رقنا .ددحملا
.هتداعتسا ديرت
 
.ديكأت ةذفان رهظت .ةداعتسإ ةقطقط .4 ةوطخلا
 

 
ءدب نيوكت ةداعتسإ متيو ايئاقلت هجوملا ديهمت ةداعإ متت .معن ةقطقط .5 ةوطخلا
.ليغشتلا
  
 
يطايتحالا خسنلا نيوكت فلم
 
يصخشلا رتويبمكلا ىلإ ايطايتحإ نيوكتلا فلم خسن
 
.يكلساللا رتويبمكلا زاهج ىلإ يطايتحالا نيوكتلا فلم خسن رز قوف رقنا .1 ةوطخلا
 



 
 وأ ليغشتلا ءدب نيوكت ظفحل يطايتحالا ليغشتلا ءدب نيوكت قوف رقنا .2 ةوطخلا
تافلم نم لك ظفح نكمي .قباطتملا نيوكتلا ظفحل يطايتحالا خسنلا نيوكت
 .يصخشلا رتويبمكلا ىلع قباطتملا خسنلاو ليغشتلا ءدب نيوكت
 
.نيوكتلا فلم ظفحل قفاوم قوف رقنا .أ3 ةوطخلا
 

 
.يصخشلا رتويبمكلا ىلع نآلا نيوكتلا فلم ظفح متي .ب3 ةوطخلا
  
USB ىلإ نيوكتلا فلمل يطايتحالا خسنلا
 
.USB ىلإ ةيطايتحالا ةخسنلا نيوكت فلم خسن رايتخالا رز قوف رقنا .1 ةوطخلا
 



 
 
نيوكتلا فلم ظفحل USB زاهج رتخأ ةهجولا USB زاهج ةلدسنملا ةمئاقلا نم .2 ةوطخلا
.هجوملاب ةلصتم ةديدج USB ةزهجأ يأ نع ثحبلل ثيدحت قوف رقنا .هيلع
 
 وأ ليغشتلا ءدب نيوكت ظفحل يطايتحالا ليغشتلا ءدب نيوكت قوف رقنا .3 ةوطخلا
يف نيوكتلا فلم ظفح متي .قباطتملا نيوكتلا ظفحل يطايتحالا خسنلا نيوكت
USB. قباطتملا خسنلاو ليغشتلا ءدب نيوكت تافلم نم لك ظفح نكمي.
  
 
نيوكتلا فلم خسن
 
نيوكتلا فلم خسنل ليغشتلا ءدب ىلإ ةقباطملا ةخسنلا خسن قوف رقنا .1 ةوطخلا
 .ليغشتلا ءدب نيوكت فلم ىلإ قباطتملا
 

  
 
لطعملا نيوكتلا فلم
 
ىلإ كلذ يدؤي .ليغشتلا ءدب نيوكت ةيفصتل نيوكتلا ليدعت ىلع رقنا .1 ةوطخلا
متت .رورملا تاملكو ةماعلا IPS و SNMP لسالسو فيضملا ءامسأ لثم رصانع ةلازإ
 .ايئاقلت RV320 ديهمت ةداعإو ليغشتلا ءدب نيوكت فلم ةلازإ
 

  
 
USB ىلإ ايطايتحإ ةتباثلا جماربلا خسن



جماربلا ظفحل USB زاهج رتخأ ةهجولا USB زاهجل ةلدسنملا ةمئاقلا نم .1 ةوطخلا
.هجوملاب ةلصتم ةديدج USB ةزهجأ يأ نع ثحبلل ثيدحت قوف رقنا .هيلع ةتباثلا
 

 
 
.ددحملا USB زاهج ىلع تباثلا جمانربلا ظفحل يطايتحإ خسن قوف رقنا .2 ةوطخلا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


