
 VPN تاهجوم ىلع VPN رورم نيكمتب مق
RV016 و RV042 و RV042G و RV082

فدهلا

VPN PassThrough رورم ةكرحل حامسلل اهمادختسإ متي ةزيم نع ةرابع VPN مت يتلا 
 ،ماع لكشب .هجوملا لالخ نم رورملاب هجوملا اذهب نيلصتملا VPN ءالمع نم اهؤاشنإ

 ةدع معد ديرت امدنع IP نيوانع ىلع ظافحلل (NAT) ةكبشلا ناونع ةمجرت هجوم لك معدي
 ،تنرتنإلا لالخ نم رمي نأ VPN لا رورم حمسي VPN لا .تنرتنإلا لاصتا سفن عم ءالمع
 هذه دجوت ام ةداع .ديعب ةباوب VPN لا ىلإ تلسرأ كلذ دعبو ،نوبز VPN نم تأدب نوكي يأ

 .NAT معدت يتلا ةيلزنملا تاهجوملا ىلع ةزيملا
 

 تاهجوم ىلع (VPN) ةيرهاظلا ةصاخلا ةكبشلا رورم نيكمت ةيفيك لاقملا اذه حرشي
VPN زارط RV016 و RV042 و RV042G و RV082.

قيبطتلل ةلباقلا ةزهجألا

 RV016 زارطلا ·
 RV042 زارطلا ·

 RV042G زارطلا ·
RV082 زارطلا ·

جماربلا رادصإ

4.2.2.08 رادصإلا ·

VPN رورم نيكمت

 ةملك < VPN رتخاو هجوملا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:(VPN) ةيرهاظلا ةصاخلا ةكبشلا رورم ةحفص رهظت .VPN رورم



 رز قوف رقنا ،هجوملا لالخ نم رورملاب IPSec قافنأل حامسلل (يرايتخإ) .2 ةوطخلا
 IPSec قفن نوكي امدنع رايخلا اذه نيكمت بجي .IPSec رورم لقح يف ويدارلا نيكمت
VPN ةلسلس تاهجوم ىلع مادختسالا ديق RV0xx ةلسلس تاهجوم تناك اذإ وأ RV0xx 
 ةنمضملا نامألا ةلومح IPSec مدختسي .IPSec VPN قفنل ةياهن يتطقن نيب عقت

.تانايبلا لقن نيمأتل ةقداصملا سأرو

 ةطقن ىلإ ةطقن نم يقفنلا لاصتالا لوكوتوربل حامسلل (يرايتخإ) .3 ةوطخلا
 امدنع رايخلا اذه نيكمت بجي .PPTP رورم لقح يف ويدارلا نيكمت رز قوف رقنا ،هجوملاب

 مادختسإ متي .PPTP VPN قفن يف ةياهن يتطقن نيب RV0xx ةلسلس هجوم عقي
PPTP تاكبش نم ةدقع نم رورملا ةكرحل قوثوملاو نمآلا لقنلا نامضل VPN ىرخأ ىلإ 

.اهطغضو تانايبلا مزح ريفشت نم الك معدت اهنأل

 رقنا ،هجوملا لالخ نم رورملاب 2 ةقبطلا قفن لوكوتوربل حامسلل (يرايتخإ) .4 ةوطخلا
 هجوم عقي امدنع رايخلا اذه نيكمت بجي .L2TP رورم لقح يف ويدارلا نيكمت رز قوف

 PPTP نم انامأ رثكأ L2TP VPN. L2TP قفن يف ةياهن يتطقن نيب RV0xx ةلسلس
 ريفشت فيلاكت ىلع يوتحي هنأل ارظن باسحلل تقولا نم ديزم ىلإ جاتحي هنكلو

.ةيفاضإ

.VPN رورم ةملك نيوكت ظفح متي .ظفح قوف رقنا .5 ةوطخلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


