
 RV215W ىلع IPv6 هجوم نالعإ نيوكت
فدهلا
 
نيوكتلا تاملعم ثبب IPv6 (RADVD) هجوم نع نالعإلل يفخلا جمانربلا موقي
متي .نيوكتلا نولواحي نيذلا ءالمعلا نم هجوملا ضورع ىلإ ةباجتسالاو يئاقلتلا
سامتلا ةلاسرل ةباجتسإ وأ هجوم ةطساوب يرود لكشب هجوملل نالعإ ةلاسر رادصإ
IP ناونع نييعت بجي ناك اذإ ام ليمعلا هذه هجوملا تانالعإ ربخت  .فيضم نم هجوملا
.DHCPv6 مداخ نم ناونع ىلع لوصحلا وأ هسفنل
 
لاسرإب ةيلحملا تاهجوملل حامسلل فيضملا نع ةرداص ةلاسر يه هجوملا ةلواحم
هيجوتلا لوح تامولعم ىلع لوصحلا اهنم نكمي يتلاو (هجوملا نع نالعإلا) تامولعملا
.يلحملا
 
.RV215W ىلع هجوملا نالعإ نيوكت ةيفيك دنتسملا اذه حرشي
  
قيبطتلل ةلباقلا ةزهجألا
 
RV215W زارطلا·
  
جماربلا رادصإ
 
•1.1.0.5
  
IPv6 هجوم نالعإ
 
IPv6 < ةكبش رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:هجوملا نالعإ ةحفص حتف متي .هجوملا نالعإ <
 

 
هجوملل رايخلا اذه حمسي .هجوملا نع نالعإلا نيكمتل enable رايتخالا ةناخ ددح .2 ةوطخلا
.هجوملا سامتلا لئاسر ىلع درلاب



:يه ةحاتملا تارايخلا .نالعإلا ةغيص ويدار رارزأ نم بوغرملا رايخلا رقنا .3 ةوطخلا
 
لئاسرلا ةعاذإب يرود لكشب هجوملا موقي — هيف بوغرملا ريغ ددعتملا ثبلا·
يناوثلاب لخدأ .ءالمعلا نم هجوملا ىلع لوصحلا تابلطل بيجتسيو هجوملل ةينالعإلا
.نالعإلل ينمزلا لصافلا لقح يف ثبلا تايلمع نيب ريخأتلا
 
.ءالمعلا نم هجوملا تابلطل طقف بيجتسي هجوملا — طقف يداحألا ثبلا·
 
تارايخلا .(RA) هجوملا نالعإ تامالع رايتخالا ةناخ نم بوغرملا رايخلا ددح .4 ةوطخلا
:يه ةحاتملا
 
نيوكتلا لوكوتورب ربع ناونعلا نيوكت تامولعم ىلع ءالمعلا لصحي — ةرادم·
.(DHCPv6) فيضملل يكيمانيدلا
 
.DHCPv6 ربع ىرخأ نيوكت تامولعم ىلع ءالمعلا لصحي — ىرخأ·
 
ليضفت رييغتل هجوملا ليضفت ةلدسنملا ةمئاقلا نم ليضفتلا رتخأ .5 ةوطخلا
هجوملا تاليضفت رايخ مادختسإ متي .ىرخألا ةيضارتفالا تاهجوملا ىلع هجوملا اذه
مهدعاسي يذلا بولطملا هجوملا رايتخإ نيفيضملل نكمي .ةددعتم تاهجوم رفوتت امدنع
.فيضملل تاهجوملا هيجوت ةداعإ اضيأ مهنكميو لثمألا نود هيجوتلا ىلع
 
ديدحت متي .MTU لقح يف ةئزجت نود اهلاسرإ نكمي (تيابلاب) ةمزح ربكأ لخدأ .6 ةوطخلا
ةداع اهمجح نكلو (ISP) تنرتنإلا ةمدخ دوزم ةطساوب (MTU) لقنلل ىصقألا دحلا ةدحو
.تياب 1500 غلبي
 
هؤاشنإ مت يذلا راسملا اهلالخ لظي نأ بجي يتلا ةدملا (يناوثلاب) لخدأ .7 ةوطخلا
.هجوملا ءاقب ةدم لقح يف احلاص هجوملا نالعإ ةلاسر ةطساوب
 
.ظفح ةقطقط .8 ةوطخلا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


