
 ىلع PPTP يمدختسمل يددرتلا قاطنلا ديدحت
 و RV042G و RV042 و VPN RV016 تاهجوم

RV082

فدهلا

 ةكبش لوكوتورب وه (PPTP) ةطقن ىلإ ةطقن نم يقفنلا لاصتالا لوكوتورب
 معدي يذلا رتويبمكلا عيطتسيو .(VPN) ةيرهاظ ةصاخ ةكبش ذيفنت يف مدختسي

PPTP قفن ءاشنإ VPN مداخب PPTP مداخ كل حمسي .كتكبش يف PPTP لاصتالاب 
 بتكم لثم ،رخآ عقوم يف (LAN) ةيلحم ةكبشب (كلزنم لثم) ديعب عقوم نم نمآ لكشب

.لمعلا ناكم

 (ليزنتلا وأ ليمحتلا) يددرتلا قاطنلا دييقت ةيفيك ضرع وه ةلاقملا هذه نم فدهلا
 ديزمل يددرتلا قاطنلا دودح حيتت .PPTP VPN قفن ربع هجوملاب نيلصتملا ءالمعلل

 لاقملا اذه حرشي .ءادألا ضافخنا نود هجوملا ىلإ لوصولا ةيناكمإ نيمدختسملا نم
 و RV016 لسالسلا نم VPN تاهجوم ىلع PPTP يمدختسم ليمحت ةعرس نم دحلا ةيفيك

RV042 و RV042G و RV082

قيبطتلل ةلباقلا ةزهجألا

 RV016 زارطلا ·
 RV042 زارطلا ·

 RV042G زارطلا ·
RV082 زارطلا ·

جماربلا رادصإ

4.2.2.08 رادصإلا ·

PPTP يمدختسمل يددرتلا قاطنلا نم دحلا

لاصتالا ةعرس رابتخإ

 لجأ نم ةعرسلل ارابتخإ مقأو بيولا ىلع بسانم ةعرس رابتخإ عقوم نم ققحت .1 ةوطخلا



.ليزنتلاو ليمحتلا تاعرس

 عم هذه ةنراقم متتسو .عجرملا نم ديزمل ليمحتلاو ليزنتلا تاعرس ظحال .2 ةوطخلا
 ةعرس نمضتي هانيرجأ يذلا رابتخالا ناك .يددرتلا قاطنلا دودح قيبطت دعب تاعرسلا

.ةيناث/تياباجيم 95 .1 غلبت ليمحت ةعرسو ةيناث/تياباجيم 92 .1 غلبت ليزنت

PPTP مداخ نيوكت

 مداخ < VPN رتخاو هجوملا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
PPTP. مداخ ةحفص حتف متي PPTP:



.زاهجلا ىلع PPTP مداخ نيكمتل PPTP مداخ نيكمت رايتخالا ةناخ ددح .2 ةوطخلا

 



 PPTP VPN ليمعل هنييعت مت يذلا LAN ةكبشل IP ناونعل ءدبلا قاطن لخدأ .3 ةوطخلا
.192.168.1.200 وه يضارتفالا IP ناونع .قاطنلا ءدب لقح يف لوألا

 PPTP ليمع رخآل هنييعت مت يذلا قاطنلل LAN ةكبشل IP ناونع رخآ لخدأ .4 ةوطخلا
VPN 192.168.1.204 وه يضارتفالا .قاطنلا ةياهن لقح يف.

 



.لاجم username لا يف نوبز VPN لا ل username تلخد .5 ةوطخلا

.لاجم ةملك ديدجلا يف نوبز VPN لا ل ةملك تلخد .6 ةوطخلا

.ةديدجلا رورملا ةملك ديكأت لقح يف ىرخأ ةرم رورملا ةملك سفن لخدأ .7 ةوطخلا

.ةمئاقلا ىلإ مدختسملا ةفاضإ ىلإ اذه يدؤي .ةمئاقلا ىلإ ةفاضإ قوف رقنا .8 ةوطخلا



.تادادعإلا ظفحل ظفح ىلع رقنا .9 ةوطخلا

 username يصخشلا تقطقط ،username يأ وحمي نأ تنأ ديري نإ (يرايتخإ) .10 ةوطخ
.وحمي ةقطقطو

.ثيدحت قوف رقنا ،تانايبلا ثيدحتل (يرايتخإ) .11 ةوطخلا



 ىلإ جاتحت .VPN ءالمع نع تامولعم ضرعت طقف ةءارقلل ةمئاق يه لاصتالا ةمئاق
 PPTP لاصتا نييعتل .لاصتالا ةمئاق لودجل Windows ىلع PPTP VPN لاصتا نيوكت

 و RV042 و RV082 ىلع PPTP مداخل ةلاقملا نيوكت ىلإ عوجرلا ءاجرلا ،Windows ل
RV042G و RV016 ل Windows. يف ةضورعملا تانايبلا ثيدحتب "ثيدحت" رزلا موقي 

.لاصتالا ةمئاق

 ليمحتلا ةعرس نوكت دق نكلو ريبك لكشب ليزنتلا ةعرس رثأتت نأ بجي ال :ةظحالم
 مزحلا صحف تادادعإ ليطعتب مقف ،ةضفخنم ليمحتلا ةعرس تناك اذإ .ةضفخنم

 ةيامح رادج مدختسي .تادادعإلا ظفح رقناو ماع < ةيامحلا رادج تحت (SPI) ةلاحلا نع ربعملا
 صحفي .ةيامحلا رادج ربع رمت يتلا تامولعملا ةعجارمل (SPI) ةلاحلا ةمزح صحف هجوملا

 ةقبط لالخ نم اهتجلاعمل مزحلا ريرمت لبق ،مئاقلا لاصتالا ىلع ءانب مزحلا عيمج
.ىلعأ لوكوتورب

رعسلا دح نييعت



.DHCP قاطن يف نيوانعلل لدعملا دح نيوكت ةيفيك مسقلا اذه حرشي

 حتف متي .يددرتلا قاطنلا ةرادإ < ماظنلا ةرادإ رتخأ هجوملا نيوكت ةادأ يف .1 ةوطخلا
:يددرتلا قاطنلا ةرادإ ةحفص

 ىتح لدعملا يف مكحتلا قوف رقنا ،"يددرتلا قاطنلا ةرادإ عون" مسق يف .2 ةوطخلا
 قاطنلا ضرع نم لكل لدعملل ىصقألا دحلاو ىندألا دحلا يف مكحتلا نم نكمتي

.مداخلا نم قفدتلاو مداخلا نم قفدتلل يددرتلا



.WAN1 نم ققحت ،ةهجاولا لقح يف .3 ةوطخلا

.[~/لكلا] رتخأ ،"ةمدخ" ةلدسنملا ةمئاقلا يف .4 ةوطخلا

.ىدم ناونعلا ،لاجم ip لا يف تلخد .5 ةوطخلا

 LAN ةكبشل IP ناونع نأ نم دكأت ،PPTP ءالمعل يددرتلا قاطنلا ضرع نم دحلل :ةظحالم
 نم 3 ةوطخلا يف LAN ةكبشل IP ناونع ديدحت مت .قاطنلا اذه نمض عقي مهب صاخلا

.مسقلل PPTP مداخ نيوكت

.مداخلا نم تانايبلا قفدت رتخأ ،ةلدسنملا هاجتإلا ةمئاق يف .6 ةوطخلا

 نومضملا يددرتلا قاطنلا لدعمل ىندألا دحلا لخدأ ،لدعملا لقح .ةقيقدلا يف .7 ةوطخلا
.مدختسملل



 نومضملا يددرتلا قاطنلل لدعم ىصقأ لخدأ ،لدعملا لقح .ىصقألا دحلا يف .8 ةوطخلا
.مدختسملل

.هذه لدعملا يف مكحتلا ةدعاق مادختسال نيكمت ددح .9 ةوطخلا

.ةدعاقلا هذه ثيدحتل ةمئاقلا ىلإ ةفاضإ قوف رقنا .10 ةوطخلا

 ةمئاقلا ديدحت عم 10 ةوطخلا ىلإ 3 ةوطخلا ررك ،قاطنلل ثبلا دح قيبطتل .11 ةوطخلا
.قفدت اهنأ ىلع هاجتإلا ةلدسنملا



.فذح قوف رقناو بسانملا لاخدإلا ددح ،لاخدإ فذحل (يرايتخإ) .12 ةوطخلا

 اقفو لوقحلا لاخدإ دعأو ديدج ةفاضإ قوف رقنا ،ديدج لاخدإ ءاشنإل (يرايتخإ) .13 ةوطخلا
.كتابلطتمل

.تادادعإلا ظفحل ظفح ىلع رقنا .14 ةوطخلا

يددرتلا قاطنلا دودح نيكمت عم ةعرسلا

 نيوكتلا نأ نم ققحتلل ةيلوألا جئاتنلاب نراقو رخآ ةعرس رابتخإ ءارجإب مق .1 ةوطخلا
.لمعي

 49 .1 نم ليزنت تاعرس انلاثم يف يناثلا ةعرسلا رابتخإ نع جتن :ةظحالم
 ةيناث/تياباجيم 20 .0 نم ليمحت تاعرسو ةيناث/تياباجيم 62 .1 ىلإ ةيناث/تياباجيم

 غلبت ليمحت ةعرس ىلع لمتشي يلوألا ةعرسلا رابتخإ ناك .ةيناث/تياباجيم 38 .0 ىلإ
.الاعف ناك يددرتلا قاطنلا دح نأ ىرت نأ كنكميو ةيناث/تباجيم 1.95



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


